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IT-Governance als Teil der Corporate Governance

1 Einfithrung

Die Zeiten, dass die Informatik als Kunst betrieben werden kann, sind wohl end-
giiltig vorbei. Schlagworte wie z. B. ,,Industrialisierung der IT*, ,,Professionelle IT*
zeigen, dass ein grundlegendes Umdenken stattgefunden hat. Die Planung, Ent-
wicklung und der Betrieb der IT und auch die Fiihrung der Informatik als Organi-
sationseinheit nihert sich den Grundsitzen der etablierten Themen und Organisati-
onseinheiten an. Wihrend in den Anféngen des IT-Einsatzes die Informatik einen
Sonderstatus im Unternehmen hatte, ist sie heute Normalitit, und die gefiihrten Dis-
kussionen entziinden sich an kontroversen Meinungen zur Bedeutung der IT im
Unternehmen entweder als wettbewerbsrelevante Ressource oder als reine Unter-
stiitzungsfunktion (vgl. z. B. Carr 2003). Der anfingliche Sonderstatus hat sich viel-
fach in einem groBziigigen Budget, einem nicht standardisierten Vorgehen bei der
Entwicklung, Einfilhrung und Wartung der IT und einem quasi ,,Guru-Status* der
Informatiker im Unternehmen niedergeschlagen. Auf diesem Hintergrund aufbau-
end muss nun der Ubergang zu einer Informatik geschaffen werden, die nach Ef-
fektivitats- und Effizienzkriterien gefiihrt wird. Ein wesentlicher Schritt in diese
Richtung ist die Festlegung eines Steuerungsrahmens, der sowohl Vorgaben fiir
Ablauf und Aufbau der Informatik als auch Verhaltensgrundsitze fiir die Mitarbei-
ter definiert. Ein solcher Steuerungsrahmen ist die so genannte IT-Governance, die
sich aus der Corporate Governance ableitet.

Der direkte Bezug zur Corporate Governance begriindet sich auch darin, dass der
,»Rohstoff* der IT, ndmlich die Daten und Informationen, unbedingt schiitzenswert
sind. Nicht erst die jiingsten Fille von Datendiebstahl (vgl. z. B. FAZ vom
10.10.2008) haben diesen zentralen Bereich der Informatik-Steuerung in das Be-
wusstsein gerufen. Wird mit der IT-Governance der entsprechende Rahmen defi-
niert, ist eine Umsetzung von Datenschutz und auch Datensicherheit wesentlich
einfacher in den tdglichen Betrieb der Informatik zu integrieren.

So ist die IT-Governance also ein hochaktuelles und spannendes Thema, mit dem
es sich lohnt sich auseinanderzusetzen, um die Diskussion um den Wertbeitrag der
Informatik mitgestalten zu konnen.

1.1 IT-Governance als Teil der Corporate Governance

Die Informatik im Unternehmen ist auf der einen Seite ein unverzichtbarer Bestand-
teil der tidglichen Wertschopfung und auf der anderen Seite ein Bereich mit hohen
Investitionen. Treten Fehler auf, wirken sie dementsprechend an zwei Hebeln: der
Funktionsfahigkeit und der Wirtschaftlichkeit des Unternehmens. Die Zielsetzun-
gen einer Steuerung der Informatik miissen aus diesem Grund auf diese beiden He-
bel ausgerichtet sein.

Funktionsfahigkeit bedeutet:

e Fehlerfreiheit: Prozesse werden korrekt unterstiitzt und (fatale) Fehler treten
nicht auf, z. B. Buchungsfehler in groBem Umfang.

IT-Governance zur
Sicherung der Funkti-
onsfihigkeit und der
Wirtschaftlichkeit



2 Einfithrung
e Verfiigbarkeit: Die unterstiitzten Prozesse, Applikationen und Infrastruktur
ist fiir den definierten Zeitraum verfiigbar bzw. die Verfiigbarkeit kann in-

nerhalb des vereinbarten Zeitraums wiederhergestellt werden.

e Sicherung der Compliance: Der Begriff ,,Compliance* bezeichnet die Ein-
haltung von gesetzlichen Vorgaben und den unternehmensinternen Rege-
lungen/Kodizes. Die vom Unternehmen verabschiedete Compliance wird
einerseits durch die Informatik unterstiitzt (z. B. durch die Verwaltung der
im Unternehmen giiltigen Weisungen), andererseits unterliegt die Informa-
tik auch der Compliance und muss sie entsprechend einhalten.

e Sicherung der Reputation: Die Informatik unterstiitzt die Sicherung der Re-
putation des Unternehmens. D. h. es treten keine fiir die Geschiftspartner
schidlichen Ausfille oder Sicherheitsprobleme auf.

Wirtschaftlichkeit bedeutet:

e Flexibilitdt: Die Informatik ist so aufgestellt, dass sie zur Flexibilitit des
Unternehmens beitridgt, indem sie z. B. durch modulare Strukturen die An-
passungen an Umfeldverinderungen aktiv unterstiitzt.

e Standardisierung: Die Informatik definiert und setzt Standards um, so dass
die oben genannten Anderungen effektiv und effizient durchgefiihrt werden
konnen und z. B. die Wartbarkeit der Infrastruktur erleichtert wird.

e Kosteneffizienz: Die Informatik folgt dem Grundsatz der Kosten-Nutzen-
Optimierung, d. h. dass jede Investition an ihrem Nutzen fiir das Unterneh-
men (z. B. durch einen Business Case) gemessen werden muss.

Damit diese Ziele umgesetzt werden konnen, muss es fiir die Informatik ein Regel-
werk geben, das Rahmenbedingungen fiir die Steuerung setzt. Dieses Rahmen- und
Regelwerk entspricht in seinen Zielsetzungen und dem Aufbau der so genannten
Corporate Governance und wird entsprechend IT-Governance genannt. Sie erganzt
die Corporate Governance und adressiert im Speziellen die beiden zuvor genannten
Hebel.

Begriff der Corporate  In den nachfolgenden Abschnitten wird zur besseren Einordnung zunéchst der Be-

Governance

griff der ,,Corporate Governance* sowie deren Ziele und Aufgaben definiert und
erklért.

Die ,,Organisation for Economic Co-operation and Development (OECD)” hat ein
Dokument veroffentlicht, das die Prinzipien der Corporate Governance einheitlich
und damit nachvollziehbar festlegen soll (vgl. OECD Principles of Corporate
Governance 2004). Die OECD (2004, S. 11) legt das folgende Begriffsverstindnis
fest, das auch als Grundlage fiir den Lehrbrief dienen soll:



IT-Governance als Teil der Corporate Governance

,Corporate governance is one key element in improving economic efficiency
and growth as well as enhancing investor confidence. Corporate governance in-
volves a set of relationships between a company’s management, its board, its
shareholders and other stakeholders. Corporate governance also provides the
structure through which the objectives of the company are set, and the means of
attaining those objectives and monitoring performance are determined. Good
corporate governance should provide proper incentives for the board and man-
agement to pursue objectives that are in the interests of the company and its

shareholders and should facilitate effective monitoring.*

Die Corporate Governance hat demnach zwei Zielfelder (vgl. Riiter et al. 2006,
S. 7-11): erstens die Einbindung der Stakeholder in Bezug auf ein unternehmens-
zielkonformes Verhalten und zweitens die Festlegung der generellen Leitlinien
fiir die Unternehmensfiihrung. Die Gruppe der Stakeholder ldsst sich zweiteilen:
die internen Stakeholder (z. B. Vorstand, Aufsichtsrat oder Geschiftsfithrung und
ggf. Aktiondre sowie Mitarbeiter!) und die externen Stakeholder (z. B. Konkurren-
ten, Gesetzgeber, Medien oder auch Gewerkschaften).

Die Aufgaben der Corporate Governance lassen sich entsprechend der Zielfelder
ableiten. So muss einerseits das AuBenverhiltnis des Unternehmens mit dem Um-
feld geregelt werden und andererseits das Innenverhéltnis des Unternehmens mit
den Mitarbeitern simtlicher Ebenen. Fiir das AuBBenverhiltnis werden z. B. die Zu-
sammensetzung der Fithrungsgremien und deren Tatigkeiten sowie die Hohe der
Vergiitungen geregelt. Fiir das Innenverhiltnis sind Regelungen zu treffen, um ei-
nerseits gesetzeskonforme, aber andererseits auch ethisch als wiinschenswert ange-
sehene Verhaltensweisen zu unterstiitzen. Damit beeinflusst die Corporate Gover-
nance zu einem bestimmten Grad auch die Unternehmenskultur. Dariiber hinaus
gilt es z. B., die Aufgabenverteilung so zu organisieren, dass Entscheidungen je
nach Relevanz und Tragweite von mehreren Entscheidern gepriift und genehmigt
werden. Dieses Prinzip wird in der Regel mit ,,Segregation of Duties (SoD)* oder
zu Deutsch ,,Funktionstrennung® bezeichnet. Festgelegt werden die Regelungen
und MalBnahmen zumeist in so genannten Weisungen, die durch die Unternehmens-
fiihrung in Kraft gesetzt werden.

Die IT-Governance ist ein Teil der Corporate Governance und muss damit die dort
gesetzten Regeln und Leitlinien umsetzen. Sie dient in diesem Kontext auch der
Abstimmung der Strategien der Fachbereiche mit den Strategien, Zielen und Auf-
gaben der Informatik, d. h. dem so genannten Business/IT-Alignment. Hinzu kom-
men Ergdnzungen mit Blick auf die Besonderheiten der Informatik, wie z. B. Re-
geln fiir die Datensicherheit oder die Architekturplanung, sowie die Abstimmung
der operativen Zusammenarbeit von Fachbereich und IT, z. B. in gemeinsamen

Zur Vereinfachung der Lesbarkeit wird in den Lehrunterlagen darauf verzichtet, eine Unterscheidung
zwischen der weiblichen und minnlichen Schreibweise vorzunehmen. Es sind immer beide Geschlechter
angesprochen.

Ziele und Aufgaben
der Corporate Gover-
nance

IT-Governance als
Teil der Corporate
Governance



Einfithrung

Projekten. Die IT-Governance gibt neben den genannten Regeln, welche Elemente
der Informatik wie gesteuert werden sollen, auch einen Handlungsrahmen vor. Mit-
arbeiter erhalten damit eine Leitlinie, welche Fihigkeiten erforderlich sind, in wel-
chem Umfang sie z. B. Entscheidungskompetenz besitzen, oder auch welche Ver-
haltensweisen akzeptiert werden. Die Hauptzielsetzungen der IT-Governance las-
sen sich also wie folgt noch einmal kurz zusammenfassen (vgl. z. B. Symons 2005):

e Systematische Steuerung der Informatik, um potenzielle Wettbewerbsvor-
teile zu nutzen und getitigte sowie zukiinftige Investitionen zu sichern.

e Verbesserte Positionierung der Informatik als ein direkt die Wertschopfung
betreffender Bestandteil des Unternehmens.

Sie erfiillt diese Ziele durch die folgenden Aufgaben:

e Schaffung der Strukturen fiir eine Steuerung und Uberwachung der Infor-
matik im Unternehmen (Rollen und Organisationsstrukturen).

e Definition der Entscheidungsprozesse, damit die MaBnahmen zur Steuerung
und Uberwachung effektiv und effizient umgesetzt werden kénnen.

e Definition der Mallnahmen und Kommunikationsprozesse, mit denen die
Regelungen der IT-Governance iiberwacht, Abweichungen sanktioniert und
Ergebnisse kommuniziert werden konnen.

1.2 Aufbau des Lehrbriefs ,,IT-Governance*

IT-Governance ist eines der Hauptthemen fiir das Informationsmanagement. Im
Rahmen der Teilaufgabe ,,Management der Informatik* ist die IT-Governance die
zentrale Basis fiir die Ausgestaltung des Fithrungssystems der Informatik im Un-
ternehmen. Diese Ausgestaltung kann aber nur erfolgreich gelingen, wenn ein sys-
tematischer Bezugsrahmen genutzt wird, der die zu fiihrenden Komponenten der
Informatik enthélt und zueinander in Beziehung setzt. Der vorliegende Lehrbrief ist
deshalb anhand eines solchen Bezugsrahmens aufgebaut und behandelt in den ein-
zelnen Einheiten dessen Bestandteile (vgl. Abb. 1). Die Einheit 1 ,,Grundlagen der
IT-Governance* dient zundchst der Erlduterung von methodischen und konzeptio-
nellen Grundlagen der IT-Governance sowie der Definition von zentralen Begrif-
fen. Es wird dariiber hinaus eine Ubersicht iiber die bestehenden Referenzmodelle
und Standards der IT-Governance gegeben, die zugleich eine Relevanz in der Praxis
besitzen. AuBerdem wird der hier gewihlte Bezugsrahmen dargestellt und ausfiihr-
lich erldutert. In diesem Bezugsrahmen erfolgt eine Zusammenstellung der fiir die
IT-Governance relevanten Themenbereiche und eine Abbildung von deren Zusam-
menhinge bzw. Abhingigkeiten. Die Einheit 2 ,,Steuerungsprozesse zur Entwick-
lung und Umsetzung der IT-Governance* dient dem Aufspannen des thematischen
Rahmens fiir die IT-Governance. So erfolgt zunichst eine kurze Einfiihrung in die
Grundlagen des Prozessmanagements zum Verstindnis einer prozessorientierten
Unternehmensfiihrung. Im Anschluss daran werden auf Basis strategischer Uberle-
gungen die zentralen Prozesse des Bezugsrahmens erldutert. Diese Prozesse sind



Aufbau des Lehrbriefs ,,IT-Governance“

e [T-Risikomanagement,
e [T-Sicherheitsmanagement und

e [T-Ressourcenmanagement, mit einem Schwerpunkt auf dem Personalma-
nagement in der Informatik.

Die Einheit 3 ,,Fiihrung, Steuerung und Kontrolle der Informatik* nimmt den Ge-
staltungsaspekt des Bezugsrahmens wieder auf und diskutiert zwei wichtige Steue-
rungsprozesse: zum einen das Projektmanagement und zum anderen das IT-
Controlling. Das Projektmanagement ist zentral fiir die Umsetzung der IT-
Governance, da die Entwicklung der IT im Unternehmen in der Regel in Projekten
stattfindet und somit hier der Hauptansatzpunkt fiir die Umsetzung der Governance
liegt. Das IT-Controlling hat die Funktion, das Informatik-Management bei der
Fithrungsaufgabe zu unterstiitzen und stellt damit die Hauptfunktion fiir die Pla-
nung, Umsetzung, Steuerung und Kontrolle der Vorgaben der IT-Governance dar.

Die Einheit 4 ,,Umsetzung der IT-Governance in den Kernprozessen der Informa-
tik* fiihrt die Uberlegungen aus den vorhergehenden Einheiten schlieBlich zusam-
men. Sie beschreibt auf Basis der vier Dimensionen ,,Strategie®, ,,Prozesse*, ,,Or-
ganisation, Rollenprofile und Kommunikation* sowie ,,Steuerung* die Moglichkei-
ten fiir eine systematische Umsetzung der Vorgaben aus der IT-Governance fiir die
Kernprozesse des Bezugsrahmens: Architektur, Entwicklung und Betrieb.

Zum Abschluss werden in der Einheit 5 Fallstudien fiir einen spezifischen Teilbe-
reich der IT-Governance vorgestellt. Das umfassende Referenzmodell COBIT
(Control Objectives for Information and Related Technologies) wurde in verschie-
denen Unternehmen mit unterschiedlichen Zielsetzungen eingefiihrt. Die Analyse
dieser Zielsetzungen und des Vorgehens bei der Einfiihrung von COBIT fordert das
Verstindnis fiir die in der heutigen Unternehmenspraxis vorherrschenden Uberle-
gungen und Entscheidungen in Bezug auf die IT-Governance.

Grundlagen der IT-Governance

Informatik-Strategie als Teil der Unternehmensstrategie

Fiihrung, Steuerung und Kontrolle der Informatik

Umsetzung der IT-Governance
in den Kernprozessen
der Informatik

Fallstudien zur IT-Governance

Abb. 1: Inhaltliche Aufteilung des Lehrbriefs ,,IT-Governance*

Eine Bemerkung muss noch zur Verwendung der Abkiirzung IT gemacht werden:
In der Literatur hat sich das Kiirzel fiir alle Belange der Informatik eingebiirgert
und wird sowohl fiir die Aspekte der Technologie als auch der Ablauf- und Auf-
bauorganisation oder des Ressourcenmanagements verwendet. Im vorliegenden

Verwendung der
Begriffe ,,IT* und
,.Informatik® im
Lehrbrief



Einfithrung

Lehrbrief wird mit dieser begrifflichen Unschirfe wie folgt umgegangen: der Be-

griff Informatik wird fiir die Organisationseinheit im Unternehmen verwendet, die
sich mit der Planung, Entwicklung, dem Betrieb und der Steuerung die IT befasst.

D. h. er umfasst alle Organisationsstrukturen und Ressourcen, die dazu erforderlich

sind. So miissten wir konsequenterweise auch ,,Informatik-Governance‘ schreiben.
Da sich aber in Literatur und unternehmerischer Praxis der Begriff ,IT-

Governance* etabliert hat, bleiben wir bei allen Begriffen, wo das der Fall ist, bei

dieser Bezeichnung.

1.3 Lernziele der Einheit ,,Grundlagen der IT-Governance*

Die Lernziele der vorliegenden Einheit lassen sich wie folgt zusammenfassen:

Einordnung, Definition und Abgrenzung des Begriffs IT-Governance:

Sie verstehen, wie die IT-Governance in die Corporate Governance einge-
bettet ist, welche Begriffsverstindnisse es in der Literatur gibt, und wie der
Begriff in der Einheit verwendet wird.

Definition der Ziele und Aufgaben der IT-Governance:

Sie verstehen, welche Hauptzielsetzungen mit der IT-Governance verfolgt
werden, und welche Aufgaben sich daraus ableiten.

Ubersicht iiber Referenzmodelle und Standards fiir die IT-Governance:

Sie wissen, welche aktuellen Referenzmodelle und Standards es fiir die IT-
Governance gibt, und welche Anwendungsbereiche durch sie abgedeckt
werden.

Vorstellung eines ganzheitlichen Bezugsrahmens fiir die IT-Governance
und eines Steuerungskonzepts fiir die Planung, Umsetzung und Fiithrung der
IT-Governance:

Sie wissen, welche Themenbereiche durch die IT-Governance abgedeckt
werden miissen und wie diese Bereiche zusammenhéngen. Schlieflich ver-
stehen Sie, wie ein Steuerungskonzept fiir die IT-Governance aufgebaut
sein kann und welche Inhalte dafiir relevant sind.
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