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Zusammenfassung

Die Korrektheit von Marabou, einem Verifikationsprogramm von Eigenschaften
Neuronaler Netze, wird untersucht. Neben einer kurzen Einfithrung in die Theo-
rie Neuronaler Netze und ihrer Pradikatenlogischen Formalisierung, wird eine aus-
fithrliche Darstellung der Grundlagen dieser Formalisierung sowie der Spezifi-
zierung der zu verifizierenden Eigenschaften gegeben, was auf die Introduktion
von Marabou als Satisfiablity-Modulo-Theory-(SMT)-basierten Programm fiihrt. Es
wird der Reluplexalgorithmus vorgestellt, auf dem das Verfikationsverfahren ba-
siert. Dass die Korrektheit dieses Algorithmus, durch die Verwendung von Fliefs-
kommazahlen anstelle der Reellen Zahlen gefdhrdet ist, findet sich exemplifiziert.
Die Falsifikation Marabous wird auf der Grundlage eines neuartigen auf Hilbert-
matrizen basierenden Verfahrens durchgefiihrt. Der von Jia und Rinard in [JR20]
vorgestellte Exploit eines vollstindigen Verifizierers Neuronaler Netze wird mit Be-
zug auf Marabou reproduziert.

Abstract

This thesis investigates the soundness of Marabou as a Satisfiability Modulo Theory
based program for verifying properties of neural networks. An introduction to the
concept of neural networks is given and the means are presented to transform the
information incorporated in them into a formula of first order logic constrained to
the theory of linear real arithmetic. The representation of properties to be verified is
discussed. Expounding the modus operandi of the real valued Reluplex algorithm
founds the suspicion of unsoundness resulting from Marabou’s substituting float-
ing point arithmetic for real arithmetic in the implementation of that very algorithm.
By instilling Hilbert matrices into neural networks a novel approach for falsifying
floating-point based verifiers is proved to be effective. The findings of [JR20] for ex-
ploiting verified neural networks via floating point numerical error are reproduced
with respect to Marabou.
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1 Einleitung

Es kommen die Zeiten des Betrugs [...] und der Edle wird in ihre
Netze fallen.

Johann Wolfgang von Goethe,
Gotz von Berlichingen

The SAT problem is evidently a “killer app,” because it is key to the
solution of so many other problems. Consequently I can only hope
that my lengthy treatment does not also kill off my faithful readers!

Donald Ervin Knuth,
The Art of Computer Programming, Volume 4, Pre-Fascicle 6A, A Draft of
Section 7.2.2.2: Satisfiability, 23. 09. 2015

Die Zeiten des Betrugs sind bereits da. Zwar sind die Menschen — ob edel oder
unedel — nicht vordringlich im Begriff in die Netze der Falschheit der ,Nichtswiir-
digen”, wie es in Goethes Gotz gewendet wird, zu fallen, umso mehr indes in der
Gefahr auf die, ,nichtswiirdig”, falschen Begriffe von Netzen, Neuronalen Netzen,
hereinzufallen. Die in Abbildung 1 dargestellten handschriftlichen Ziffernbilder zei-
gen offen-sichtlich — fiir menschliche, zumindest fiir von arabischen Ziffern geprag-
te, Begriffe — beide die Ziffer Null, in jedem Falle aber dieselbe Ziffer, da die Bilder
sich in einer Weise, fast unmerklich, voneinander unterscheiden, die ihre — mensch-
liche — Klassifikation als die Ziffer Null nicht beeintrachtigen kann.
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Abbildung 1: Verdeutlichung der Unterschiede menschlicher Begriffe und der Be-

griffe Neuronaler Netze. Dieses Beispiel ist bezogen auf eine konkrete
Netz-Instanz N. Links: Dieses Bild wird von N als die Ziffer 0 klassi-
fiziert. Rechts: Dieses Bild wird von N als die Ziffer 5 klassifiziert.



Anders jedoch stellt sich die Situation fiir ein, im Beispiel: konkretes, Neuronales
Netz N dar. Das erste, links abgelistete, Bild wird von NN klar als die Ziffer Null er-
kannt, im zweiten Bild hingegen erkennt das Netz N jedoch — ,verbliiffenderweise”
— die Ziffer Fiinf. Diese verbliiffende, englisch intriguing, Eigenschaft Neuronaler
Netze ist zum ersten Mal, in systematischer Form, von einer Forschergruppe um
Ian Goodfellow im Aufsatz Intriguing Properties of Neural Networks, [SZS*14],
dokumentiert worden.

Die Moglichkeit des Nachweises der Abwesenheit dieser Eigenschaft — seine
Nicht-Robustheit der Klassifikation bei winzigen pixelweisen Verdnderungen eines
Bildes — eines Neuronalen Netzes diirfte seitdem einer der Hauptmotivatoren fiir
die Entwicklung von Verifizierern Neuronaler Netze gewesen sein. Zu diesen Verifi-
zierern Neuronaler Netze — man sollte hier exakter von Verifizierern von Eigenschaf-
ten Neuronaler Netze, oder, ganz exakt, von Verifizierern von Aussagen beziiglich
der Anwesenheit einer spezifischen Eigenschaft eines spezifischen Netzes, sprechen
— zdhlt Marabou, welcher im Zentrum der vorliegenden Masterarbeit, im Kommen-
den auch nur , die Arbeit”, stehen wird. Die, ldngere, negative Antwort auf die Fra-
ge, ob dieser Verifizierer verifiziert werden kann, ist diese Arbeit.

1.1 Stil der Arbeit

Bevor an dieser Stelle die Struktur der Arbeit offenbart werden soll, moge die Adres-
sierung einiger Peinlichkeiten des Autors erlaubt sein. Diese Arbeit ist tibergriffig
und eine Zumutung, wie im Folgenden dargelegt wird. Ab sofort ndmlich, liebe
Leserin, lieber Leser, sind wir ,Per-Wir”, was insbesondere die Anmafiung impli-
ziert, dass , wir” kiinftig die Sachverhalte ,behaupten”, , untersuchen”, ,erschlie-
ien” werden, ohne zu hinterfragen ob dies tatsdchlich der Fall ist — weshalb sollte
ich, als Leserin, als Leser, etwas behaupten, was nicht tiberzeugend ist, weshalb un-
tersuchen, was unerquicklich zu sein verspricht und warum schliefdlich erschliefSen,
was nicht schliissig erscheint? Zur Verteidigung hat der Autor dieser Arbeit diesbe-
ziiglich wenig vorzubringen aufser, vielleicht, diese Hinsicht: Die Niitzlichkeit der
vorgetragenen Gedanken ist zuweilen hinreichend grofs um iiber diese Anmaflung
hinwegzutrosten. Wer ertriige den Ton des ,Oberlehrers” Seneca anders, als da-
durch, dass durch diesen grofiartige Erkenntnisse transportiert werden, die auf an-
derem Wege nicht leicht zu erlangen sind. Seine , Mikro6konomik” — hier insbeson-
dere als der Lehre vom Erwerb (sowie Verlust) und der Verteilung von Giitern und
Dienstleistungen im privaten —, im Werk De Beneficiis dargelegt, ist bis heute nicht,
insbesondere durch die hiesigen wirtschaftswissenschaftlichen Fakultidten nicht, er-
reicht. Sokrates erfuhr fiir seine ,Besserwisserei”, genauer: seinen Nachweis des
,Nicht-Besserwissens” seiner Gesprachspartner, sogar das Urteil des Todes durch
seine Zeitgenossen — doch niemand, der heute um den Wert des meinungsbilden-
den Diskurses innerhalb einer als Republik verfassten Demokratie weifs, bestreitet
den Wert der ,,maieutischen” Sokratischen Methode: Der kommunikativen Interak-
tion durch — , Wissen gebdhrende” — Argumentation.



Der Autor der vorliegenden Arbeit erlaubt sich des Weiteren, das generische Fe-
mininum neben das generische Maskulinum zu stellen, was im gegenwdértig toben-
den Kulturkampf — wonach die Einfithrung neuer Zeichen in die Sprache Goethes,
deren Integritit durch die Einfithrung des ,£” als eigenem Buchstaben demnach
wohl bereits damals angezahlt gewesen sein diirfte, anscheinend als derartig inva-
siv begriffen wird, dass man, der deutschen Sprache selbst nicht méchtig (,, Ik gihor-
ta dat seggen, dat sih urhettun eenon muotin, Hiltibrant enti Hadubrant untar heriun
tuem.”, Beginn des Hildebrandslieds, einem, zugegeben, élteren deutschen Text mit
einigen neuen alten Zeichen), Verbote erlassen zu miissen glaubt — hoffentlich nicht
bereits eine zu grofie Angriffsflache bietet.

Eine zweite Gegebenheit der vorliegenden Arbeit, fiir die sich dessen Autor lei-
der zu einer Rechtfertigung gendtigt sieht, betrifft das Medium, durch welches die
wissenschaftlichen Gedanken dieser Arbeit transferiert werden sollen: die Sprache,
oder, besser, die Art der Sprache. Es scheint sich, seitdem die grofien Tagen der
deutschsprachigen Mathematik — zu deren Status etwa Felix Klein, David Hilbert
oder Kurt Godel, um nur einen kleine, willkiirliche, Auswahl zu geben, nicht un-
wesentlich beigetragen haben diirften, bis in die Dreifsiger Jahren des letzten Jahr-
hunderts hinein — (die Informatik war zu diesem Zeitpunkt noch keine von der
Mathematik verschiedene Einzelwissenschaft) der Vergangenheit zuzuzdhlen sind,
das Paradigma durchgesetzt zu haben, Texte der Informatik miissten ,,in Assemb-
ler” und nicht ,in Hochsprache” geschrieben werden. Im Einleitungstext zu Uwe
Schonings — wohlgemerkt einem der, im Hinblick auf seine Verdienste um das so-
genannte ,Satisfiability Problem”, unbestritten renomiertesten, und eben deshalb,
Pars pro Toto, als Beispiel zur Veranschaulichung ausgewdhlten, zeitgenossischen
deutschsprachigen Informatikers, aber, als Hochschullehrer, eben auch Didakt — als
Einfithrung gedachtes, Lehrbuch , Logic for Computer Scientists”, fiir Studierende
der Informatik, nicht etwa der Mathematik mit Spezialisierung in Formaler Logik,
liest man als allerersten Satz:

Formal Logic investigates how assertions are combined and connected,
how theorems formally can be deduced from certain axioms, and what
kind of object a proof is. [Sch01]

An dieser, im Zitat bereits vierten Auflage der, , Einleitung” ist fast nichts falsch — ein
Beweis, englisch proof, ist, pace Professor Schoning, allerdings kein Gegenstand, eng-
lisch object, sondern ein Satz, eine Tautologie, der Art ,Aus Axiom A folgt logisch B,
woraus logisch folgt, dass ... und aus C folgt logisch D, das zu Zeigende.” —, aber
fast alles unverstandlich: Was sind denn Behauptungen, englisch ,assertions”? Etwa
auch ,Gegenstdnde”? Was ist ein Axiom, was ein Beweis? Aus der Perspektive der
Didaktik — von griechisch di6doxewv [didaskein], ,lehren”, ,,unterrichten”, eigentlich
aber: ,mitteilen” —, der Wissenschaft der erfolgreichen ,Informationsiibertragung”,
welche bereits als solche einem Informatiker angelegentlich sein sollte, diirften nur
robuste Personlichkeiten einen unverminderten Drang verspiiren, ab dieser Stelle
weiterzulesen. Fiir eine Person, die nicht bereits ,,zum Kreis derjenigen Eingeweih-



ten” gehort, welche mit den Begriffen der Formalen Logik vertraut sind — weshalb
auch sonst sollte sie dieses Einfiihrungsbuch zu dieser Thematik zu lesen in Erwa-
gung ziehen —, liest sich obiger Satz namlich wie

x1 investigates how x3s are combined and connected, how x3 can be Red
from certain x4s, and what kind of object an x5 is.

wobei x1, x2, 3, 24, x5, sprichwortlich, Unbekannte sind und R eine nicht ndher spe-
zifizierte Relation namens , formal deduction” zu sein scheint.

Die vorliegende Masterarbeit mochte im bewussten Gegensatz dazu dieses
,Assemblersprachen”-Paradigma durchbrechen und ,in Hochsprache” erkliren,
was es mit den zur Untersuchung stehenden Gegenstianden — und Séatzen — auf sich
hat. Im angelsidchsischen Raum ist dieser Paradigmenwechsel bereits in vollem Gan-
ge, wovon etwa Turing-Award-Gewinner Donald Knuth durch die unterhaltsame,
humorvolle Art der Aufbereitung wissenschaftlicher Erkenntnisse vor dem Trans-
port an die Leserschaft, reiches Anschauungsmaterial liefert. Dass dabei in einer
vergleichbaren Weise pfleglich und respektvoll mit den Untersuchungsgegenstan-
den umgegangen wird, wie etwa die Primatenforscherin Jane Goodall mit den ihren,
ist Teil dieses neuen Paradigmas, dem sich die vorliegende Arbeit verpflichtet fiihlt.
Nichts erkldren und mit Bezug auf die Geschichte der Untersuchungsgegenstande —
,If I have seen further it is by standing on the shoulders of Giants”. Isaac Newton —
diesen keinen Respekt, lateinisch , Riick-Sicht”, zu zollen, benétigt dabei natiirlich,
rein quantitativ, weniger Worte, und meist auch weniger Worter, als diese Spezifika
einer didaktischen , Hochsprache” einzuhalten, was zum Umfang der vorliegenden
Arbeit beigetragen haben diirfte. Den eigentlichen Umfang der Arbeit — welcher der
Leserin, dem Leser im Folgenden zugemutet, besser: zugetraut, wird —jedoch macht
deren Inhalt aus, auf den wir nun zu sprechen kommen méchten.

1.2 Aufbau der Arbeit

Zu den wichtigsten Gegenstianden, mit denen in der vorliegenden Arbeit hantiert
wird, gehoren die sogenannten Neuronalen Netze, denen sich das Kapitel 2 widmet.
Die Geschichte dieser Netze, ihr Aufbau und ihre prinzipielle Funkitionsweise fin-
den dort ihre kurze Beschreibung. Insbesondere werden auch die bilderkennenden
Netze, Klassifizierer genannt, welchen wir bereits im allerersten Abschnitt dieser
Einleitung begegnet sind, vorgestellt.

Dass diese innere Struktur, ihre ,,Semantik”, Neuronaler Netze durch eine For-
malisierung in der Pradikatenlogik Erster Stufe ausgedriickt werden kann, ist der
Untersuchungsgegenstand von Kapitel 3, welches desweiteren die Moglichkeit ei-
ner kompakteren Darstellungsform Neuronaler Netze aufzeigt.

Kapitel 4 leistet eine konzise Einfithrung in die Pradikatenlogik in dem Mafe,
dass sie die Grundlagen der Verifikation Marabous, als Verifizierer Neuronaler Net-
ze, verstandlich machen kann. Wer mit der Pradikatenlogik wohl vertraut ist, sei,
um die Lektiire zu verkiirzen, ermutigt, dieses Kapitel zu {iberspringen.



Eine dhnliche Aufforderung ergeht beziiglich des sich anschlieffenden Kapitels 5.
Wer sich mit den Begriffen Erfiillbarkeit, englisch satisfiability und dem Konzept
der Theorien sowie der , Erfiillbarkeit” unter, lateinisch ,,modulo”, einer Theorie
vertraut fiihlt, tiberspringe dieses Kapitel, welches sich zunachst der Erfiillbarkeit
von Sdtzen widmet, um daraus den Begriff der Logischen Folgerung ableiten zu
konnen, was auf den Theoriebegriff fiihrt. Der Begriff der Theorie, insonderheit, der
Theorie der Linearen Arithmetik Reeller Zahlen, ist an dieser Stelle von Bedeutung,
da diese Theorie — als eine Menge von Sitzen — zugleich die Sprache, genauer: die
Menge aller wahren Sitze dieser Sprache, Marabous ist, die in diesem Kapitel eben-
falls vorgestellt wird.

Wer das Kapitel 4 und das Kapitel 5 tibersprungen hat, sollte indes mit Kapitel 6
wieder einsteigen, welches der Klarifikation des Begriffes der Eigenschaften gewid-
met ist, deren Verifikation mit Bezug auf ein gegebenes Neuronales Netz, durch
Marabou vollzogen werden soll. Da bisher wenig Forschungsarbeit in Richtung ei-
ner diesbeziiglichen Begriffsklarung der Eigenschaften von Neuronalen Netzen im
Speziellen geleistet worden zu sein scheint, beginnt diese Untersuchung mit der
Analyse einer der wenigen dennoch zu findenden Definitionen und leistet auf die-
ser Analyse aufbauend schliefilich eine eigene Definition von Eigenschaften Neuro-
naler Netze. Zum Abschluss des Kapitels wird geméfS dieser Definition die Eigen-
schaft der, uns bereits im ersten Abschnitt dieser Einleitung begegneten, Robustheit
formalisiert.

Das Kapitel 7 stellt den Algorithmus, Reluplex, vor, auf dessen Grundlage Ma-
rabou die Verifikation der im vorherigen Kapitel eingefiihrten Eigenschaften Neu-
ronaler Netze durchfithrt. Wer mit der Funktionsweise des Simplex-Algorithmus
vertraut ist, mag geneigt sein, direkt bei Kapitel 7.6 einzusteigen, konnte es indes
niitzlich finden, in vorherige Abschnitte dieses Kapitels bei Bedarf zurtickzublit-
tern.

Das Projekt der Falsifikation Marabous, dem sich diese Arbeit verschrieben hat,
verwendet als Hebel dieser Falsifikation die Annahme der Entwickler des Mara-
bou-Programms, die Reellen Zahlen durch Flieskommazahlen und die Arithmetik
der Reellen Zahlen durch die FlieSkommazahlenarithmetik, welche im Verifikati-
onsprozess Verwendung finden, ersetzen zu konnen. Den Problemen, die aus dieser
Annahme zu entstehen vermogen, widmet sich das Kapitel 8.

Den Abschluss der Arbeit stellt das Kapitel 9 dar, welches der eigentlichen Falsi-
fikation Marabous dient. Nachdem der, durchaus erkldarungsbediirftige, Begriff der
Falsifikation eines Verifizierers, der sich nicht zuletzt auch im Titel der Arbeit wie-
derfindet, erldutert wurde, wird ein fiir diese Arbeit eigens entwickelter neuartiger
Ansatz zur Falsifikation flieSkommabasierter Verifizierer Neuronaler Netze erfolg-
reich auf Marabou appliziert, womit die Falsifikation Marabous als abgeschlossen
gilt. Der letzte Abschnitt reproduziert - lies: wiederholt diesen und gelangt zum sel-
ben Ergebnis — die Ergebnisse eines aus der Literatur entnommenen ,, Angriffs” auf
flielkommabasierte Verifizierer Neuronaler Netze, erfolgreich fiir den Verifizierer
Marabou, was dadurch seiner erneuten Falsifikation gleichkommt.



1.3 Reverenzen

Wenngleich damit die Peinlichkeit einhergeht, neben dem Betreuer zugleich auch
dem Gutachter Dank abzustatten, so notigen die vielleicht nicht ganzlich gew6hn-
lichen Umstande den Verfasser der vorliegenden Arbeit zu eben jenem Schritt. Die
Ermunterung von Prof. Dr. Thimm, die vorliegende Arbeit unter das Dach seiner
Atrtificial Intelligence Group der FernUniversitit Hagen zu stellen, zeugt von einer
Aufgeschlossenheit, die — da das umfasste Lehrgebiet sich nicht zuletzt auch der Er-
forschung der sogenannten Formalen Argumentation widmet, und die Artificial In-
telligence Group somit, durch die Analyse des Widerstreits der Argumente, der So-
kratischen Methode, gerade fiir die Offenheit gegeniiber geisteswissenschaftlichen
Ansitzen, zu welchen auch die Falsifikation eines Verifizierers, qua Logischem Un-
terfangen, zu zéhlen ist, steht — zwar wenig {iberrascht aber, eben deshalb, grofien
Respekt und der dankenden Erwdhnung verdient. Dem ist hinzuzufiigen, dass aus
dem Oberseminar von Prof. Dr. Thimm, in welchem dem Autor Gelegenheit zur
Vorstellung einiger Thesen der Arbeit gegeben wurde, wertvolle Anregungen fiir
die Arbeit entstanden sind. Zu danken ist hier insbesondere Kai Sauerwald, der,
die Tragweite des Projekts sofort begreifend, interessantere zu verifizierende Eigen-
schaften als die Robustheitseigenschaft vom Autoren einforderte, wobei Letzterer
sich jedoch nicht sicher ist, diese durch die vorliegende Arbeit liefern zu kénnen.
Das ihm gegebene Versprechen — eine drastische, aber treffende, Beschreibung des-
sen, was der Autor mit Bezug auf Marabou in der Arbeit vorhabe, nicht zu zitieren
— ist hiermit eingelost.

Diese ,nicht génzlich gewohnlichen Umstdnde” stammen aus der Kooperation
mit der Agentur fiir Innovation in der Cybersicherheit, kurz Cyberagentur, im
Rahmen derer diese Arbeit entstanden ist. Die Peinlichkeit des vorherigen Absat-
zes wiederholend, danke ich meinem von der Cyberagentur gestellten Betreuer
Prof. Dr. Freudenberger, nicht zuletzt fiir seine unerschiitterliche Zuversicht in die
Fahigkeiten des Autors der Arbeit, das anspruchsvolle Projekt der Falsifikation Ma-
rabous, zu Ende fiithren zu konnen. Mein besonderer Dank gilt schlieSlich Syrko
Kulas von der Cyberagentur: Seine , proferierten” kritischen Anmerkungen indu-
zierten Uberarbeitungen, welche der Verstindlichkeit der Arbeit mafigeblich zugu-
te gekommen sein diirften. Die Verantwortung der Unverstandlichkeit aller tibrigen
Passagen zu tragen, verbleibt indes die Obliegenheit des Autors dieser Arbeit.

1.4 Offenlegung der Abhéngigkeit der Arbeit

Der Autor der vorliegenden Arbeit sieht sich aus wissenschaftsethischen Griinden
zu folgender Aussage verpflichtet. Hiermit ist offengelegt, dass die Entscheidungs-
findung fiir das Thema dieser Arbeit aus der Kooperation mit der Agentur fiir Inno-
vation in der Cybersicherheit hervorgegangen ist, und dass ein Beitrag zur Finan-
zierung dieser Arbeit von der Agentur fiir Innovation in der Cybersicherheit geleis-
tet worden sein wird. Die Einschédtzung der wissenschaftlichen Unabhéngigkeit der
vorliegenden Masterarbeit gilt unter diesen Bedingungen.



2 Neuronale Netze

Since the advent of electronic computers [. . .], an increasing amount
of attention has been focused on the feasibility of constructing a
device possessing such human-like functions as perception,
recognition, concept formation, and the ability to generalize from
experience.

Frank Rosenblatt,
The Perceptron — A Perceiving and Recognizing Automaton [Ros57]

Um zu verstehen, wie die Verifikation von Eigenschaften Neuronaler Netze vonstat-
ten gehen kann, miissen wir zunéchst die in der Verifikation beteiligten Gegenstan-
de formal einfithren. Wir beginnen mit der Darstellung Neuronaler Netze, so wie
sie in der Verifikation Verwendung finden werden.

Das Eingangszitat von Frank Rosenblatt, mag als Strukturgeber fiir dieses Ka-
pitel gelten. Neuronale Netze sind ein Zusammenspiel von Apparaturen (englisch
devices; Rosenblatt konzipierte das Perzeptron-System anders als zeitgendssische
Neuronale Netze als Hardware, nicht als Software, [Ros57]), welche die mensch-
liche Wahrnehmung emulieren und aus dem Wahrgenommenen (englisch percei-
ving; daher der Name Perceptron) Begriffe entwickeln, die tiber das Perzipierte hin-
aus generalisieren. Letzteres kann durchaus als intelligentes Verhalten interpretiert
werden. Das Perzeptron, welches vor nunmehr {iber 65 Jahren konzipiert wurde,
hat, in adaptierter Form, als Grundbaustein Neuronaler Netze bis heute seine Giil-
tigkeit. Man vergleiche zum Folgenden auch das erste Kapitel aus Nielsons Buch
tiber Neuronale Netze und Deep Learning, [Niel5].

2.1 Perzeptronen und Neuronen

Wir kénnen uns — hier und im Folgenden auf der Grundlage von Rosenblatt [Ros57]
—ein Perzeptron als ein System vorstellen, welches drei Hauptkomponenten umfasst.
Betrachten wir dazu die Abbildung 2. Die erste Komponente bildet den Zugang zur
Auflenwelt iiber eine Nachbildung der Sensorik. Entsprechend wird sie von Rosen-
blatt als S-System, fiir englisch Sensory System, bezeichnet. Das S-System ist ein
System von Reizeindriicken oder Stimuli, die iiber entsprechende Verbindungen in
das sich anschlieffende A-System Eingang finden. Jeder der Stimuli ist durch ei-
ne Reelle Zahl représentiert. Dabei gilt: Eine positive Zahl reprédsentiert einen Reiz
oder Exzitation. Eine negative Zahl représentiert eine Reizminderung oder Inhibi-
tion, bezogen auf die gleichzeit ebenfalls mit dem Reizminderungssignal eintref-
fenden Reize. Eine Verbindung zwischen S- und A-System entscheidet, vermittels
des ihr jeweils individuell beigeordneten reellzahligen Gewichtes, wie ein Reiz(-
unterdriicker) aufbereitet wird, bevor er in das A-System eingespeist wird. Dies
geschieht durch einfache Multiplikation des Stimulus-Wertes mit dem Gewicht der
Verbindung. Demnach ldsst ein Gewicht von 1 den sensorischen Impuls unveran-



Abbildung 2: Schema eines Perzeptrons. Links: Schema des S-Systems, mit Uber-
giangen zum A-System. Das S-System besteht aus den reellwerti-
gen x;, mit i € {1,...,n} sowie n > 0. Der Ubergang vom S- in
das A-System ist fiir jedes der z; mit dem zugehorigen reellwerti-
gen Gewicht w; markiert. Mitte: Schema des A-Systems mit Uber-
gang zum R-System. Das A-System vermittelt zwischen dem S- und
dem R-System, indem es dem R-System die jeweils mit w; gewichte-
te Summe der z; des S5-Systems, additiv ergdnzt um den perzeptron-
eigenen Bias, b, tibergibt; dabei handelt es sich um den Wert unmittel-
bar vor der Anwendung der Aktivierungsfunktion und wird deshalb
als , Pre” (englisch pre-activation value) bezeichnet. Rechts: Schema
des R-Systems. Seine Aufgabe besteht in der Anwendung der Akti-
vierungsfunktion auf den Pre-Wert. Als Aktivierungsfunktion wur-
de hier die ReLU-Funktion gewdahlt. Das Resultat ist dann der Post-
Aktivierungswert, kurz ,,Post”.

dert, ein Wert grofier als 1 verstarkt ihn, ein Wert zwischen 0 und 1 schwécht ihn ab
und ein Wert kleiner als 0 ,,invertiert” ihn zusétzlich zum Effekt des Absolutbetrags
des Wertes: Aus einer Inhibition wird eine Exzitation und vice versa.

Das bereits erwdhnte A-System (Association Sytem) wird von Rosenblatt einge-
fiihrt, um zwischen Eingabe, also dem vorverabeiteten Reiz, und der Ausgabe, also
der Reaktion auf den Reiz, zu vermitteln. Der folgende Teil der Darstellung un-
terscheidet sich in den Details deutlich von Rosenblatt [Ros57] und gibt die heute
gangige Ausdeutung kiinstlicher Neuronen wieder, wie etwa in Goodfellow et. al.,
[GBC16], dargestellt; die Kernidee Rosenblatts bleibt davon aber unberiihrt. Da-
bei verfahrt das A-Sytem wie folgt. Es kumuliert die, wie besprochen {iber die
Gewichts-Multiplikation der jeweiligen Verbindungen zwischen S- und A-System,
vorverarbeiteten eintreffenden Reize und Reizminderungen vermittels schlichter
Addition ihrer Werte. Auflerdem gibt es im A-System einen, fiir jedes Perzeptron
eigenen, Perzeptron-Schwellwert. Ist der kumulierte Eingangswert kleiner als der



Schwellwert, ist also die Differenz zwischen der Kumulation und dem Schwellwert
negativ, so wurde die Schwelle nicht tiberschritten. Andernfalls ist die Differenz
positiv und der Schwellwert wurde tiberschritten. Die Differenz wird in beiden Fal-
len an die dritte Komponente, das R-System, {ibergeben. Der mit —1 multiplizierte
Schwellwert s, mit dem wir im Folgenden anstelle des Schwellwertes s stets operie-
ren werden, wird Bias genannt und meist als b notiert: b := —s. Mangels geeignet
erscheinender Ubersetzungen, verwenden wir im Folgenden stets nur die englische
(eigentlich franzosische: biais, ,das Schrage”, ,Schiefe”) Bezeichnung Bias, und ver-
weisen an dieser Stelle auf die, moglicherweise bisweilen irritierende, Tatsache dass
im Deutschen der Plural von Bias ebenfalls Bias lautet. Die Aufgabe des A-Systems
lasst sich, zusammenfassend, also beschreiben als die Addition der Summe der vor-
verarbeiteten Reize und Reizminderungen mit dem Bias.

Die dritte und letzte Komponente des Rosenblatt-Perzeptrons bildet schliefilich
das R-System. Es steht fiir das sogenannte Response System, als dasjenige System,
das basierend auf der Information des A-Systems, iiber die letztendliche Reaktion
auf den Eingangsreiz entscheidet. Auch hier nehmen wir wieder eine Adaption in
Richtung heute gangiger Darstellung, wie etwa auch Goodfellow et. al., [GBC16],
an Rosenblatts Version vor. Das A-System {iibermittelt dem R-System, so hatten
wir gesehen, entweder das negativwertige Signal wie viel positive Reiz-Eingabe
noch fehlt, um den Schwellwert zu erreichen oder das positivwertige Signal, um
wie viel der Schwellwert {iberschritten wurde. Auf Grundlage dieser Information
entscheidet das R-System des Perzeptrons iiber die endgiiltig Antwort des Perzep-
trons gegeben die Eingangs-Stimuli. Diese Entscheidung lasst sich als eine Funktion
tiber die Information des A-System darstellen, wobei der Wert der Funktion, zur je-
weiligen Eingabe, die endgiiltige Reaktion des Perzeptrons liefert. In Rosenblatts
urspriinglicher Version des Perzeptrons, [Ros57], wurde diese Funktion als Alles-
Oder-Nichts-Prinzip konzipiert. Wenn der Schwellwert des Perzeptrons iiberschrit-
ten wird, dann ist der Wert der Funktion , Alles”: Ein Hebel (,,typebar”, [Ros57])
wird in Gang gesetzt, eine Kontroll-Leuchte wird eingeschaltet oder Ahnliches.
Wird der Schwellwert nicht iiberschritten, passiert nichts. In heutiger Terminologie
wird diese Funktion als , Aktivierungsfunktion” bezeichnet und das Alles-Oder-
Nichts-Prinzip aufgegeben; fiir eine grobe Ubersicht iiber die Fiille heute géngier
Aktivierungsfunktionen verweisen wir auf Goodfellow et. al., [GBC16].

Fiir die vorliegende Arbeit interessiert vordergriindig eine Art der Aktivierungs-
funktion, oder auch kurz Aktivierung, die sogenannte Rectified Linear Unit, kurz
ReLU. Wir beschrianken uns im Wesentlichen auf diese Aktivierungsfunktion, weil
sie eine der wenigen gangigen nichtlinearen Aktivierungsfunktionen ist, die sich ex-
akt als aus stiickweise Linearen Funktionen zusammengesetzte Funktion beschrei-
ben ldsst. Da der Marabou-Verifizierer nur auf der Basis von stiickweise linearisier-
baren Funktionen operieren kann und die ReLU-Funktion dartiberhinaus eine Akti-
vierungsfunktion ist, deren Verwendung in gegenwértigen Neuronalen Netzen, seit
ihrer Einfithrung als praktikable Alternative zu transzendenten Aktivierungsfunk-
tionen, [NH10], nicht unitiblich ist, scheint diese Beschrankung nicht unbegriindet.



Im Folgenden sei die ReLU-Funktion als Aktivierung im Kontext des Perzeptrons
kurz vorgestellt. Die ReLU-Aktivierung verfahrt mit der Eingabe-Information des
A-Systems — wie stark wurde der Schwellwert tiber- respektive unterschritten — wie
folgt. Solange der Schwellwert nicht tiberschritten wurde, gibt die ReLU-Funktion
invariant 0 zuriick. Wurde der Schwellwert hingegen tiberschritten, ist der Wert
der Funktion der Betrag, um den der Schwellwert iiberschritten wurde, welches
in diesem Fall genau den Wert der Eingabe bedeutet. Formal ldsst sich die ReLU-
Funktion direkt mathematisch so angeben.

ReLU(z) := max{0, x} (1)

Wir konnen die ReLU-Funktion, wenngleich etwas weniger elegant, &quivalent for-
mulieren als

0, fallsxz <0
z, fallsz >0’

ReLU(z) =y, mity:= { 2
um die logische Struktur der Funktion klarer hervorzuheben.

Perzeptronen werden in heutiger Terminologie als kiinstliche Neuronen oder auch
nur als Neuronen bezeichnet, so etwa in Goodfellow et. al., [GBC16], oder in Albar-
ghouthi [Alb21]. Wir wollen im Folgenden eine formale Darstellung fiir Neuronen
angeben, bevor wir sie innerhalb des Systems Neuronaler Netze verorten. Der ma-
thematische Kern eines Neurons lédsst sich demnach auf eine Funktionskomposition
zweier Funktionen reduzieren und zwar die Komposition der Funktion Post mit
der Funktion Pre. Die Funktion Post ist die Funktion, die dartiber entscheidet, ob
der Eingabewert v € R zu einer Aktivierung des Neurons fithrt. Wir hatten uns
bei der Aktivierungsfunktion auf die ReLU-Funktion festgelegt. Daher ergibt sich
folgende Definition.

Post(v) := ReLU(v), v€R 3)

Die Argumente der Funktion Pre sind die n Eingdnge in das Neuron. Der Begriff des
Neurons lasst dabei jedoch offen, wie viele Eingdnge ein Neuron besitzt, solange es
mindestens einen Eingang hat. Der Definitionsbereich der Funktion Pre ist, fiir ein
0 < n € Z, also jeder Vektor (z1, ... ,x,) =z e R"—um kiinftig einen Vektor v
von einem Skalar v unterscheiden zu konnen, notieren wir, so wie eben, Vektoren in
Fettdruck oder schreiben #; die Entitdten, wie die obigen x1,...,z,, aus denen ein
Vektor besteht, nennen wir (Vektor-)Elemente oder (Vektor-)Komponenten des entspre-
chenden Vektors. Da, neben der Anzahl n, auch die Art und Zusammensetzung der
Gewichte (wy,...,w,) =: w € R" der Eingabe sowie der neuronen-eigene Bias
b € R von Neuron zu Neuron variieren kann, handelt es sich bei der Funktion Pre
um eine — mit 7, w und b — parametrisierte Funktion, die sich nach dem Gesagten
wie folgt angeben ldsst.

Pre(x;n,w,b) := Z wizi+b=w'x+b 4)

=1
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Um eine moglichst kurze Formel fiir eine Neuronenfunktion zu haben, definieren
wir fiir die entsprechende Funktionskomposition die folgende Funktionenfamilie f.

f(x;n, w,b) := Post(Pre(x;n,w,b)) = ReLU(w '  + b) )

Wir sprechen insbesondere dann von einer Familie von, unterschiedlich parametri-
sierten, Neuronenfunktionen f, wenn wir es mit einem System von Neuronen zu
tun haben, wie dies etwa bei Neuronalen Netzen der Fall ist. Zur Unterscheidung
der individuellen Neuronenfunktionen verwenden wir dann indizierte Funktions-
symbole und lassen, sofern sich diese aus dem Kontext ergeben, die Parameter weg.
Die Bezeichnung f; j(x) ist dafiir ein mogliches Beispiel. Wir wollen nun kldren, was
es mit dem Konzept Neuronaler Netze auf sich hat.

2.2 Neuronale Netze als Graphen

Ein sprachanalytischer Ansatz liefert uns einen ersten Hinweis: Neuronale Netze
sind Netze, oder Netzwerke, bestehend aus den eben definierten Neuronen. Ge-
nau wie wir bei den hier verwendeten Neuronen streng genommen von kiinstlichen
Neuronen sprechen miissten, so miissten wir bei Neuronalen Netzen von kiinstli-
chen Neuronalen Netzen sprechen; der Einfachheit halber bleiben wir aber in der
Regel bei der Kurzform, meinen aber stets die ausfiihrliche Form. Aus der sprachli-
chen Analyse erhellt indes nicht, was mit ,Netzen” gemeint ist und wie Neuronen
darin firmieren kénnten.

Unter einem Netzwerk, kurz Netz, wollen wir hier einen zusammenhédngenden
gerichteten Graphen G = (V, E) verstehen. Ein Graph G besteht demnach aus einem
Tupel der Menge V — den sogenannten Knoten, englisch vertices, Plural von vertex
— und einer Menge gerichteter Kanten E C {(v,w) | v,w € V}, fiir englisch edges.
Fiir jede Kante (v,w) € E mit v,w € V gibt es eine Verbindung von Knoten v,
dem Vorgiinger, zu Knoten w, dem Nachfolger. Eine Verbindung von w zu v gibt es,
umgekehrt, dann und nur dann, wenn (w, v) ebenfalls Element der Menge E ist.
Ein gewichteter gerichteter Graph verfligt zusatzlich tiber eine Gewichtsfunktion g,
von lateinisch gravitas, die jeder Kante aus E eine Reelle Zahl zuordnet. Wir sagen,
dass es einen Pfad von Knoten v aus V nach w aus V gibt, genau dann wenn die
Kante (v, w) in E liegt oder es einen Knoten  in V' gibt, sodass die Kante (v, u) in £
liegt und es einen Pfad von u nach w gibt. Ein Zyklus, Zirkel oder Kreis ist ein Pfad
in dem der erste Knoten des Pfades mit dem letzten Knoten des Pfades identisch ist.
Ein Graph G = (V, E) ist zusammenhiingend, falls fiir alle v, w aus V es einen Pfad
von v nach w im Graphen G’ = (V, E’) gibt, wobei E’ die Kantenmenge ist, die aus
E entsteht, indem man zu jeder Kante (v, w) aus E auch die Kante (w, v) hinzuftigt.
Graphisch werden Graphen G' = (V, E) wie folgt reprasentiert. Knoten werden als
Kreise gezeichnet in deren Mittelpunkt eine Markierung, zumeist mit der Funktion
des jeweiligen Knotens, steht, worauf wir gleich zu sprechen kommen werden. Eine
gerichtete Kante (v,w) € E wird als ein Pfeil von der Knotenreprasentation von v,
wir sagen auch aus v auslaufend, zur Knotenreprasentation von w, wir sagen auch
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in w einlaufend, gezeichnet; das zugehorige Kantengewicht g((v,w)), wird in der
Nahe, meist oberhalb, der entsprechenden Kante notiert. Fehlende Kantengewichte
stehen implizit stets fiir ein Kantengewicht von 1. Die Abbildung 2 ist zugleich die
Représentation eines Perzeptrons in Form eines Graphen.

2.3 Syntax und Semantik Neuronaler Netze

Auf ,syntaktischer” Ebene entstehen Neuronale Netze nun wie folgt. Der Ausgang
eines Neurons, was seinem R-System entspricht, wird zugleich Eingangsreiz eines
anderen Neurons, was somit einem Knoten in dessen S-System entspricht. Auf die-
se Weise konnen Neuronen-Ketten, Neuronen-Kreise, kurz Neuronen-Netze, also
Neuronale Netze, entstehen. Die Menge aller Knoten die in solchen Netzen kei-
ne Vorganger besitzen — mit Ausnahme der Eins-Knoten, welche den neuronen-
eigenen Bias transportieren, vergleiche hierzu Abbildung 2 -, werden Eingabe-
Knoten des Netzes genannt. Knoten ohne Nachfolger bilden die Menge der Ausgabe-
Knoten des Neuronalen Netzes. Wir gehen stets davon aus, dass iiber den Kanten
eine Ordnung so definiert ist, das zu jeder Kante (v,w) € E feststeht, die wie-

vielte in w einlaufende Kante sie ist; sei {(vi,w),..., (v,,w)} C E die Menge al-
ler in w einlaufenden Kanten, so ldsst sich diese Menge demnach auch als Vektor
vi=(v1,...,00) " angeben.

Mit Albarghouthi, [Alb21], aber dariiber hinausgehend, spezifizieren wir die Se-
mantik derartiger Netze wie folgt. In den Graphen G = (V, E) Neuronaler Netze
werden Operationen iiber die Reellen Zahlen wie folgt abgebildet. Mit Ausnahme
der Netz-Eingabeknoten, bedeuten die Knoten Funktionen. Netz-Eingabeknoten,
das sind die nicht-biasvermittelnden Knoten ohne Vorgéanger, stehen fiir reellzah-
lige Variablen. Der Wert eines Eingabe-Knotens ist der Wert der Belegung der Varia-
blen, fiir die der Knoten steht und zwar in Form derjenigen nullstelligen Funktion,
die invariant den Wert der Belegung zuriickgibt. Der Wert jedes biasvermittelnden
Eins-Knotens, ist der Wert der nullstelligen Funktion, die invariant die Zahl 1 zu-
riickgibt. Sei evalV die Bezeichnung fiir die Funktion, die einen Knoten auf seinen
Wert abbildet. Sei dhnlich evalE die Bezeichnung der Funktion, die zu jeder Kante
deren Wert angibt. Kanten (v, w) € E transferieren den Wert des Knotens v mul-
tipliziert mit dem Kantengewicht g(v,w) in den Knoten w. Konkret ist der Wert
einer Kante (v,w) € E demnach evalE((v,w)) := g((v,w)) - evalV(v). Schliellich
ist der Wert eines Knotens v € V bestimmt als evalV(v) := apply(v, a), wobei die
Funktion apply die Funktion, fiir die der Knoten v steht, anwendet, appliziert, auf
den, moglicherweise null-dimensionalen, Argumentvektor a. Der Argumentvektor
fiir Knoten v ist dabei definiert als a := (evalE((u1,v)),...,evalE((up, v)))T, mit
{(u1,v),...,(up,v)} € E, n > 0, als Menge aller in v einlaufenden Kanten. Man
beachte, dass die Funktion Pre in Abbildung 2 in dieser Semantik einfach durch die
Summe {iber alle einlaufenden Kantenwerte beschrieben ist.

Eine kompaktere Repréasentation eines Neurons in einem Graphen erhalten wir,
wenn wir das A-und S-System, wie wir dies oben ja bereits getan hatten, zur Funk-
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tion f(x) := ReLU(}_;", w;z; + b) komponieren, wobei wir auch die Parameter
w1, . .., w, und b in die Funktion verlagern. Wir nennen dies die einfache oder ver-
einfachte graphische Reprasentation eines Neurons. Das Ergebnis ist in Abbildung
3 dargestellt.

Abbildung 3: Vereinfachte Darstellung eines Neurons als Graph

Bisher haben wir offengelassen, auf welche Weise Neuronen in einem Neurona-
len Netz untereinander verkniipft werden. Das Resultat der Spezifikation solcher
Verkniipfungsregeln wird die Architektur des Netzes genannt, [Alb21]. In der vor-
liegenden Arbeit interessieren wir uns nur fiir einen Architekturentwurf, den wir
im Folgenden vorstellen werden.

In der uns interessierenden Architektur sind die Knoten der jeweiligen, immer als
zusammenhdngend angenommenen, Neuronalen Netze stets in Schichten, englisch
layers, angeordnet. Eine Schicht, in Bezug auf die vereinfachte graphische neuro-
nale Darstellung, zeichnet sich wie folgt aus. Die Menge aller Eingabe-Knoten des
Netzes, also der Menge aller Knoten ohne Vorgénger, bilden eine Schicht, die soge-
nannte Eingabeschicht. Die Menge aller Knoten ohne Nachfolger bilden eine Schicht,
welche die Ausgabeschicht heifst. Alle anderen Knotenteilmengen V; miissen, um als
sogenannte versteckte Schicht, englisch hidden layer, zu qualifizieren, folgende Be-
dingungen erfiillen. Die Menge aller Nachfolger-Knoten jedes Knotens in V; bilden
eine Schicht und die Menge aller Vorganger-Knoten jedes Knotens in V; bilden eine
Schicht. Aufierdem besitzt kein Knoten einer Schicht einen Nachfolger respektive
Vorgénger in derselben Schicht. Die GrofSe einer Schicht ist mit der Anzahl der Kno-
ten in der Menge, die die Schicht umfasst, identisch; sie kann von Schicht zu Schicht
variieren, muss aber stets grofier als 0 sein.

Der Struktur des Gebildes als verkniipfter Perzeptronen-Schichten geschuldet,
wird diese Architektur auch Multilayer Perceptron, kurz MLP genannt, [Alb21].
Da sie aufierdem als zyklenfrei angenommen wird, die Netzeingabe also immer
nur — ,vorwdrts” — in Richtung der Ausgabeschicht weiterverarbeitet wird, fir-
miert sie alternativ unter dem Namen Feed-Forward Neural Network, abgekiirzt
FFN. Man beachte, dass die Definition impliziert, dass Vorgdnger- und Nachfolger-
Schicht jeweils vollstindig vermascht sind, was jedoch durch die Wahl von null-
wertigen Kanten-Gewichten modifiziert werden kann: Eine nullgewichtete Kante,
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die in einen Neuronenknoten einlduft, ist von einer an dieser Stelle nicht-vorhanden
Kante funktional nicht zu unterscheiden. Wenn wir im Folgenden von Neuronalen
Netzen sprechen, so meinen wir, falls nichts Gegenteiliges vereinbart wurde, stets
Neuronale Netze mit der FFN-Architektur. In Abbildung 4 ist ein kleines FFN-Netz

dargestellt.

(-

Abbildung 4: Ein einfaches Neuronales Netz N mit einer Eingabeschicht (x, :zzg)T,
den Neuronenfunktionen-Knoten f;,, und f3, als einzigem Hidden
Layer des Netzes, sowie den Knoten f,,, und f,, als Ausgabeschicht.
Netz N stellt die Funktion N ((l‘l,xg)T) = (yl,yg)T, bei welcher

Y1 = fi (((fhl((:zrl,xz)T),fh2((m1,x2)T))T) gilt sowie des Weiteren
Y2 = fy, (((fm((xla 2) "), o (21, $2)T))T>r graphisch dar.

Wenn wir auf ein so beschaffenes Neuronales Netz IV, wie es etwa in Abbildung 4
abgebildet ist, die eingefiihrte Semantik fiir Neuronale Netze anwenden, so erken-
nen wir, dass es sich bei einem Neuronalen Netz um eine, aus vielen einzelnen Neu-
ronenfunktionen komponierte, Funktionen handelt. Die Eingabeknoten z1,...,z,
von N stehen fiir die n-dimensionalen vektorwertigen Urbilder & der Funktion und
das m-dimensionale vektorwertige Ergebnis der m Knoten der Ausgabeschicht, y,
steht fiir den Wert der Funktion IV — das ist, sein Bild — bei Eingabe x. Wir kénnen
zu einem gegebenen Netz N, wenn wir seine Bedeutung als Funktion in den Blick
nehmen, also immer N (x) = y schreiben, wobei wir « den Eingabevektor, oder nur,
kurz, die Eingabe, fiir N nennen und y den Ausgabe- oder Ergebnis-Vektor von N,
abgekiirzt auch nur Ausgabe oder Ergebnis von N. Wir halten die Erkenntnis dieses
Absatzes in folgendem Satz fest.

Satz 1. Sei N ein Neuronales Netz der FEN-Architektur mit n > 0 reellwertigen Einga-
beknoten und einer reellwertigen Ausgabeschicht der Grofie m > 0. Dann reprisentiert N
eine Funktion N : R" — R, die durch die Semantik Neuronaler Netze fiir N als Graph
festgelegt ist.

Beweis. Die Behauptung folgt direkt durch Induktion tiber die Grofie und Anzahl
der Schichten des Netzes sowie der Bedeutung der Funktionskomposition, wonach
das Ergebnis einer Funktionskomposition eine Funktion ist. Induktionsanker ist das
Netz, welches aus genau einem Knoten in der Eingabeschicht sowie aus genau ei-
nem Neuronenfunktionenknoten in der Ausgabe komponiert ist. O
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Der Einfachheit halber werden wir kiinftig auch kurz sagen, dass Neuronale Net-
ze, im Sinne des obigen Satzes, Funktionen sind.

2.4 Interpretationen Neuronaler Netze

Kommen wir noch einmal zuriick auf das Eingangszitat zu diesem Kapitel. Rosen-
blatts Vision war die Konstruktion einer Perzeptronen-Apparatur, die in menschen-
dhnlicher Art und Weise das Wahrnehmen (perception), gar das (Wieder-)Erkennen
(recognition) emulieren konnen sollte; gleichzeitig sollte sie in der Lage sein Begriffe
zu entwickeln (concept formation) und die Fahigkeit besitzen, aus der Erfahrung zu
lernen und das Erlernte zu generalisieren (the ability to generalize from experience).
Mit den, insbesondere auch iiber die FFN-Architektur hinausgehenden, Neurona-
len Netzen ist Rosenblatts Vision — in einer bestimmten Interpretation — Wirklichkeit
geworden. Wir wollen im Folgenden diese Interpretation angeben.

Um zu verstehen, in welcher Weise bei einer ,Apparatur” der Art eines Neuro-
nalen Netzes tiberhaupt von , Wahrnehmung” und , Erkennen” die Rede sein kann,
betrachten wir zundchst Folgendes. Gegeben sei die acht Bindrziffern umfassende
Bit-Folge z = 10101100. Was bedeutet, wofiir steht, z? Man mag zunéchst meinen, z
stehe fiir die Dezimalzahl 172. Andererseits handelt es sich moglicherweise um die
Zweierkomplement-Darstellung einer acht Bit breiten Ganzzahl. Dann wire z die
negative Zahl —84. Vielleicht ist es aber die Festkommanotation, bei der die ersten
vier Bindrziffern fiir den Vor- und die letzten vier fiir den Nachkommateil stehen:
z = 10.75. Eventuell haben wir es hier aber auch mit einer Mengenbeschreibung
tiber acht geordnete Gegenstiande zu tun und z bedeutet — in der hochstwertige-
Ziffer-zuerst MSB-Interpretation — die Menge, die den ersten, dritten, fiinften und
sechsten Gegenstand enthédlt. Wir sehen, dass Variablen der Art von z nur dann
etwas bedeuten, wenn wir den Werten, die die Variable annehmen kann, eine Be-
deutung zuordnen.

Ganz analog verhilt es sich mit dem Urbild- und dem Bild-Raum Neuronaler
Netze. Ein n-dimensionaler reellwertiger Eingabevektor x aus dem Urbildraum ei-
nes Neuronalen Netzes N und dem zugehorigen reellwertigen m-dimensionalen
Ausgabevektor y aus dem Bildraum von N kann nur dann sinnvoll interpretiert
werden, wenn zuvor festgelegt wurde, was die Elemente des Ein- und Ausgabevek-
tors jeweils bedeuten. Eine naheliegende Familie von Interpretationen des Einga-
bevektors interpretiert die Elemente des Eingabevektors als reellwertige Kodierun-
gen von Signalen aus der empirischen Aufienwelt: Akustische oder optische Daten,
Lage- oder Beschleunigungsdaten oder was dergleichen mehr sein mag. Im Fall der
Lage- und Beschleunigungsdaten konnten die , Antworten”, in Form des Ergebnis-
vektors y, des Netzes kodierte Steueranweisungen sein, die es ermdglichen, eine
stabile Bahn beizubehalten, das Gleichgewicht zu wahren oder Ahnliches.

Im Fall der optischen oder akustischen Dateneingdnge in das Netz, hat sich
fur den Ausgabevektor eine Interpretation eingebiirgert, die der Familie dieser
Netzarchitektur einen eigenen Namen, namlich die Bezeichnung als Klassifizierer,
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eingebracht hat, [Alb21]. Dabei ordnet man jedem der m Vektorelement-Indizes
{1,...,m} des Ausgabevektors y = (y1,...,ym) eine feste Klasse zu. So kénnte
der Eingabevektor etwa fiir ein Rastergrafik-Bild stehen, in denen die Vektorelemen-
te die Graustufen der einzelnen Pixel des jeweiligen Bildes darstellen. Als Klassen
konnten fiir m := 3 etwa gewdahlt werden: 1 ist die Klasse die fiir ,Hund” steht, 2
reprasentiert ,Katze” und 3 kodiert ,Maus”. Der Ausgabevektor bedeutet in dieser
Interpretation dann eine Art ,Votum” des Netzes, als was es die Eingabe klassi-
fiziert: Je hoher der Wert des Vektorelements y; desto mehr ,Stimmen” erhilt die
Klasse i. Die Klasse mit den meisten ,,Stimmen”, also dem Index des hdchstwerti-
gen Vektorelements im Ausgabevektor, ist die Klassifikation von NV fiir die Eingabe
x.

Definition 1. Sei N ein FEN-Klassifizierer mit m > 1 Klassen. Sei fiir beliebige Vektoren
v = (vy,...,v)" die Funktion arg max beschrieben durch arg max(v) = i, falls i € I,
mit I = {1,...,0} und fiir alle j € I gilt, dass v; > v;; gibt es mehr als ein i, das die
Bedingungen erfiillt, so gibt arg max nichtdeterministisch aber konstant irgendeines dieser
i zuriick. Wir sagen, dass N die Eingabe x als ¢, mit ¢ € {1,...,m}, klassifiziert, falls

¢ = arg max(N(x)), (6)

Klassifizierer dieser Art sind nun ganz auf der Linie von Rosenblatts Vision: Ein-
gaben in das Netz sind in diesem Fall sensorische Daten, die das Netz iiber den
Eingabevektor ,wahrnimmt” und als Antwort auf die Eingabe eine Klasse angibt,
zu der die Eingabe mutmafilich gehort. Wenn das Neuronale Netz zuverlassig Ein-
gaben korrekt klassifiziert — das heifst, die Eingaben ,erkennt” —, konnen wir sagen,
dass das Netz einen Begriff (concept) davon hat, wofiir die Klassen stehen. In obi-
gem Beispiel konnte der Tierklassifizierer etwa einen Begriff von Hunde-, Katzen-
und Maiuse-Bildern haben.

Eine andere Familie von Interpretationen interpretiert die Eingabe- und Ausgabe-
vektoren jeweils als das, was sie tatsdchlich sind, ndmlich als Vektoren von Reellen
Zahlen, wobei das Netz vom n-dimensionalen Vektorraum in den m-dimensionalen
Vektorraum abbildet. Die Idee dahinter ist, Neuronale Netze als Funktionsapproxi-
matoren zu verwenden, um eine beliebige andere Funktion, die von R" nach R™
abbildet, zu emulieren. Abbildung 5 zeigt, als ein Beispiel fiir ein solches Neurona-
les Netz, ein Netz, welches die xor-Funktion — exakt — nachbildet; es ist, graphisch
aufbereitet, aus [GBC16] entliechen. In Anlehnung an die Klassifizierer kénnen wir
sagen, das ein so beschaffenes Netz einen Begriff von der Funktion hat, die es emu-
liert. Was Rosenblatt, [Ros57], im Besonderen meint, wenn er davon spricht, dass
Perzeptronen Begriffe entwickeln konnten, geht aus dem Text jedoch nicht eindeutig
hervor; fiir mogliche Interpretationen, verweisen wir auf den Eintrag ,,Concepts”
der Stanford Encyclopedia of Philosophy, [ML23].
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Abbildung 5: Neuronales Netz N, welches die xor-Funktion exakt inkorporiert:
N((z1 := 0,25 := 0)") = max{0, (max{0, (z1 := 0)-1+ (x5 := 0)-1+1-
0}-1)+ (max{0, (z1 := 0)-1+ (22 :=0)-1+1-—1)}-—2)+1-0} = 0; und
analog N((0,1)") = 1, N((1,0)") = 1 und N((1,1)") = 0. Die dem
Knoten mit der Beschriftung ) ° zugeordnete Funktion ist die Summe
iiber die Werte aller Kanten, die in den so beschrifteten Knoten einge-
hen. Kanten ohne Kantengewichtsbeschriftung haben ein Kantenge-
wicht von 1. Das Beispiel stammt aus Goodfellow et. al., [GBC16].

2.5 Zwei Klassifiziererbeispiele

Um von den im letzten Abschnitt, in Definition 1, eingefiihrten Klassifizierern ein
einfaches Beispiel zu haben, betrachten wir das in Abbildung 6 dargestellte Netz-
werk N. Wir wollen folglich einen Klassifizierer N fiir ein aus zwei Pixeln — Pixel ist
die englische Kurzform fiir Picture Element, , Bildelement” — bestehendes Schwarz-
Weif3-Bild, das ist, ein Bild, welches nur aus schwarzen, weifen und beliebigen grau-
en, zwischen schwarzen und weiflen, Pixeln komponiert ist, vorstellen. In géangigen
vorzeichenlosen 8-Bit-Ganzzahl-Représentationen von Graustufen auf Rechenanla-
gen, wird der kleinste Wert, 0, als weifs interpretiert und der grofite Wert, 255 als
schwarz. Die Werte 1 bis 254 dazwischen stellen Grautone dar, die linear-monoton
von weifs in schwarz iibergehen. Zum Zwecke der Normierung werden alle diese
Werte in Relation zum grofiten darstellbaren Wert gesetzt und entsprechend durch
255 geteilt, was die Grauskala somit als zwischen 0, dem weiflen Pixel, und 1 dem
schwarzen Pixel normiert zurtiickldsst. In dieser Arbeit werden wir stets von dieser
normierten Grauskala ausgehen und unterstellen, dass die Skala nicht 256 Abstu-
fungen, sondern beliebig viele Graduierungen zuldsst. So wollen wir etwa einen
normierten Grauwert von 0.1 als giiltig zulassen, der, da (25/255) < 0.1 < (26/255),
nicht in das klassische 8-Bit-Grauschema passt; dass diese Werte beziiglich dhn-
lich grofser Werte gegebenenfalls nicht diszerniert, unterschieden, werden respek-
tive graphisch-visuell dargestellt werden konnen, ist schliefSlich ein Problem un-
seres Sehvermogens respektive unserer Anzeigegerdte, aber kein Problem dieser
Werte. Man beachte, dass die hier vorgestellte Interpretation von 0 als weifs und 1
als schwarz der Intuition der (gleichzeitigen und gleichintensiven) Inkrementierung
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Abbildung 6: Neuronales Netz IV, welches als Klassifizierer fungiert. Der Einga-

bevektor x = (z7, xg)T reprasentiert ein zwei Pixel grofses schwarz-
weifs-Bild. Bei einer Beschriankung der Eingabekomponenten auf
zl,22 € [0,1] C R, wobei ein Wert von z; = 0, mit i € {1,2},
ein ganz weifles Pixel und z; = 1 ein ganz schwarzes Pixel und al-
le Werte 0 < x; < 1 einen entsprechend linear abgestuften Grauwert
zwischen weifl und schwarz darstellen, spezifiziert die Klassifikation
¢ = arg max(N(x)) des Ausgabevektors N(x) = y := (y1,y2) ", fiir
¢ = 1,dass x1 > z9, wonach x; ein dunkleres Pixel als x5 ist sowie
fir ¢ = 2, dass x9 > 1, wonach x5 ein dunkleres Pixel als z; ist. Die
gestrichelten Pfeile deuten an dass der Wert der ReLU-Knoten jeweils
identisch ist mit y; beziehungsweise ys.

der Intensititen der Rot-Griin-Blau-Farbkanile genau entgegengesetzt ist, wonach
ein hoherer Wert fiir ,,mehr Licht”, und somit die 0 fiir schwarz und die 1 fiir weifs,
stehen miisste. Nach dieser Lesart beschreibt unsere Grau-Interpretation hier stets
das Negativbild.

In Abbildung 7 ist eine Beispielklassifikation des Klassifizierers N fiir den Ein-
gabevektor ¢ = (0.25,0.75) " dargestellt. Diese Eingabe wird von N als zur Klasse
¢ = 2 gehorig klassifiziert. Im Speziellen haben wir, in der oben gegebenen Inter-
pretation, nach der die Eingabewerte fiir die jeweiligen Grauwerte der Pixel z; und
xg des Eingabebildes x stehen, dass die Ausgabe y = (y1, yg)T, welche im Beispiel
konkret y = (0.25,0.75)" lautet, als ¢ = 2 Klassifiziert wird, da, nach unserer In-
terpretation der Ausgabe als Ausgabe eines Klassifizierers, der Index des (eines)
grofiten Wertes hier der Index 2 ist, denn y» > y;. Damit ,,driickt” der Klassifizie-
rer N ,aus”, dass der zweite Pixel, durch o beschrieben, dunkler ist, als der durch
x1 beschriebene erste Pixel, denn, in obigem Gleichnis reformuliert, y; hat mit 0.25
,weniger Stimmen bekommen” als ,,das Votum” fiir y,, mit einem Wert von 0.75.

Der eben als Beispiel beschriebene Klassifizierer dient aufgrund seiner Einfach-
heit — man beachte etwa, dass sich die Matrix der Gewichte des Netzes als Identitats-
matrix darstellen ldsst — lediglich didaktischen Zwecken. Fiir ein komplexeres und
realitdtsndheres Beispiel fiir eine Familie von Klassifizierern wollen wir an dieser
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r1 = 0.25 Y1 = 0.25
T = — N(x)=y =
x9 = 0.75 y2 = 0.75

arg max(y) = 2

Abbildung 7: Beispieleingabe und zugehorige Ausgabe fiir den Klassifizierer N aus
Abbildung 6. Fiir die im Text gegebene Interpretation der Ein- und
Ausgabegrofien klassifiziert NV das Eingabebild « als Klasse ¢ = 2 und
driickt, in der gegebenen Interpretion, somit die Behauptung aus, dass
das durch x5 beschriebene Pixel dunkler ist, als das durch x; beschrie-
bene Pixel.

Stelle Klassifizierer von handgeschriebenen Arabischen Dezimalziffern — also die
Ziffern von Null, 0, bis Neun, 9, — vorstellen. Eine umfangreiche Sammlung von vor-
klassifizierten — man spricht hier vom Label, einem Etikett, welches korrekt angibt,
welche Ziffer auf dem entsprechenden Bild zu sehen ist — handschriftlichen Ziffern
— Bildern dieser Art wurden in der sogenannten MNIST database, ,,Moditied Na-
tional Institute of Standards and Technology Database”, zusammengetragen. Die-
ser — unter anderem in der Programmbibliothek Keras unter der Rubrik datasets
in der Programmiersprache Python — frei verfiigbare Datensatz besteht aus 60000
Trainingsdaten und weiteren 10000 Testdaten. Ein Datum besteht dabei jeweils aus
einem (28 x 28)-Pixel grofien Bild, auf welchem, vermittelst der oben besprochen 8-
Bit-Graustufenskala, die handgeschriebene Ziffer abgebildet ist einerseits und dem
Label zu diesem Bild, der dargestellten Ziffer, andererseits. Als Beispiel eines sol-
chen Datums ist in Abbildung 8 das als ,3” gelabelte Bild an Position 12345 des
Trainingsdatensets dargestellt.

Anders als bisher, werden die Indizes der Eingabe und der Ausgabe nun als bei
Index 0 beginnend angenommen, sodass der Eingabevektor x jetzt folglich stets als
x = (zo,..., a?783)T — man errechne 28 (Hohe eines MINIST-Bildes) mal 28 (Breite ei-
nes MNIST-Bildes) als 784 — und der Ausgabevektor fiirderhin als y = (yo, .. ., yg)T
spezifiziert sind. Die Klassifikations-Interpretation dieses Vektors ist auch weiter-
hin ¢ = arg max(y), wobei die Indizierung der arg max-Funktion nun jedoch eben-
falls bei 0 beginnt: Als Indexbeschreibung kann c jetzt auch 0 sein und zwar dann,
wenn fir alle y; € {y1,...,y9} gilt, dass yo > ;. Als eine weitere Neuerung ist
die Aktivierungsfunktion in der letzten Schicht — der Ausgabeschicht — stets nicht
die ReLU-, sondern lediglich die Identitdtsfunktion, welche pro Knoten v dieser
Schicht jeweils noch einmal die, gemafs der Kantengewichte, gewichtete Summe
der Vorgénger bildet und den knoteneigenen Bias addiert nicht jedoch anschliefiend
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MNIST_train[12345], Label = 3

10 4

15 4

Abbildung 8: Beispiel eines MNIST-Trainingsdatums. Abgebildet ist das 12346ste
(28 x 28)-Pixel grofie 8-Bit-Graustufen-Bild des Trainingsdatensatzes.
Sein Label ist 3. Das Pixel zy, fiir K = (i - 28 + j), befindet sich in der
j-ten Spalte der i-ten Zeile, i, j € {0,...,27}, der Abbildung.

das ReLU-typische max{0, v} anwendet. Auf diese Weise kann der Ausgabevektor
nun auch negative Werte annehmen. Der Ausgabevektor y = (o, ... ,yg)T eines
Klassifizierers — zuweilen auch, englisch, model genannt — fiir MINIST-Bilder zum
Beispielbild aus Abbildung 8 kénnte nun fiir einen Klassifizierer — konkret einen
Klassifizierer namens mode1784x10x10_float64_9355, der liber einen einzigen
Hidden Layer, bestehend aus zehn Knoten, verfiigt, bei dem alle Gewichte und Bias
doppelt prézise (in Form von 64-Bit-FlieS)kommazahlen) dargestellt sind und der ei-
ne Genauigkeit, englisch accuracy, von 93.55% aufweist (der also von den, wahrend
des Trainings nicht angetroffenen, 10000 Testdaten 9355, gemaf des Labels, korrekt

klassifiziert) — wie folgt aussehen.

Yo —8.929642274789787
1 —93.596549774828215
Yo —3.7394853911872223
s —1.3908371337303267
|| —27.944844737162022
Y=y | 7| —4.27947218326491
Yo —32.40428998764842
yr —8.374318597583049
ys —5.162592733292586
Yo —5.644606829861474

Hierbei nimmt das vierte Vektorelement von y, die vierte Vektorkomponente, ys3,
mit —bei 0 beginnender Indizierung — Index 3 den grofsten Wert aller Vektorelemen-
te an. Entsprechend lautet der Wert der Funktion arg max fiir y dann konsequenter-
weise auch ¢ = arg max(y) = 3, was unserer Klassifikations-Interpretation zufolge
bedeutet, dass das Netz das Eingabebild aus Abbildung 8 als die Ziffer Drei, 3, klas-

20



sifiziert.

Im nun folgenden Abschnitt sei kurz skizziert, auf welche Weise einem Neurona-
len Netz ein derartig intelligentes Verhalten — etwa handgeschriebene Ziffern kor-
rekt klassifizieren zu konnen — antrainiert werden kann.

2.6 Neuronale Netze als intelligente Apparaturen

Um das Kapitel abzuschliefsen, wollen wir noch kursorisch kldren, wie der zweite
Teil der Vision Rosenblatts — also, dass Perzeptronen-Maschinen aus der Erfahrung
lernen kénnen und imstande sind, das Gelernte zu generalisieren — Wirklichkeit
werden kann. Es sei an dieser Stelle ausdriicklich betont, dass ,intelligentes” Ver-
halten Neuronaler Netze keine Voraussetzung fiir deren Verifikation beziiglich ihrer
Eigenschaften darstellt. Wie Neuronale Netze intelligentes Verhalten erlernen kon-
nen, und ob ein vorliegendes Netz doménenspezifische Intelligenz besitzt, ist fiir
die vorliegende Arbeit also nur insofern von Interesse, als es fiir die Formulierung
von Eigenschaften Relevanz besitzt, deren Verifikation uns ein Anliegen sein wird.

Das Konzept des sogenannten Deep Learnings, umfasst den Versuch, ,tiefen”
Neuronalen Netzen, also — wie man etwa in Kapitel 6, im Buch von Goodfel-
low et. al. ,,Deep Learning”, [GBC16], sowie im Nature-Artikel ,,Deep learning, Re-
view” von LeCun, Bengio und Hinton, [LBH15], liest — Netzen mit mehreren, al-
so mindestens einem, Hidden Layer, ein gewiinschtes Verhalten anzulernen. Dabei
verstehen wir unter dem Verhalten eines Neuronalen Netzes IV, und analog dem Ver-
halten von Funktionen ganz allgemein, dessen Disposition, den jeweiligen Eingaben
in das Netz diejenige Ausgabe zuzuorden, die tiber die Funktion, die NV darstellt, be-
schrieben ist. Wie haben gesehen, dass die Funktion NV, vollstindig determiniert ist
durch die Art der Komposition der Neuronenfunktionen, aus denen N besteht. Die
Neuronen ihrerseits, so hatten wir uns klar gemacht, sind parametrisierte Funktio-
nen, deren Verhalten, bei konstanter Eingabe, also abhidngig ist, von der Wahl der
Parameter: dem neuroneneigenen Bias und den Kantengewichten zwischen S- und
A-System jedes Neurons. Es folgt, dass ein Neuronales Netz parametrisiert ist tiber
die Gesamtheit der Werte der Kantengewichte und der Werte der Bias der es kon-
stituierenden Neuronen. Um also das Verhalten eines Netzes zu verdndern, miis-
sen die Parameter des Netzes gedndert werden. Fiir den Prozess des Lernens, das
heifit, die Uberfiihrung von weniger gewiinschtem Verhalten des Netzes hin zu ge-
wiinschterem Verhalten, bedeutet das eine dies bewirkende Manipulation der Para-
meter des Neuronalen Netzes.

Was die Arten des Lernens anbelangt, so konnen wir, etwa mit Goodfellow et. al.,
[GBC16], zwei Arten des Lernens unterscheiden. Im Falle des betreuten oder iiber-
wachten Lernens, englisch Supervised Learning, ist das Verhalten, welches wiin-
schenswert ist, in Form von Beispielen gegeben. Die Beispiele sind hierbei konkret
eine Menge von Tupeln, deren erstes Tupel-Element jeweils den Wert eines Eingabe-
vektors enthidlt und deren zweites Tupel-Element jeweils den zu dieser Eingabe ge-
wiinschten Wert des Ausgabevektors enthélt. Im Fall von Klassifikatoren, so hatten
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wir im letzten Abschnitt gesehen, wird die zu einer Eingabe erwiinschte Ausgabe
als Label bezeichnet, da es die Eingabe gleichsam als das etikettiert, englisch getting
labeled as, was sie darstellt. Wir konnen uns die Bedeutung dieser Beispielmenge
auch so veranschaulichen, dass die darin enthaltenen Daten den ,Erfahrungsfun-
dus” des Betreuers, englisch Supervisor, darstellen und das Netz aus ebenjenen Er-
fahrungen lernen soll. Diese Beispiele erwiinschten Verhaltens, sind eine Menge von
Daten, die im Normalfall — wie wir dies im Fall der MINIST-Datenbank bereits gese-
hen hatten — noch einmal disjunkt und vollstandig unterteilt wird in eine sogenann-
te Trainingsmenge und eine Testmenge. Erstere dient zum Anlernen oder , Training”
des Netzes, letztere zum Test, inwieweit das Erlernte auf Eingaben generalisierbar
ist, denen das Netz wahrend des Trainings nicht begegnet ist. Die zweite Art des
Lernens, das sogenannte Unsupervised Learning, verzichtet auf die explizite An-
gabe von Beispielen erwiinschten Verhaltens — das Netz lernt nun nicht aus den
Erfahrungen eines Betreuers, sondern muss beispielsweise aus eigenen Erfahrun-
gen, etwa einer Entscheidung und der zugehorigen Reaktion der Umwelt auf diese
Entscheidung, lernen. Da diese Art des Lernens fiir die vorliegende Arbeit unge-
genstandlich ist, verweisen wir fiir diesbeziigliche Details auf Goodfellow et. al.,
[GBC16].

Wir wollen nun abschliefsend skizzieren, wie es moglich ist, dass Netze, die an-
fangs wenig Neigung zu gewiinschtem Verhalten zeigen, dazu gebracht werden
konnen, aus den Erfahrungen des Betreuers, also konkret den Trainingsdaten, zu
lernen. Eine Form des Lernens besteht darin, Fehler zu machen und aus den be-
gangenen Fehlern dergestalt zu lernen, ein Verhalten zu entwickeln, welches dazu
fiihrt, diese Fehler in der Zukunft moglichst nicht noch einmal zu begehen. Einen
Fehler machen bedeutet im gegenwértigen Kontext jedoch zuvorderst, zu einer Ein-
gabe eines gewihlten Beispiels aus der Trainingsmenge nicht die zugehdorige, im
Trainingsbeispiel als zweites Tupelelement spezifizierte, gewiinschte Ausgabe an-
zugeben. Die Schwere des Fehlers bestimmt sich als der Abstand vom tatsachli-
chem zum gewiinschten Ausgabevektor und wird tiber ein, fiir den Lernprozess als
Parameter zu wihlendes, Fehlermaf$ bestimmt, welches als Error-, Loss- oder Cost-
Function bezeichnet wird. Um den Fehler kiinftig zu verringern, muss das Verhalten
des Netzes verdndert werden, welches, wie wir gesehen hatten, iiber die Parameter
des Netzes, also den Werten der Kantengewichte und Bias der einzelnen Neuronen,
kodifiziert ist.

Ein géngiges Lernverfahren, der sogenannte Backpropagation-Algorithmus, geht
dementsprechend wie folgt vor. Zu einer Eingabe eines Trainingsbeispiels berechnet
das Netz, in einem ,,Vorwértsdurchlauf”, englisch forward propagation, schichten-
weise den Wert des Ergebnisvektors. Dieser wird daraufhin mit dem gewiinschten
Ergebnis zu dieser Eingabe verglichen und die Abweichung, also der begangene
Fehler, ermittelt. Dieser Fehler beschreibt den induzierten Fehler der sich aus den
in den verschiedenen Schichten ,falsch” gewéhlten Kantengewichte und Bias er-
gibt. Um den Fehler also von der Ausgabeschicht auf die Fehler friiherer Schich-
ten zuriickzuverfolgen, wird ein , Riickwértsdurchlauf”, englisch back propagation,
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durch das Netz angestofSen, als deren Resultat feststeht, welchen Beitrag jeder ein-
zelne Bias und jedes einzelne Kantengewicht jedes Neurons, und damit des Netzes
insgesamt, am Fehler hatte. Die Gesamtheit dieser Informationen — wie wiirde sich
der Fehler dandern wenn dieses spezifische Kantengewicht oder dieser spezielle Bias
verdndert wiirde — wird auch als Gradient bezeichnet und gibt die Richtung an, in
die der Fehler verringert werden kann. Das Lernen besteht schliefslich darin, einen
Schritt in diese Richtung, die Richtung eines kleineren Fehlers, zu gehen, also die
Parameterwerte so zu vergrofsern oder zu verkleinern, wie im entsprechenden Gra-
dienten spezifiziert. Fiir eine ausfiihrlichere Darstellung sei auf Goodfellow et. al.,
[GBC16] verwiesen. Nielsen liefert eine sehr anschauliche Darstellung des Backpro-
pagation-Algorithmus, [Niel5].

Da durch den Backpropagation-Algorithmus trainierte Netze das Potenzial ha-
ben, das Erlernte gut iiber im Training nicht angetroffene Daten zu generalisieren,
[GBC16], konnen wir festhalten, dass Rosenblatts Vision, welche im Eingangszitat
zum vorliegenden Kapitel ihren Ausdruck findet, in den, in diesem Kapitel ausge-
fuhrten, Hinsichten, wahr geworden ist.
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3 Formalisierung Neuronaler Netze

Etwas weitschweifige Formeln waren zum Ausdrucke complicirter
Gedankenreihen leider manches Mal nicht zu vermeiden und ich
kann mir lebhaft vorstellen, dass Manchem, der das Ganze nicht
iiberschaut, die Resultate vielleicht wieder der aufgewandten Miihe
nicht zu entsprechen scheinen werden.

Ludwig Boltzmann,
Vorlesungen iiber Gastheorie [Bol96]

If one proves the equality of two numbers a and b by showing first
that a < b and then that a = b, it is unfair; one should instead show
that they are really equal by disclosing the inner ground for their
equality.

Emmy Noether,
zitiert aus dem Kapitel ,,Emmy Noether (1935)”, in Hermann Weyl, Levels
of Infinity: Selected Writings on Mathematics and Philosophy [Wey12]

In diesem Kapitel wollen wir zunichst eine Ordnung in unsere Neuronalen Net-
ze bringen, indem wir die Menge der Kantengewichte und Bias systematisieren.
Die Knoten des Netzes — darunter verstehen wir, konkret, neben den Eingabekno-
ten insbesondere die jeweiligen Knoten des A-Systems und des R-Systems sowie
die Ausgabeknoten — sollen eindeutig identifizierbar sein, wofiir wir ein Mara-
bou-konformes Benennungssystem entwickeln wollen. Schliefdlich werden wir eine
Funktion bestimmen, die ein gegebenes Neuronales Netz, oder dessen Semantik, in
eine pradikatenlogische Formel {ibersetzt, die diese Semantik, gegeben eine nahe-
liegende Interpretation, ausdriickt.

3.1 Eine kompakte Notation fiir Gewichte und Bias

Im letzten Kapitel hatten wir festgelegt, dass die Knoten eines Neuronalen Netzes
stets in Schichten, englisch Layer, organisiert sind. Da die Eingabeschicht, eine Son-
derrolle innerhalb dieses Schichtsystems spielt — nicht zuletzt im Hinblick darauf,
dass in ihr keine Neuronenknoten firmieren —, bekommt sie den Index 0 zugewie-
sen; sie ist die nullte Schicht. Die erste Schicht ist also stets eine versteckte Schicht
- im Folgenden zuweilen auch nur, gemafi dem Englischen, als Hidden Layer be-
zeichnet — oder bereits die Ausgabeschicht. Die Schichten werden, beginnend bei
der Eingabeschicht aufsteigend nummeriert, sodass der grofite Schichtenindex der
Ausgabeschicht zukommt. Der Index der Ausgabeschicht ist identisch mit der Tiefe
des Netzes, wobei die Tiefe, englisch depth, die Anzahl der Schichten des Netzes,
abziiglich der Eingabeschicht, bezeichnet.

In jeder Schicht, so hatten wir vereinbart, gibt es eine fixe Reihenfolge der Knoten,
sodass es stets sinnvoll ist, zu sagen: , Der i-te Knoten der ¢-ten Schicht.” — sofern
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die /-te Schicht existitiert und mindestens ¢ Knoten umfasst. Jeder Knoten mit Index
i einer Schicht mit Schichtenindex ¢ > 0 hat stets jeden Knoten mit Index j der
Schicht ¢ — 1 als Vorgdngerknoten. Die Kante, die den i-ten Knoten der Schicht ¢ mit
dem j-ten Knoten der Vorgiangerschicht ¢/ — 1 verbindet, besitzt, so wollen wir als
Bezeichnungskonvention vereinbaren, das Kantengewicht wy ; ;.

¢: Schichtenindex
\ . .
w ,€ 0, j: Index des Knotens in Vorgangerschicht £ — 1

/

1: Knotenindex in Schicht ¢

Abbildung 9: Benennungsvereinbarung fiir das Kantengewicht wy; ;, der Kante
welche, fiur ¢ > 0, den j-ten Knoten der Schicht ¢/ — 1 mit dem i-ten
Knoten der Schicht ¢ verbindet.

Ganz dhnlich wollen wir mit den Bias verfahren und festlegen, dass der neuro-
neneigene Bias des i-ten Knotens in Schicht ¢ > 0 — Knoten der Eingabeschicht
besitzen, wie erinnerlich, keinen Bias — die Bezeichnung b, ; zugewiesen bekommt.

¢: Schichtenindex
¢ g
1: Knotenindex in Schicht ¢

Abbildung 10: Benennungsvereinbarung fiir den Biaswert by ;, des i-ten Knotens der
Schicht /.

Diejenigen Schichten, welche mindestens so viele Knoten wie jede andere Schicht
desselben Netzwerks enthalten, bestimmen die Breite oder Weite, englisch width,
des Netzwerks: Die Breite gibt die Knotenkardinalitdt einer Schicht des betrachteten
Netzes mit den meisten Knoten wieder.

Im vorigen Kapitel hatten wir gesehen, dass Verbindungen eines Knotens zu ei-
nem bestimmten Knoten in der Vorgiangerschicht , gekappt” werden konnen, indem
man das Gewicht der die Knoten verbindenden Kante auf Null setzt. Ein Knoten,
der auf dies Weise alle Verbindungen zu Knoten in der Vorgangerschicht und Nach-
folgeschicht abgebrochen hat, hat folglich keinen Einfluss auf das berechnete Ergeb-
nis des Netzes und kann, ohne dass sich die Funktion, welche das Netz beschreibt
verdndern wiirde, entfernt werden — oder hinzugefiigt. Einen solchen Knoten, der
keinerlei Teilhabe am berechneten Ergebnis hat, wollen wir einen Dummyknoten
nennen.

Um unsere Notation weiter zu vereinheitlichen, fligen wir — hypothetisch — jeder
Schicht, inklusive der Ein- und Ausgabeschicht, Dummyknoten hinzu, ohne die Rei-
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henfolge der Knoten zu verandern, welche bereits in dieser Schicht vorhanden sind.
Dabei zdhlen wir, ausgehend vom hochsten Index eines reguldren Knotens dieser
Schicht, mit jedem zugefiigten Dummyknoten den Knotenindex fiir diese Schicht
weiter hoch, bis, und inklusive diesen, wir den Index erreicht haben, der der Breite
des Netzes entspricht. In mindestens einer Schicht werden demnach keine Dum-
myknoten insertiert. Jeder Dummyknoten jeder Schicht wird mit jeweils einer null-
gewichtigen Kante mit allen Knoten der Vorgangerschicht verbunden, aufier der
Dummyknoten ist ein Knoten der Eingabeschicht. Alle Knoten einer Schicht, wel-
che keine Dummyknoten sind, verbinden sich mit den gegebenenfalls hinzugefiig-
ten Dummyknoten der Vorgéngerschicht ebenfalls mit einer nullgewichtigen Kante.
Man beachte, dass damit die Verbindungen der Dummyknoten in die Nachfolge-
schicht bereits definiert sind. Das Auffiillen der Schichten mit Dummyknoten nen-
nen wir auch Zero-Padding, oder auch nur Padding, was im Englischen einfach
,Auffiillen” bedeutet. Das Resultat des Paddings ist, dass in jeder Schicht des Net-
zes width viele Knoten existieren.

Um Gewichte und Bias in einer vereinigten , Datenstruktur” fithren zu konnen,
ergdnzen wir unsere Netze, wiederum hypothetisch, um einen weiteren Knoten,
mit Index width+1, in jeder Schicht. Fiir jeden dieser Knoten in Schicht / — 1 > 0,
aufler der Ausgabeschicht, fiigen wir Kanten, und insbesondere Kantengewichte, in
die Nachfolgeschicht ¢, welche n Nicht-Dummyknoten besitzt, wie folgt hinzu. Die
Kante, die den Knoten mit Index width+1 in Schicht ¢ — 1 mit einem Knoten mit
Index 1 <4 < n in Schicht ¢, das sind die Nicht-Dummyknoten dieser Schicht, ver-
bindet, haben das Gewicht b, ;; das entspricht genau dem Wert des Bias fiir diesen
Knoten. Alle anderen Knoten in Schicht ¢/ haben eine nullgewichtige Kante zu ih-
rem Vorgangerknoten mit Index width+1 in Schicht ¢ — 1; eine Ausnahme hiervon
bildet die Verbindung des width+1-ten Knotens der Schicht ¢ — 1 mit dem Knoten
mit Index width+1 in Schicht ¢, welche das Kantengewicht 1 besitzt. Desweiteren
sind alle Kanten — aufSer der eben genannten —, die in den width+1-ten Knoten in
Schicht ¢, aus der Schicht ¢ — 1 kommend, einlaufen, nullgewichtig.

Es sei noch einmal nachdriicklich daraufhingewiesen, dass die eben besprochene
Erweiterung des Netzes hypothetisch, oder konditional, zu verstehen ist, im Sinne
von: ,Angenommen, wir hédtten unser Netz auf die so beschriebene Weise erweitert,
dann...”

Wir sind nun in der vorteilhaften Lage, die Verbindung zwischen zwei benach-
barten Schichten unseres hypothetischen Netzes kompakt als Matrix darstellen zu
konnen, wovon Abbildung 11 eine Anschauung geben soll.

Das Kantengewichtssystem zwischen den Knoten zweier benachbarter Schichten,
sowie das Biassystem der letzteren Schicht ldsst sich also stets in Form einer quadra-
tischen Matrix reprasentieren. Und die Gesamtheit aller, in die entsprechende Rei-
henfolge gebrachten, solcher Matrizen beschreibt das Gesamtsystem aller Bias- und
Gewichtsmatrix eines solchen Netzes vollstindig. Wir nennen dieses System W . Es
handelt sich dabei um eine dreidimensionale Matrix, die entsprechend dreifach in-
dizierbar ist tiber W ; ;. Der Konvention von Goodfellow et. al., [GBC16], folgend,
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(width —m) Spalten Padding Schicht ¢

Wye,11
we11 .- wg’Lm 0O ... 0 bf,l
: : Wy,

wé,n,l e w&n’m 0 o 0 be}n

(width —n) 0 0 0 ... 010

Zeilen VR SO
Padding 0O ... 0 0 ...0

0 0 0 0] 1

Abbildung 11: Kompakte Darstellung des Gewichts- und Biassystems eines Neuro-
nalen Netzes nebst seiner Verortung im hypothetischen Netzwerk.
Der besseren Ubersichtlichkeit wegen, sind nicht alle Kanten einge-
zeichnet.

wihlt eine Indizierung ,:” alle entsprechenden Elemente, ein negativer Index —&
referenziert das k-te Element beginnend vom grofiten Index in Richtung der kleine-
ren Indizes und [r, s| wahlt fiir 7 < s den Bereich von r bis s. So gilt beispielsweise
W= W:,:,:/

wm,l e wm’m 0o ... 0 b&l b&l
Wend - Wemm 0 ... 0 bpp be.n
Wee=| 0 ... 0 0..0 0 |, W.a=| 0|,
0 0 0 0
0 0 0 0 1 1
We1,1 --- Welm
We 10, [1,m) =
Wen,1 -+ Wenm

und Wy ;j = wy; j, firl1 <i<nund 1< j <m.

3.2 Bezeichnungen der Knoten

Im letzten Abschnitt haben wir fiir die Neuronen die einfache graphische Reprasen-
tation verwendet: Jedes Neuron wurde durch genau einen Knoten im Neuronalen
Netz représentiert. Es wird sich aber als niitzlich erweisen, eine moglichst detailierte
Darstellung Neuronaler Netze zur Verfiigung zu haben. Wir konzipieren im Folgen-
den daher Neuronen wieder, wie in Abbildung 2 veranschaulicht, als Komposition
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aus A-System und R-System, welches wir im letzten Kapitel durch die beiden Kno-
tenfunktionen Pre, Gleichung 4, und Post, Gleichung 3, ausgedriickt hatten.

Die im Marabou-System verwendete Knotenbezeichnungskonvention ist wenig
subtil. Alle Knoten des Netzes werden beginnend bei der Zahl Null aufgezihlt und
mit dem Wert der Aufzéhlung identifiziert. Der i-te Knoten heifit gemafs Marabou-
Konvention schlicht i. Als Besonderheit bei der Aufzdhlung kommt hinzu, dass da-
bei zundchst die Knoten der Eingabeschicht aufgezdhlt werden, dann die Knoten
der Ausgabeschicht und erst dann die Knoten der Hidden Layer. Die Aufzdhlung
letzterer geht dabei wie folgt vor sich. Sei ¢ ein Hidden Layer mit n Neuronen. Zu-
nichst werden die n Pre-Knoten der Schicht aufgezihlt, dann die n Post-Knoten der
Schicht. Sei i eine Zahl, die in der Schicht ¢ als Pre-Knoten aufgezahlt wurde. Die
Zahl des zum Pre-Knoten namens i zugehorigen Post-Knoten bestimmt sich dem-
nach zu i + n.

Eingedenk dieser Marabou-spezifischen Eigenheit beziiglich der Benennung der
Knoten, wihlen wir davon abweichend ein Bezeichnungssystem, welches mit den
im vorigen Abschnitt eingefiihrten Notationen besser zusammenstimmt. Dies moge
wie in Abbildung 12 dargestellt geschehen.

Pre/Post: ob Pre- oder Post-Knotentyp

Pre/Post —

v, .
¢: Schichtenindex 1: Neuronenindex in Schicht ¢

Abbildung 12: Benennungsvereinbarung fiir die Knoten eines Neuronalen Netzes.
Dabei bezeichnet v£§e den Pre-Knoten des i-ten Neurons in Schicht ¢

und v} * den entsprechenden Post-Knoten des i-ten Neurons in der

/-ten Schicht.

. ) ) . ) Pre/Post . )
Demnach ldsst sich die Postition eines Knotens v, ;e/ °*" im Netz aus den Indizes

bestimmen. Der Index ¢ steht dem gemaf3 fiir die Schichtennummer und i fiir das
i-te Neuron in Schicht /. Der Typ des Knotens wird iiber den hochgestellten Index
angegeben: Index Pre steht fiir einen Knotentyp Pre und Index Post fiir einen Kno-
ten des Typs Post. Da die Eingabeschicht ¢/ = 0 nicht aus Neuronenknoten besteht,
ist die Unterscheidung zwischen Pre- und Post-Knotentyp nicht sinnvoll; wir ver-
einbaren daher die Bezeichnungskonvention vg; :=: v(li = v(}i st fiir alle Knoten
der Eingabeschicht. Die Benennung v hat drei mnemonische Ankniipfungspunkte.
Im Englischen bezeichnet das Wort vertex einen Knoten. Zweitens insinuiert v, dass
die Knoten jeweils fiir eine Variable, englisch variable, stehen, denen drittens ein
Wert, englisch value, zukommt.

Die Gesamtheit, der bis hierhin getroffenen Benennungsvereinbarungen ist zu-
sammenfassend in Abbildung 13 schematisch dargestellt.
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Abbildung 13: Zusammenfassung der getroffenen Benennungsvereinbarungen fiir
Kantengewichte, Bias und Knoten eines Neuronalen Netzes. Abge-
bildet sind die ersten drei Schichten des Netzes. Layer ¢ = 0 ist hier-
bei die Eingabeschicht. In Layer ¢ = 2 ist nurmehr der i-te Knoten
dargestellt.

3.3 Neuronale Netze als Formel

Nachdem wir nun alle relevanten Teile eines Neuronalen Netzwerkes, so wie wir
es in der Verifikation verwenden wollen, benannt haben, wollen wir im Folgenden
formal beschreiben, wie sich ein gegebenes Neuronales Netz genau verhilt. Konkret
werden wir ein gegebenes Netz formalisieren, was wiederum bedeutet, dass wir die
Essenz, das dem Netz Wesentliche, in einer Formel in Pradikatenlogik Erster Stufe
ausdriicken werden.

Es gehort zu den Treppenwitzen der jiingeren Wissenschaftsgeschichte, dass aus-
gerechnet der Aufsatz der Autoren Luca Pulina and Armando Tacchella, [PT10],
welcher die bahnbrechende Idee, Neuronale Netze in Pradikatenlogik zu formalisie-
ren —auf die wir den gegenwaértigen Abschnitt stiitzen —, der wissenschaftlichen Ge-
meinschaft verfiigbar machte, diese Idee als so unwichtig empfunden haben muss,
dass sie im erwédhnten Aufsatz keinerlei Explikation oder auch nur Erwdhnung fin-
det. Die Formalisierungsidee ist stillschweigend lediglich in der Begleitsoftware Ne-
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Ver inkorporiert. Der im Aufsatz auf NeVer verweisende Hyperlink ist tot. Wir fol-
gen in diesem Abschnitt der Rekonstruktion der besagten Formalisierungsidee im
Sinne Albarghouthis, [Alb21]; insbesondere Kapitel 5 ebendort.

In Kapitel 4 der dieser Arbeit werden wir die Details beziiglich der Formalisie-
rung in Prddikatenlogik Erster Stufe genauer untersuchen und in Kapitel 5 tiefer in
die mathematischen Theorien, nicht zuletzt die Theorie der Reellen Zahlen, einstei-
gen. Fiir den Moment gentigen unsere Kenntnisse der sekunddren Schulmathema-
tik. Insbesondere setzen wir gegenwértig voraus, dass die mathematischen Gegen-
stinde ihre gewohnte Bedeutung haben. Die Zeichenfolge 123 bedeutet demnach
die Zahl Einhundertdreiundzwanzig und nicht etwa Schlange-Schwan-Moéwe. Wir
haben es, so wollen wir voraussetzen, mit keinen anderen Gegenstanden, respektive
Konstanten, als den Reellen Zahlen zu tun: Der Diskursbereich umfasst die Reellen
Zahlen und nur diese. Desweiteren setzen wir voraus, dass mathematische Opera-
torzeichen auch als solche interpretiert werden; also beispielsweise das Funktions-
zeichen ,+" als die mathematische Addition von Reellen Zahlen. Schliefslich mogen
auch die mathematischen Relationssymbole ihre aus dem Schulunterricht bekann-
te Bedeutung haben. Die Relationszeichen , <” und ,=" stehen demnach fiir die
,Kleiner-als”- sowie die Identitdtsbeziehung zwischen zwei Termen, die zu Reellen
Zahlen auswerten.

Die Idee der Formalisierung ist nun diese. Wir behaupten einen, gegebenenfalls
sehr langen, formalen Satz, ausgedriickt in der Pradikatenlogik erster Stufe, der ex-
akt konstatiert, welche Knoten es im Netz gibt und welchen Wert jeder Knoten des
Netzes jeweils hat. Dass Letzteres abhédngig davon ist, welchen Wert andere Kno-
ten des Netzes, insbesondere die Eingabeknoten, haben, berticksichtigt der Behaup-
tungssatz ebenfalls.

Da der Allgemeingiiltigkeit damit gentige getan ist, wollen wir — Pars pro Toto
— das Netz aus Abbildung 13 in eine solche Formel iiberfiihren. Dabei wollen wir
inkrementell vorgehen und die gesuchte Formel nach und nach aufbauen. Zunéachst
miissen wir {iberhaupt die Existenz aller Knoten des Netzes behaupten:

g 1 EIUOQEIUEEQEIUE“EIUEEGEIUE%S@UE?EIUE%“ e 31}55631};?“ .t (Fy) (@
Die Kaskade der existentiellen Quantifizierer erdffnet einen Skopus oder Geltungs-
bereich — der nach dem ,,:” beginnt und durch die Klammern abgegrenzt ist — iiber
den Ausdruck Fy, ,Netzwerkformel”, welcher ein Platzhalter fiir eine noch zu spe-
zifizierende Formel ist. Wir hatten frither schon bemerkt, dass das v der Knotenbe-
zeichnungen auch als , Variable” interpretiert werden kann, der verschiedene, varia-
ble, Werte zukommen konnen. Da die Genese, der Ursprung, der Werte der Einga-
beknoten aus Sicht des Netzes nicht spezifizierbar ist, bleiben diese Werte variabel.
Jemand oder etwas auflerhalb des Netzes legt fest, was die Eingabewerte fiir das
Netz sind. Uber das Zustandekommen der Werte der Knoten der Eingabeschicht
konnen wir also in unserer Formalisierung keine weiteren Angaben machen. An-
ders verhilt es sich bei den Werten der Pre-Knoten. In Gleichung 4 wurde dargelegt,
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wie der Wert eines jeden Pre-Knotens zustande kommt. Fiir den ersten Pre-Knoten
des ersten Hidden Layers konnen wir demnach die Formel

(011" = w111 - vo,1 + w112 vo2 +b11) (8)

angeben, da der Wert des Knotens v7° sich, gemaf Gleichung 4, dadurch ergibt,
dass die — im allgemeinen Fall gegebenenfalls: Post- — Knotenwerte der Vorgéanger-
schicht gewichtet mit dem entsprechenden Kantengewicht summiert und anschlie-
end der neuroneneigenen Bias b ; hinzugefiigt wird.

Man beachte bei den Formalisierungen hier und im Folgenden besonders den Un-
terschied zwischen ,,:=" und ,,=": Der Ausdruck , LHS := RHS” bedeutet, dass der
LHS-Ausdruck kiinftig ein, kiirzerer, Alias des RHS-Ausdrucks ist (LHS ist ein Na-
me fiir den RHS-Ausdruck); hingegen bedeutet lhs = rhs, dass der Term lhs und
der Term rhs, im Sinne der mathematischen Identitétsrelation, auf denselben Ge-
genstand referieren. Ein weiterer Hinweis betrifft den Unterschied zwischen der
Bezeichnerklasse v, etwa virf und w, etwa wy 1,1. Erstere bezeichnen Variablen, die
durch die in Formel 7 spezifizierten Quantoren gebunden sind. Die ws hingegen
bezeichnen Gegenstande aus dem Diskursbereich; sie stehen fiir konkrete konstan-
te Reelle Zahlen, die das jeweilige Kantengewicht im Netz beschreiben; gleichartig
auch die Biasfamilie der bs.

Die allgemeine Formalisierung des i-ten Pre-Knotens in Schicht ¢ > 0 mit n Kno-
ten in der Vorgéangerschicht ist nun, analog, zundchst einfach die folgende.

P Post Post
(V¢ = wei1 - V11 + ot Wein V2, be) 9)

Offenkundig - bei allem Respekt gegeniiber der am Eingang des Kapitels zitierten
Emmy Noether —ist jene Formel dquivalent zu dieser:

Pre .__ Pre Post Post
Fp = (vp;° <wein v 4+ Wi v T, + be) A

10)
P Post Post (
(Vg 2 wen - vp 2Ty + o+ Weim - 00T + bei)

Die Gesamtheit der Teilformeln, die die Bedeutung aller Pre-Knoten des Netzes
N in Abbildung 13 beschreiben, l4sst sich in der Formel

FNe = (P AFIS AFTSE A ANFR A ) (11)

festhalten.

Um eine Formel fiir die Post-Knoten zu finden, betrachten wir die Gleichung 3
in der Interpretation von ReLU im Sinne der Gleichung 2. Die direkte Formalisie-
rung in diesem Sinne, exemplarisch fiir vff’ft, fiihrt auf die folgende Variante einer

Formalisierung, die auch in Albarghouthi, [Alb21], Verwendung findet.

((@F<0)= @ =0) A ((orF >0) = (T = oY) ) (12)
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Oder, allgemein fiir einen beliebigen Post-Knoten Vp g Post Jes Netzes,
(w3 <0)= (™t =0)) A ((v5°>0) = (™ =v5)) ). (13)

Man beachte, dass die Semantik korrekt wiedergegeben ist: Ist der Wert des Pre-
Knotens kleiner oder gleich Null, so ist der Wert des zugehorigen Post-Knotens ge-
nau Null. Ist, andernfalls, der Pre-Knotenwert grofser Null, so ist der Wert des Post-
Knotens identisch mit dem Wert des Pre-Knotens. Wir wollen der Formel 13 aber
eine andere, wenngleich dquivalente, Gestalt geben. Wir beobachten, dass ganz all-
gemein fiir z,y € R gilt: (x < y) ist 4quivalent zu —(z > y). Demnach haben wir im
Speziellen, dass die Formel (vf'® < 0) dquivalent ist zur Formel =(v} ¢ > 0). Legen
wir fest, dass P := (v} < 0), Q = (0p 2 = 0) und R := (v = Pre) bezeichne.
Betrachten wir Abb11dung 14.

PQR|(P=Q N (P=R)|(PANQ) V "PAR)|(PANQ) V (-PAR)
000 1 0 0 0 0 0 0 0 0
0 01 1 1 1 0 1 1 0 1 1
010 1 0 0 0 0 0 0 0 0
011 1 1 1 0 1 1 0 1 1
100 0 0 0 0 0 0 0 0 0
1 01 0 0 0 0 0 0 0 0 0
110 1 1 1 1 1 0 1 1 0
111 1 1 1 1 1 0 1 1 0
I II III

Abbildung 14: Wahrheitstafel, die fiir P := (vPre <0),Q := (Ufg’“ =0)und R :=

(vp ™" = vyi°) belegt, dass die Formalisierung der Post-Knoten ein

Loglsches Exklusives Oder involviert. Die Werte der Spalten [, II, und
III sind jeweils identisch, was damit die Aquivalenz der Formeln im
Tabellenkopf zeigt.

Die erste Formelspalte I der abgebildeten Wahrheitstafel berechnet den Wahr-
heitswert zu allen moglichen Welten der Formel 13. Die zweite Formelspalte II be-
rechnet den Wert zur Formel, welche in Formel 14 dargestellt ist.

(((i® <0) A (Wig™* =0)) V ((v55® > 0) A (5™ = vp;°)) ) (14)

Aus der jeweiligen Gleichheit der Wahrheitswerte beider Formeln in jeder mogli-
chen Welt — also der Gleichheit der jeweiligen Zeilen in der Tabelle in der entspre-
chenden Spalte -, ergibt sich die Aquivalenz beider Formeln. Die Formel 13 enthalt
also implizit ein Logisches Oder, welches in der dquivalenten Formel 14 explizit
gemacht wird. Der in der III-Spalte gelistete, wiederum, zur I- und II-Spalte, identi-
sche Spaltenwert belegt, dass es sich um ein Exklusives Oder, also eine Antivalenz,
ausgedriickt durch den Junktor V" handelt.

Betrachten wir, um die Formalisierung der Post-Knoten zu einem Abschluss zu
bringen, noch den Sonderfall, dass die Variable, wohlgemerkt, v, ; Pre der bisherigen
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Formalisierung in Formel 14 den Wert genau 0 annimmt. Dann haben wir den ein-
zigartigen Fall, dass

(1 = 0) = (W5 = 0) = (o = of1)

71 71
und damit insbesondere, im Hinblick auf Formel 14, dass
(vr5° > 0) A (0™ = v75°),

wobei man die ,>*-Relation im ersten Konjunkt im Unterschied zur ,,>“-Relation
ebendort beachte. Die folgende Formel 15 ist also dquivalent zu Formel 14.

(@R <O AGE* =0) v (@FF >0 A =) (19)

Ersetzen wir in dieser Formel wiederum alle Gleichungen — Teilformeln die das
Gleichheitszeichen enthalten — durch die entsprechende, dquivalente, Konjunktion
von Ungleichungen so gelangen wir schliefSlich zu

FE = (R <0) A WFP <0 A 2 0)) v

(e > 0) A (uF < WFTo) A (055 > 0f1°)) ). "

Betrachten wir die beiden Teilformeln, aus denen die Disjunktion der Formel 16
besteht, einmal genauer. Das erste Disjunkt,

FﬁljlieLUfinactive — ((vgije < 0) A (’L)E?St < 0) A (,UZ;_)st > 0)), (17)

beschreibt den Fall, in dem das Neuron ¢ in Schicht ¢ inaktiv ist: Der Post-Knoten des
Neurons nimmt, ReLU-vermittelt, den Wert Null an, da der Wert des Pre-Knotens
kleiner oder gleich Null ist. Der andere mogliche Fall, beschrieben durch das zweite
Disjunkt, ist, dass die ReLU aktiv ist: Das Neuron ,feuert”. Es nimmt, da dieser
grofier oder gleich Null ist, den Wert des Pre-Knotens, als Wert fiir den Post-Knoten,
an:

FZ{:LU*&Ctive — ((vgzre > 0) ( Vhs Post < vPre) A ( g Post > UPre)) (18)

Wir konnen also zusammenfassen, dass
Post .__ ReLU_inactive ReLU_active
Fp ™= ( Fy; v Fz,i ) (19)

Die Konjunktion aller Teilformeln, welche die Semantik der Post-Knoten des Net-
zes N angibt, ldsst sich, im Hinblick auf Abbildung 13, in der folgenden Formel
festhalten.

FPost (Flpi)St A FPost A Fll::gst A A FQ Post A - ) (20)

Da damit nun alle Knoten des Netzes formal beschrieben sind, ergibt sich die
gesuchte Netzwerkformel, Fy, im Skopus der Existenzquantoren von Formel 7, als
Konjunktion der Formel 11, zur Beschreibung aller Pre-Knoten, und der Formel 20,
zur Beschreibung aller Post-Knoten, als

33



Fy = F" A FR™ (21)

Damit ist die Formalisierung des Netzwerks abgeschlossen. Fiir einen Beweis der
Korrektheit und Vollstandigkeit dieser Formalisierung verweisen wir auf Albarg-
houthi, [Alb21], der ebendort nachweist, dass die im vorliegenden Kapitel vorge-
nommene, an Albarghouthi, [Alb21], orientierte, Formalisierung einerseits das tat-
sdchliche Verhalten des Netzes wiedergibt und andererseits jede widerspruchsfreie,
serfiillende”, Belegung der Variablen in der Formel Fy der Formalisierung, dem
tatsdchlichen Verhalten des Netzes entspricht.

Wir wollen dieses Kapitel damit beschliefsen, dass wir auf einige Besonderheiten
der Formalisierung hinweisen.

Zundchst sei betont, dass zur formalen Beschreibung des Netzes, welche in der
Formel Fy ihren Ausdruck findet, als einzige Relation das , <”- respektive ,,>"-
Pradikat benotigt wurde. Insbesondere kann die Semantik des Netzes ohne Ver-
wendung der Pradikate , =", ,<”, und ,>", beschrieben werden. Man beachte, dass
dies nicht-trivial ist, da etwa die ,, <”-Relation nicht — ohne Zuhilfenahme der Logi-
schen Negation — als Kombination von ,,<”- und , >*“-Relationen ausgedriickt wer-
den kann.

Ein dhnlicher Sparsamkeitsverweis, was die Représentation der Fy-Formel be-
trifft, ist im Hinblick auf die verwendeten Logischen Junktoren — die Wahrheits-
funktionen — angebracht: Die Formel 21 kann formuliert werden, ohne andere Lo-
gische Junktoren, als lediglich das Logische Und, ,A”, und das Logische Oder, ,,vV*,
verwenden zu miissen. Bemerkenswerterweise wird insbesondere die Logische Ne-
gation, ,—", nicht benotigt.

Eine Frage, die sich des weiteren stellen mag, ist die Frage nach der Lange der
Formel, gemessen als Anzahl der Literale — das sind hier diejenigen Teilformeln,
in denen ein Pradikat ,<” oder ,>” vorkommt, aber keine Logischen Junktoren —,
in Relation zur Anzahl der Neuronen des Netzes. Offenbar miissen fiir jeden neu
hinzugefiigten Neuronenknoten v, ; zwei Teilformeln wie in Formel 10 beschrieben
und sechs Teilformeln wie in Formel 16 angegeben, hinzugefiigt werden. Die Grofie
der Netzwerkformel wichst also linear mit der Grofse des Netzes.

Gehen wir einen Schritt weiter und untersuchen, welche Grofse die Disjunktive
Normalform, kurz DNF, der F-Formel 21 besitzt. Die DNF, ist dabei eine Dis-
junktion von Konjunktionen von Literalen. Offenkundig ist die Teilformel 11, FY*e,
DNF-konform, da sie nur aus den Konjunkten der in Formel 10 beschriebenen Art
besteht. Nicht DNF-konform jedoch sind die Teilformeln 19, in der Formel 20, FJI\D,OSt,
da diese jeweils nicht ausschliefilich aus Konjunkten bestehen. Das ,innere” Oder
der Teilformeln 19 muss jeweils {iber den Rest der Teilformeln, mittels des Distri-
butivgesetzes der Disjunktion, distribuiert werden, um die Formel in eine, duflere,
Disjunktion von, inneren, Konjunktionen zu tiberfiihren.

Um das Resultat dieser Distribution besser nachvollziehen zu konnen, betrach-
ten wir ein Netz — bei beliebiger Grofie n > 0 der Eingabeschicht — mit nur einem
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Neuronen. Die zur Formel
Pre ReLU_inactive ReLU_active
Fyi° A (Fyy VY )

gehorige DNF ist offenkundig
FlDNF — (Fle{e A Flf?fLU_inactive) vV
( FIIT{e A FlfffLU,active)'

Man beachte, dass die Formel F}*eV-mactive heziehungsweise Formel Fj¥hU-active
als Instanz von Formel 17 beziehungsweise Formel 18, jeweils reine Konjunktionen
sind. Fiigen wir einen weiteren Knoten in der selben Schicht hinzu, so ergibt sich
aus

((Fllfj{e A FlliifLU,inactive) vV (Fll::{e A FIP,{fLU,active)) A
(Fnge A (Fll'-gaLU_inactive v F1P7{26LU_active>)

die DNF-Formel als
F2DNF .

( FlF:{e A Fll:’ge A FlRfLU_inactive A FlRQeLU_inactive)
( Flp,{e A nge A Fll%leLUfinactive A Fll{{éeLU,active)
( Flli’{e A FlFEe A FlRieLU_active A FlRéeLU_inactive)
( Flfj{e A Fllge A FllfileLUfactive A FELZQLU*&CHVQ).

Der Fall, dass der weitere Knoten nicht in der selben, sondern in der nachfolgenden
Schicht eingefiigt wird, ist analog, nur dass sich die Indizes vertauschen: Aus F{'5°
wird FQF: 1¢ und so weiter. Wie wir sehen, hat sich mit dem Hinzuftigen des Knotens
die Anzahl der Disjunkte, welche die DNF-Formel beschreiben, verdoppelt. Setzen
wir die Hinzufiigung weiterer Knoten gedanklich fort, so erkennen wir, dass die
jeweils resultierende Disjunktive Normalform bei jeder weiteren Hinzuftigung eines
Knotens eine Verdoppelung der Anzahl der Disjunkte bewirkt. Allgemein konnen

wir dies wie folgt angeben.

Satz 2. Sei N ein Neuronales Netz mit einer nicht niher spezifizierten Anzahl Einga-
beknoten, welche jedoch grofier als Null sei, sowie n Neuronenknoten welche in n Pre-

Knoten, v, ... vE™, und n Post-Knoten vY°t, ... vFost untergliedern. Sei F'°, fiir
i €{1,...,n}, wiein Formel 10 und FY*® := (FF* A...AFY™®) wie in Formel 11. Sei, fiir
allei € {1,...,n}, als Kurzschreibweise, F := FekU-nactive g3 pl . pRelUactive

wobei FebU-nactive gy g pReLU-active ip 41y Formel 17 und Formel 18. Sei Fiy die Netz-
werkformel gemifS Formel 21. Dann besteht die Disjunktive Normalform der Formel F

FRNE = (FN°AFOA .. AFY (AEY) v
(FNCANFOAN...ANFY {AFEH v
(22)
(FNCAFLAN ANEANEY) v
(FNCAFLA...ANE AFED
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aus 2" Disjunktionsgliedern.

Beweis. Die Anzahl der Disjunkte ldsst sich durch folgende Uberlegung direkt auf-
listen. Wir definieren die Formeln Fdn-1-dido .= (FEre A Ffl“‘1 A Fgl_l A Fo),
wobei die d;, miti € {0,...,n — 1}, Elemente der Menge {0, 1} sind. Die Konkate-
nation der Bindrziffern d,,—; ... didy ergibt eine n-stellige Bindrzahl. Zu jeder der 2"
verschiedenen n-stelligen Binidrzahlen b gibt es in FLNY das Disjunkt F2. Auf eine
andere Weise gibt es keine Disjunkte in FRF . O

Der Satz hilt fest, dass die Lange der Formel 21 in der zu ihr 4quivalenten DNF-
Darstellung als Formel 22 asymptotisch exponentiell in der Anzahl der Neuronen
wachst.

36



4 Pradikatenlogische Grundlagen der Formalisierung

Zur Erreichung dieser letzten und tiefsten Zurtickfiihrung bedarf es
nun freilich einer Reihe von Hilfsmitteln und
Tatsachenzusammenhingen, die zundchst bereitgestellt und erklart
werden miissen.

Moses Schonfinkel,
Uber die Bausteine der mathematischen Logik [Sch24]

Logic is an old subject, and since 1879 it has been a great one.

Willard Van Orman Quine,
Methods of Logic [Qui50]

[Slie kauften [...] Biicher tiber Logik. ,Wir miissen lernen, wie man
richtig denkt”, sagten sie. Als ob die Logik irgend etwas damit zu
tun hitte.

Paul Feyerabend,
Zeitverschwendung [Fey97]

I shall suppose for simplicity that the thinker with whom we are
concerned uses a systematic language without irregularities and
with an exact logical notation like that of Principia Mathematica.

Frank Plumpton Ramsey,
Facts and Propositions [Ram27]

Das gegenwaértige Kapitel und das folgende Kapitel 5 wird die im letzten Kapi-
tel 3 gewonnene Formalisierung Neuronaler Netze auf eine theoretische Grundlage
stellen. Dazu wollen wir zunédchst das grundlegende System, auf dem die Formali-
sierung fufdt — die Pradikatenlogik Erster Stufe — allgemein einfiithren. Im néchsten
Kapitel 5 werden wir die Pradikatenlogik Erster Stufe als allgemeinen Fall auf den
Spezialfall der Linearen Arithmetik einschréanken.

4.1 Behauptungssatze als Gegenstandsbereich der Logik

Erfolgreiche Sprachen bedtirfen wohl stets zweier wesentlicher Dinge. Einerseits ei-
nes Zeichensystems — das ist, eine eindeutige Lautfolge, reproduzierbare Gesten-
oder Schriftfolgen oder was dergleichen mehr als Zeichen dienen mag —, welches
nach bestimmten Regeln Zeichen zu Zeichenfolgen zusammenzustellen erlaubt.
Dieses System wird Syntax — nach dem Griechischen civtoic [syntaxis], aus cOv
[syn], ,zusammen”, ,zugleich”, und tacow [tassd], ,aufstellen”, ,an seinen Platz
stellen” demnach , Zusammenstellung”, ,,Anordnung”; hier insbesondere der Zei-
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chen — der entsprechenden Sprache genannt. Andererseits, der sogenannten Seman-
tik, nach dem Griechischen onuavtixdc [sémantikoés], , bezeichnend”, welches vom
Verb onpaive [sémdind] , bezeichnen”, , mit einem Zeichen oder Siegel versehen”,
kommt. Dadurch — durch das Be-zeichnen — werden die Zeichen mit dem Bezeich-
neten verkniipft und es entsteht eine Beziehung zwischen den Zeichen und der
Welt; wie wenn, um eine Fremdsprache, etwa Englisch, zu lernen, zuweilen All-
tagsgegenstande, wie Stuhl, Tisch, Kiihlschrank, mit Haftzetteln, auf denen die je-
weils passende Vokabel notiert ist, beklebt werden: ,,chair”, , table”, ,fridge”. Die
Semantik ist demnach ein Bedeutungssystem, welches festlegt, was die Zeichen und
die Zeichenfolgen des Zeichensystems bedeuten.

Das Zusammenspiel beider Systeme — die Sprache — ermoglicht, in der Termino-
logie von Wittgensteins , Tractatus”, [Wit22], ,,Sachverhalte” der Welt zu behaupten.
Sachverhalte sind dabei nicht notwendigerweise nur, eo ipso wahre, Tatsachen, al-
so bestehende Sachverhalte. Auch Aussagen iiber die Welt, die gar nicht stimmen
— ein nicht bestehender Sachverhalt wird behauptet —, konnen getitigt werden. Es
lasst sich demnach Wahres und Falsches behaupten. Diejenige Person, welche die
Zeichenfolge syntaxkonform verfasst, behauptet damit das, wofiir die Zeichenfolge
gemafs ihrer Semantik steht. Die Einheiten der Behauptung sind die Behauptungs-
oder, was das gleiche ist, Aussagesiitze, welche — gemifs Freges , Der Gedanke”,
[Frel9], worauf wir diese Sprechweise hier stiitzen — einen Gedanken, eben das Be-
hauptete, englisch Proposition, ausdriicken. Diese Sitze sind, qua Behauptungssit-
ze, der Gegenstandsbereich der Aussagenlogik, englisch Propositional Logic. Ande-
re Sdtze — etwa Fragesitze, die nur im Verbund mit einer Antwort auf die gestellte
Frage eine Behauptung darstellen, oder Imperativ- oder Wunschsétze, welche gar
keine Behauptung aufstellen — gehoren nicht zum Kern der klassischen Logik und
wir werden sie hier nicht weiter untersuchen, weshalb im Folgenden immer Be-
hauptungssitze gemeint sind, wenn von Sitzen allgemein die Rede ist.

Der durch einen Satz ausgedriickte Gedanke, der ,,Sinn des Satzes”, [Frel9], seine
Proposition, ist dasjenige was konstant bleibt, wenn man den Satz korrekt in eine an-
dere Sprache iibersetzt: Der Gedanke, ,dass Gras griin ist” und ,that grass is green”
ist offenkundig derselbe. Dieser subtile Unterschied zwischen einem Satz und dem
durch ihn ausgedriickten Gedanken ist fiir die vorliegende Arbeit immateriell und
wir werden kiinftig freimtitig unterschiedslos von einem Satz P und dem durch ihn
ausgedriickten Gedanken reden, indem , der Gedanke (, dass) P“ stets als , der Satz,
der den Gedanken P ausdriickt” verstanden werden will.

Behauptungssitze, so hatten wir gesehen, konnen, ja miissen, wahr oder falsch
sein. Alternativ lasst sich das auch so ausdriicken: Der Wert eines Satzes ist stets
entweder wahr oder falsch. Um einen Ausdruck fiir diese beiden Werte zu haben,
verwenden wir die sogenannten Booleschen Konstanten, wobei der Wert der Wahrheit
durch das Zeichen true oder 1 und der Wert der Falschheit durch false oder 0 dar-
gestellt wird. Die Boolesche Menge B definieren wir entsprechend als B := {0,1},
respektive B := {false, true}.

Bisher haben wir nicht ndher spezifiziert, wie und auf welche Weise Behaup-
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tungssitze aufgebaut sind. Insbesondere haben wir iibergangen, worum es in Be-
hauptungssitzen strukturell zu gehen pflegt, ndamlich um Gegenstiande, ihre Eigen-
schaften und ihre Beziehungen untereinander. Einfache oder , atomare” Sétze — wir
werden spéter sehen, dass es auch aus atomaren Siatzen zusammengesetzte Sitze
gibt —, zum Mindesten diejenigen, welcher Art uns im gegenwaértigen Kontext der
Pradikatenlogik interessieren, lassen sich zergliedern in Gegenstdnde einerseits und
etwas, das sogenannte Pridikat, was tiber diese Gegenstdnde ausgesagt wird ande-
rerseits. Einer prominenten Ausnahme von dieser Regel, ndmlich Pradikate ohne
Gegenstande, werden wir spéter ebenfalls begegnen. Wir wollen die Begriffe ,Ge-
genstand” und , Pradikat” im Folgenden ausfiihrlich vorstellen.

4.2 Gegenstande und Terme

Wir fassen den Begriff ,Gegenstand” hier und im Folgenden stets so weit, dass da-
mit prinzipiell alles gemeint sein kann, woriiber man Aussagen machen kann —
ausgenommen der Pradikate selbst, hier ist die Stelle des Aufstiegs von der Pra-
dikatenlogik Erster, welche dies nicht erlaubt, zu Pradikatenlogiken hoherer Stufen,
welche dies durchaus erlauben —, sodass insbesondere auch Personen Gegenstiande
sind; wir unterscheiden folglich auch nicht zwischen Subjekten und Objekten. Ob-
jekte und Gegenstande sind uns fiir unsere Untersuchung im Folgenden stets das-
selbe. Mit Objekten sind, ausdriicklich, Gegenstdnde der Welt gemeint, welche sich
von ihren Bezeichnern unterscheiden. William Shakespeare ist ein Gegenstand, eine
Person, welcher bezeichnet werden kann durch den Ausdruck: Der, 1616 gestorbe-
ne, Autor von ,Romeo und Julia”, Teilhaber des Londoner Globe Theatre und so
weiter. Davon zu unterscheiden ist das Zeichen, die Buchstabenfolge, ,Shakespea-
re”, die kein (oder zumindest nicht derselbe wie das Bezeichnete) Gegenstand ist.
Mit Letzterem konnen wir — im Rahmen einer Semantik, worauf wir spéater zu spre-
chen kommen werden — auf Ersteren referenzieren; aber nur jener, Shakespeare die
Person, ist ein Gegenstand.

Um den Diskurs — vom lateinischen discurrere, das Hin und Herlaufen, tibertra-
gen auf die Gedanken, also der Gedankenaustausch, die Unterhaltung, die Untersu-
chung — zu erleichtern, wird in der Regel eine Einschrankung tiber die Menge aller
Gegenstdnde der Welt getroffen, die vom Kontext abhédngt. Diese Einschrankung
wird durch die Angabe eines sogenannten Diskursbereichs — zuweilen auch, nicht
ganz passend, da dieses im gdngigen Verstandnis, das Welt-All umfasst, Universum
genannt — vorgenommen, welcher eindeutig festlegt, von welchen Gegenstdnden,
im gegenwdrtigen Kontext, prinzipiell Aussagen gemacht werden diirfen. Bei der
Formalisierung einer Theaterkritik einer klassischen Inszenierung von ,King Le-
ar” diirfte der Gegenstand Riemann-Integral also ebensowenig zum Diskursbereich
gehoren, wie der Gegenstand Beifahrerairbag in den zur Formalisierung der Peano-
Axiome nétigen Diskursbereich.

Um tiberhaupt tiber Gegenstdnde, nicht zuletzt im Rahmen der Pradikatenlogik,
reden zu konnen, muss eine Moglichkeit gefunden werden, um auf die in Frage
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stehenden Gegenstande Bezug nehmen — oder sie referenzieren, von lateinisch re-
ferre, ,zuriickbringen”, ,wiederherstellen” — zu konnen, selbst wenn diese gerade
nicht prédsent sind. Die Verwendung von Zeichen erfiillt diesen Zweck: Sie bezeich-
nen — und stehen insofern stellvertretend fiir — den Gegenstand. Konkret werden
die Zeichen im Kontext der Pradikatenlogik Symbole genannt, welches vom Grie-
chischen oUv [syn], hier in der Bedeutungsnuance ,zusammentreffend”, ,in Uber-
einstimmung mit” und PoAlew [ballein], ,, werfen”, ,treffen”, als cOuBolov [sym-
bolon], neben , Ubereinkunft” auch , Kennzeichen”, ,Merkmal” bedeutet. Symbo-
le sind Kennzeichen, oder Bezeichner, durch Ubereinkunft, namlich der Festlegung
der Semantik, und ermdglichen, unter anderem, erst die Referenz.

Diese im Kontext der Pradikatenlogik zur Untersuchung stehende Referenz, der
Gegenstandsbezug, kann auf zwei Weisen geschehen: direkt oder indirekt. Die di-
rekte Referenz geschieht {iber den Namen des Objekts: ,Die (Zahl) Zwei”, ,Marie-
Henri Beyle”, ,John Dunbar”. Die indirekte Referenz, auf die, in dieser Reihen-
folge, selben Gegenstinde, nimmt einen Umweg {iiber eine Beschreibung, welche
andere Gegenstande involviert: Die Beschreibung , Der Nachfolger der Zahl Eins.”
nimmt auch, direkt, auf die Zahl Eins Bezug. Die kiinftige Art der Notation vor-
wegnehmend, kann dies auch kurz als nachfolgerVon(1) notiert werden. Die Refe-
renz ,Der Schriftsteller (lies hier: ,Gegenstand”), der sich nach der grofsten Han-
sestadt in der Altmark im heutigen Sachsen-Anhalt benannt hat.” involviert die,
wiederum indirekte, Beschreibung der Stadt Stendal. Sie kann so dargestellt wer-
den: hatSichBenanntNach(groessteHansestadtIn(altmarkInSachsenAnhalt)). Die Be-
zeichnung ,Der mit dem Wolf tanzt.” ist ein Grenzfall, den man sowohl indirekt
oder direkt verstehen kann: Indirekt als ,,Der Gegenstand, der hervorgehoben ist,
als derjenige, welcher mit dem spezifischen, von Dunbar ,Socke” genannten, Wolf-
Gegenstand tanzt.”, kurz tanztMit(socke), oder, direkt, als der auf den Namen ,,Der-
Mit-Dem-Wolf-Tanzt” getaufte Gegenstand, kurz derMitDemWolfTanzt, der alter-
nativ direkt mit dem Namen johnDunbar bezeichnet wird.

Wir konnen festhalten, dass auf Gegenstdande in der Pradikatenlogik Erster Stu-
fe, stets iiber eine Beschreibung Bezug genommen wird — sofern wir den Namen
eines Gegenstandes als diejenige, triviale, ,Beschreibung” verstehen, die keine an-
deren Gegenstidnde involviert. Beschreibungen firmieren in der Literatur — etwa in,
Bradley und Mannas Buch, , The Calculus of Computation”, [BM07] — unvorteilhaf-
terweise schlicht unter Functions, ,Funktionen”; so auch in Schonings , Logic for
Computer Scientists”, [Sch01]. Kleene unterscheidet in seinem Buch ,,Mathematical
Logic”, [Kle67], immerhin die gegenstandsreferenzierenden , Functions” simplici-
ter noch von den , Propositional Functions”, das sind die noch zu besprechenden
Pradikate, und den , Truth Functions”, den ebenfalls noch zu besprechenden Lo-
gischen Junktoren. Der Literatur folgend, werden wir Gegenstandsbeschreibungen
im angegebenen Sinne, ebenfalls lediglich als , Funktionen” bezeichnen. Tatsachlich
sind Beschreibungen Funktionen oder, genauer, eine Familie von Funktionen, und
zwar derart, dass sie Gegenstdnde auf Gegenstdnde abbilden.

Dabei ist die jeweilige Anzahl der Parameter einer Funktion, durch ihre Stellig-
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keit, englisch arity, festgelegt. Die Stelligkeit o — das griechische kleine Binnensigma,
dessen Schluss-Sigma-Aquivalent ¢ an das lateinische s (und das kyrillische c) erin-
nert, steht uns mnemonisch fiir ,Stelligkeit” — bildet dabei jedes Funktionssymbol
f auf die Anzahl der von f erwarteten Argumente ab. Funktionen mit n > 0 Stel-
len — das sind die indirekten Beschreibungen der Gegenstdnde — werden, sofern der
spezifizierte Diskursbereich keine naheliegenderen Symbole vorgibt, als f, g, h und
so weiter, symbolisiert. Nullstellige Funktionen — das heifst, die jeweiligen Namen
und damit die direkten Bezeichnungen von Gegenstinden — werden durch Symbole
der Art a, b und so weiter, also Kleinbuchstaben an friiher Stelle im Alphabet, dar-
gestellt werden, wenn wir anders keinen spezifischen Diskursbereich spezifiziert
haben, welcher gegebenenfalls andere Symbole nahelegt.

Da nullstellige Funktionen einen konstanten Wert besitzen, also hier konkret im-
mer den selben Gegenstand bezeichnen miissen, werden die Namen der Gegenstan-
de alternativ auch als (Individuen-)Konstanten bezeichnet; wobei , Individuen” sich
an dieser Stelle auf Objekte, im Unterschied zu Pradikaten, bezieht. Dass es auch
(Individuen-)Variablen gibt, gehort ebenfalls zu den Grundtatsachen der Pradikaten-
logik. Diese, mit u, v, w, z, y, z bezeichneten und gegebenenfalls mit Indizes, etwa
vge, versehenen, Symbole dienen als Platzhalter fiir Gegenstiande des Diskursbe-
reichs und kénnen zunichst einmal jeden Wert aus dieser Menge annehmen. Wir
gehen stets davon aus, dass die Kardinalitdt der Menge der Variablen (abzéhlbar)
unendlich ist; dass dafiir die Anzahl der Symbole hinreicht, sichern nétigenfalls in-
dizierte Variablensymbole mit Indizes aus der Menge der Natiirlichen Zahlen.

Im Rahmen der Syntax werden die verwendeten Symbole durch die Menge X -
einer Art Glossar, oder Worter-(genauer: Symbol-)Verzeichnis, der Sprache — spezi-
fiziert, wobei ¥, das Sigma, als der griechische GrofSbuchstabe, der dem lateinischen
,S"” entspricht, mnemonisch fiir ,Symbole” (oder ,Signatur”) steht. Die Menge der
Funktionssymbole wird hierbei im Speziellen durch die Menge Xy, angegeben;
die Menge der Variablensymbole durch Xy,. Wir setzen fest, dass die Mengen Xy
und Yy disjunkt sind: Die Symbole fiir Funktionen sind von den Variablensymbolen
stets unterscheidbar.

Wir hatten oben bereits angedeutet, dass die Argumente von Funktionen wie-
derum Funktionen involvieren konnen, dass, anders ausgedriickt, Bezeichner von
Gegenstanden, auch rekursiv, andere Bezeichner von Gegenstanden beinhalten kon-
nen. Formal kdnnen wir dies nun konkretisieren, indem wir den Begriff Term einfiih-
ren. Er ist induktiv wie folgt definiert.

Definition 2. Seien Ygy eine Menge von Funktionssymbolen, mit o als zugehoriger
Stelligkeitsfunktion, sowie Xy eine Menge von Individuenvariablen. Seien die Symbole
a € Ytune, mit o(a) = 0, eine Individuenkonstante, f € Ygune, mit n := o(f) > 0, ei-
ne mehrstellige Funktion und x € Xy eine Individuenvariable, dann gilt das Folgende. Jede
Konstante a ist ein Term. Jede Variable x ist ein Term. Wenn t1, ..., t, Terme sind, so ist
f(t1, ..., t,) ein Term. Nichts sonst ist ein Term.

Damit ist die vollstindige Syntax spezifiziert, um in der Pradikatenlogik Erster
Stufe auf Objekte Bezug nehmen, sie bezeichnen oder beschreiben, zu konnen. Wie
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man anhand einer solchen, rein syntaktischen, Beschreibung herausbekommt, auf
welchen Gegenstand durch den vorliegenden Term konkret referenziert wird, spe-
zifiziert die Semantik der Terme, der wir uns nun zuwenden.

4.3 Semantik der Terme

Die Semantik, als Lehre von der Bedeutung, erkldrt die Beziehung zwischen Zei-
chen und Bezeichnetem. Das Bezeichnete sind die Objekte der Welt, oder konkreter,
wie wir bereits festgelegt hatten, die Objekte des Diskursbereichs D, welcher eine
Teilmenge der Gegenstdnde der Welt ist. Wenn wir einem kleinen Kind, welches
tiber den aktiven Gebrauch unserer Sprache noch nicht disponiert, bei der Arbeit
zuschauen, so bedeutet, das Kind — indem es mit dem Finger oder der Hand dar-
auf, oder zumindest in die entsprechende Richtung, zeigt — verschiedene Gegen-
stinde. Personen, welche mit der jeweiligen Sprache hinreichend vertraut sind, lie-
fern die den Gegenstdanden jeweils entsprechenden Namen als Laut-Zeichen: , Zwil-
lingsschwester Anna” (um einen kiirzeren Namen zu haben: ,,a”), ,Papa Ben” (,b"),
,,Onkel Clemens” (,,¢), ,Oma Dora” (,,d”) und so weiter; wobei der Diskursbereich
hier mit D := ,, anwesende Personen am Kaffeetisch bei Oma Doras sechzigstem Ge-
burtstag” spezifiziert sein konnte. (Dieses Beispiel ist etwas unrealistisch, da Kin-
der meist Begriffe, nicht Namen, einfordern: , Teller”, ,Gabel”, , Kuchen”, , Gebiss”,
und so weiter. Begriffe setzen aber Pradikate voraus, welche noch ihrer Einfiihrung
harren.) Formal betrachtet, wird eine Funktion — als eine Art Worterbuch , Welt—
Symbol” - fiir das Kind spezifiziert, wodurch den Gegenstanden der Welt die zuge-
horigen Zeichen zugeordnet werden.

In der Klassischen Logik wird, im Gegenteil, das umgekehrte Worterbuch, nam-
lich das Worterbuch ,Symbol-Welt”, angelegt. Die Symbole werden ausgedeutet
oder interpretiert, indem sie den Gegenstianden der Welt zugewiesen werden. Die
dies vermittelnde Funktion wird entsprechend Interpretation, I, genannt; beziiglich
der gegenstandsbeschreibenden Funktionen insbesondere kurz Iy,,.. Diese Zuwei-
sung kann so konzipiert werden, dass (auf der ,Symbol”-Seite des Worterbuchs)
fur jedes Funktionssymbol f (auf der , Welt”-Seite) eine (n + 1)-Tupelmenge, wobei
n := o(f), angegeben wird, die eine Abbildung von D" — D beschreibt. Hierbei
stehen, per Konvention, die jeweils ersten n Tupelelemente in dieser Reihenfolge
fur die konkreten Parameterwerte und das letzte, also (n + 1)-te, Tupelelement steht
fiir den Wert der Funktion, gegeben diese konkreten Parameterwerte. Man beachte,
dass diese Konzeption auch den Spezialfall fiir nullstellige Funktionen a abdeckt,
die auf eine einelementige Eintupelmenge, wobei das jeweils einzige Element, (e),
aus D! stammt, abgebildet werden; der Einfachheit halber werden wir in diesen Fal-
len den Wert der Interpretation mit e, und nicht mit {(e)} angeben. Wir konnen das
formal wie folgt konkretisieren.

Definition 3. Sei D ein Diskursbereich und Yy eine Menge von Funktionssymbolen, mit
o als zugehoriger Stelligkeitsfunktion, sowie 3y eine Menge von Individuenvariablen Seien
die Symbole a € Yy, mit o(a) = 0, eine Konstante, f € Lpyne, mit n := o(f) > 0, eine
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mehrstellige Funktion und x € Xy eine Variable. Dann ist eine Interpretationsfunktion
Itync wie folgt definiert.

Ifunc(a) : Ytune — D
Ifunc(f) ¢ Yune — (]D)n — ]D))
IfunC(SL‘) : EV — D

Insbesondere ist die Interpretationsfunktion It,,. mit Bezug auf Terme t — wobei tq bis t,
wiederum Terme und a, f und x wie eben sind — so definiert:

Ifunc(a)7 fallst = a
Ifunc(t) = Ifunc(f)(lfunc(tl)a R alfunc(tn))7 falls t = f(tla cee ytn)
Tfunc (56)7 fallst =z

Man beachte bei dieser Definition im Speziellen den Ausdruck

Ifunc(f)(lfunc(t1)7 cee Ifunc(tn))'

Hierbei wertet Ipy.(f) zu einer, moglicherweise anonymen, Funktion A : D" —
D aus, die sofort angewendet, appliziert, wird auf die n Argumente von )\, deren
Werte diejenigen Gegenstinde sind, zu denen die Funktionen g, (t1) bis Trunc (tn) —
gegebenenfalls rekursiv, wobei It (a) und Ipy(z) die Rekursionsanker darstellen
— jeweils auswerten. Fiir alle Terme ¢ ist also der Wert von g () stets ein Element
des Diskursbereichs I, also ein Gegenstand.

Wir haben definiert, dass auch Variablen Terme und damit Bestandteile von Ter-
men sein konnen. Es ist aber noch unklar, wie wir Terme interpretieren — auswerten
— sollen, welche Variablen enthalten. In der Tat sind solche, eine Variable x enthal-
tenden, Terme nur auswertbar, wenn aus dem Kontext heraus klar ist, was die Be-
deutung von z ist, das heifst, auf welchen Gegenstand des Diskursbereichs das Va-
riablensymbol z abbildet. Diesen Kontext, so werden wir spéter sehen, liefern etwa
die sogenannten Quantoren. Fiir den Moment gentigt es uns, dass Variablen, sofern
ihre jeweilige Bedeutung fixiert wurde, zu Gegenstianden des Diskursbereichs aus-
werten. Aus der Definition der Syntax und Semantik fiir Terme folgt damit, dass
auch Terme den Wert eines Objekts haben. Wir kénnen das so zusammenfassen: Die
Bedeutung eines Terms ist sein — der durch ihn beschriebene — Gegenstand.

4.4 Beispiel zur Syntax und Semantik der Terme

Geben wir der obigen Kaffeerunde bei Oma Dora eine Interpretation. Dazu wahlen
wir hier den Diskursbereich mit

D := {Anna, Ben, Clemens, Dora, Ella, Fritz},
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wohlgemerkt alles Objekte der Welt, wobei die Namen der Gegenstinde Ella und
Fritz, der Kiirze wegen, in dieser Reihenfolge die Symbole ,e” und ,f” sein mogen.
Als Funktionssymbole verwenden wir die Menge

Yifunc = { a, bv ¢, da e, fa
zwillingsSchwesterVon,
vaterVon,

ehemannVon }

mit entsprechender Stelligkeit

o ={(a,0),(b,0),(c,0),(d,0), (e, 0), (f,0),
zwillingsSchwesterVon, 1),

vaterVon, 1),

~—~

ehemannVon, 1) }
und interpretieren:

Ttune == { a +— Anna, b — Ben, ¢ — Clemens, d — Dora, e — Ella, f — Fritz,
zwillingsSchwesterVon — {(Anna, Ella), (Ella, Anna)},
vaterVon — {(Anna, Ben), (Ella, Ben), (Ben, Fritz), (Clemens, Fritz))},
ehemannVon — {(Dora, Fritz)} }

Die Zwillingsschwester von Anna, und damit das bedeutende Kind, ist dieser In-
terpretation zufolge Ella, da die Funktion zwillingsSchwesterVon(e), weil e den Wert
Ella hat, zu Anna auswertet. Wir konnen in dieser Interpretation, mittels der Term-
syntax und der Semantik, die durch I, festgelegt ist, nun auch komplexere Ge-
genstandsbeziige herstellen, etwa: der Vatersvater der Zwillingsschwester von Ella,
ergo der Opa viterlicherseits von Anna und Ella, kann so angegeben werden:

Itync (vaterVon(Anna))=Ben

Itync (zwillingsSchwester Von(Ella))=Anna

Ifunc (e) =Ella
vater Von(vater Von(zwillingsSchwester Von( e )))

Itync (vaterVon(Ben))=Fritz

und wertet zum Gegenstand Fritz aus.

Nicht zuletzt die Probleme bei der Formalisierung der Umgangssprache in eine
exakte Sprache wie die der Logik aufzeigend, sei betont, dass die Pradikatenlogik
keine Mehrdeutigkeiten zuldsst. So konnte man in obigem Beispiel geneigt sein, die
,Funktion” onkelVon dem Sprachumfang hinzuzufiigen. Damit wére die Formali-
sierung allerdings nicht in jedem Fall eindeutig. Es konnte, neben Onkel Clemens
noch einen weiteren Onkel Gustav geben, dann miisste der Term onkelVon(e) zwei
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Werte gleichzeitig annehmen und wire keine Funktion. Die selben Uberlegungen
sprechen gegen die Einfiihrung einer ,, Funktion” omaVon im Hinblick auf die Exis-
tenz der Mutter der Mutter von Anna und Ella.

Wenngleich Termsysteme, insbesondere Termersetzungssysteme, englisch Term
Rewriting Systems, kurz TRS, méichtige, genauer: turing-méachtige oder, was dassel-
be ist, turingvollstindige, Systeme sind — wovon die Kombinatorische Logik des,
mittlerweile nahezu in Vergessenheit geratenen, Moses Schonfinkel, der das, nach
diesem benannte, ,,Currying” des, weniger vergessenen, Haskell Curry, Namenspa-
te einer berithmten Programmiersprache, vorwegnahm, ein Exempel gibt —, in der
Pradikatenlogik konnen wir nicht bei den Gegenstianden verharren, wenn wir letzt-
endlich doch auf Sitze zielen. Fiir einen Behauptungssatz fehlt uns noch das, was
von den Gegenstdanden aussagt wird, das sogenannte Pradikat.

4.5 Aussagesatze als Nullstellige Pradikate

Wir hatten bereits angesprochen, dass in einem einfachen, atomaren, Behauptungs-
satz eine Aussage iiber einen oder mehrere Gegenstdnde gemacht wird. Im Lateini-
schen wird das jeweils iiber — einen oder mehrere — Gegenstande Ausgesagte als pra-
edicatum, deutsch ,, das Zugesprochene”, , das Ausgesagte”, oder, als Fremdwort,
,das Pradikat”, bezeichnet. Betrachten wir nun aber folgenden Satz. ,Es regnet.”
Wir kdnnten nun geneigt sein, wie folgt zu analysieren. Von einem Gegenstand,
,es”, wird etwas ausgesagt, namlich, dass er regnet. Wir gehen davon aus, dass der
gegenwartige Diskursbereich ) so weit wie moglich gewahlt wurde, und somit alle
Objekte umfasst, die es gibt. Nun sind wir in der peinlichen Situation, aus D einen
geeigneten Gegenstand a auswédhlen zu miissen, auf den das Pradikat ,regnet” zu-
treffen konnte. Es wird uns nicht gelingen.

Wir sehen uns daher genotigt, unsere Untersuchung der Pradikate, mit der Fest-
stellung beginnen zu miissen, dass es Pradikate gibt, die zwar, in der Tat, eine,
wahre oder falsche, Aussage machen, aber nicht von einem Gegenstand. Das ent-
sprechende Pradikat, das keiner Gegenstdnde bedarf und somit — in einem noch zu
spezifizierendem Sinne — nullstellig ist, ist dann der ganze Satz. Solche Sitze kon-
nen, dies ist eine syntaktische Regel, als Zeichen reprédsentiert werden, indem sie
jeweils durch einen Grofibuchstaben der Art P — wie, wahlweise, (nullstelliges) Pre-
dicate oder Proposition —, (), R und so weiter dargestellt werden. Diese Zeichen
werden, wenn sie, wie eben erldutert, fiir einen ganzen Aussagesatz stehen, Aus-
sagenvariablen genannt. Sie stehen fiir atomare Sétze, das sind Sitze, die aus genau
einem — wohlgemerkt, null- oder mehrstelligen, wobei im letzeren Fall, die Gegen-
stinde {iber die das jeweilige Pradikat eine Aussage macht, in Form von Termen,
ebenfalls gegeben sein miissen — Pradikat bestehen. Diejenige Teilmenge der Pra-
dikatenlogik Erster Stufe, die sich ausschliefSlich mit nullstelligen Pradikaten, und
damit insbesondere objekt- und also auch termfreien Aussagesétzen, befasst, wird
Aussagenlogik, englisch Propositional Logic, genannt. Sie ist ein Spezialfall der gene-
rellen Pradikatenlogik Erster Stufe.
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Wir wollen an dieser Stelle kurz bei der Aussagenlogik pausieren, weil wir hier
zum ersten Mal in der Lage sind, Gedanken, in Form von atomaren nullstelli-
gen Pradikaten-Sdatzen der Art P, ) und so weiter ausdriicken zu konnen. Ge-
danken, also das, was durch die Sdtze ausgesagt wird, lassen sich zueinander in
Relation setzen, und driicken dann einen neuen, einen zusammengesetzten Gedan-
ken aus. Diese Relation wird, syntaktisch, durch Logische Operatoren ausgedriickt,
den sogenannten Logischen Junktoren, von denen wir hier die Elemente der Men-
ge {7, A\, V,=, &, V} verwenden. Die Bedeutung der Junktoren, ihre Semantik, ist
fix und insbesondere nicht vom Kontext oder dem Diskursbereich abhéngig. Der
Wahrheitswert des zusammengesetzten Gedankens ergibt sich, abhidngig von der
jeweiligen Relation, aus den Wahrheitswerten der Gedanken, aus denen er zusam-
mengesetzt ist. Die Logischen Junktoren sind demnach Wahrheitsfunktionen, wel-
che wahrheitswertige Argumente, namlich Satze, auf Wahrheitswerte, und zwar
einen neuartigen, zusammengesetzten, Satz, abbilden; sie definieren einen nicht un-
wesentlichen Teil der Semantik der Pradikatenlogik und den wesentlichen Teil der
Aussagenlogik, indem sie spezifizieren, wie die Wahrheitswerte von Sitzen — das
heifit, wie wir sehen werden, deren Bedeutung — auf den Wahrheitswert des, mittels
Logischer Junktoren aus diesen Sdtzen zusammengesetzten, neuen Satzes abgebil-
det werden. Neben den Zeichen P, ), R und so weiter, welche zur Mehrung des
Zeichenvorrats auch mit Indizes versehen sein diirfen, welche nur fiir atomare Sét-
ze stehen, werden die, potentiell mit Indizes versehenen, Zeichen F, G, H und so
weiter flir zusammengesetzte oder atomare Sitze gewadhlt. Dabei steht /' mnemonisch
fiir ,,Formel”, englisch formula, denn in der Sprache der Pradikatenlogik werden
Behauptungssétze, egal ob atomar oder zusammengesetzt, in der Regel als Formeln
bezeichnet. Wir werden dieser Konvention folgen und gleichbedeutend auch For-
mel statt Satz sagen.

Betrachten wir nun, in folgender induktiver Definition, was, im Rahmen der Syn-
tax, der Lehre von der korrekten Zusammenstellung der Zeichen, giiltige Formeln
- sogenannte wohlgeformte Formeln, auf Englisch well-formed formulas, kurz WFF -
sind.

Definition 4. Jede atomare Formel ist eine wohlgeformte Formel. Wenn F und G wohlge-
formte Formeln sind, so sind auch —=F, (F NG), (FVG), (F = G), (F < G), (FVG)
wohlgeformte zusammengesetzte Formeln, bei denen die Formeln F' und, sofern prisent, G
echte Teilformeln sind. Jede wohlgeformte Formel ist sich selbst eine (nicht-echte) Teilformel.

Es gibt dariiberhinausgehend weitere wohlgeformte Formeln, wie sich spéter her-
ausstellen wird. Um einige Klammern in Formeln zu sparen, wollen wir Festle-
gen, dass die duSersten Klammern einer zusammengesetzten Formel nicht-rekursiv,
weggelassen werden diirfen aber nicht miissen. Insbesondere wollen wir keine po-
tentiell klammernanzahlreduzierenden Operatorprdazedenzen einfithren. Wir gehen
kiinftig stets, sofern nicht ausdriicklich gegenteilig angemerkt, davon aus, dass F, G
und so weiter fiir wohlgeformte Formeln stehen und lassen entsprechend die Qua-
lifizierung ,,wohlgeformt” weg.
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Um aufzukldren, was es mit der Semantik der Logischen Junktoren auf sich hat,
erinnern wir uns daran, welchem Zweck sie dienen sollen. Sie sollen, so hatten wir
angedeutet, Gedanken verkntipfen, um einen neuen Gedanken ausdriicken zu kon-
nen. So kann, konkret, die Negation eines Gedankes G ausgedriickt werden, indem
behauptet wird, dass G nicht der Fall ist, wozu das ,—“-Zeichen dient: F' := —G.
Dabei ist F', der neue Gedanke, wahr, wenn G, der negierte Gedanke, falsch ist, an-
dernfalls aber ist die Behauptung F falsch, da der durch G ausgedriickte Gedanke,
anders als behauptet, eben doch der Fall, also wahr, ist. Die Konjunktion F' zweier
Gedanken G und H, den beiden Konjunkten, behauptet, dass G und zugleich H, in
Zeichen: F' := (G A H), wahr ist. Ist eines, oder sind beide der Konjunkte falsch,
so, und nur so, ist auch F falsch. Ist F" hingegen eine Disjunktion der beiden Sitze
G und H, den Disjunkten, so ist die durch die Zeichenfolge F' := (G vV H) représen-
tierte Behauptung dann und nur dann wahr, wenn G oder H wahr ist, wobei das
Oder beinhaltet, inkludiert, dass auch beide zusammen wahr sein diirfen, weshalb
man hierbei auch vom ,,inklusiven Oder” spricht.

Eine Materielle Implikation, auch Konditional- oder Bedingungssatz genannt, liegt
vor, wenn der zusammengesetzte Satz F', aus einem Vordersatz GG, dem sogenann-
ten Antezedenz, und einem, Konsequenz genannten, Nachsatz H besteht, syntaktisch
F := (G = H), der dann und nur dann falsch ist, wenn G wahr ist aber H falsch.
Hierbei impliziert — vom lateinischen implicatio, ,die Verflechtung”, , das Enthal-
tensein” —, enthilt, die Wahrheit des Vordersatzes bereits die Wahrheit des Nach-
satzes, weshalb diese Satzkonstruktion zuweilen auch , Wenn-Dann-Satz” genannt
wird: Wenn G (wabhr ist), dann (ist auch) H (wahr). Man beachte aber die, gegebe-
nenfalls unintuitive, Folge aus dieser Definition, nach der der gesamte Satz G = H
bereits dann wahr ist, wenn der Vordersatz falsch ist. Eine Implikation in ,bei-
de Richtungen gleichzeitig”, wird durch die Materielle Aquivalenz, lateinisch aequi,
,gleich” und valere, ,, wert sein”, beschrieben. Demnach beschreibt F' := (G < H)
den Gedanken, dass G wahr ist, genau dann, wenn H wabhr ist. Der Satz F ist also nur
wahr, wenn G und H beide zugleich wahr oder beide zugleich falsch sind, andernfalls ist
I falsch. Insbesondere kann der Satz G < H falsch sein, etwa wenn G falsch aber
H wabhr ist.

Um einen Ausdruck dafiir zu haben, dass der Satz G < H unbedingt wahr
sein muss, gibt es den Ausdruck der Logischen Aquivalenz, als Zeichen ,=", mit-
hin G = H. Auch wenn wir die Einfithrung der Logischen Implikation, fiir welche
das Zeichen , =", ein zweistelliger Infix-Operator (M |= F'), steht, erst in Kapitel 5
vornehmen, so wollen wir bereits an dieser Stelle festhalten, dass G = H, welches
eine Abkiirzung ist fiir = (G < H), ausdriickt, dass (G < H), die rechte Seite des
=-Infixoperators, bedingungslos gilt, was dadurch ausgedriickt ist, dass die linke,
die Bedingungs-, Seite des Operators leer ist. Man kann das auch so ausdriicken:
(G = H) ist eine Tautologie — vom Griechischen & aUté [ta autd], ,auf dieselbe
Weise” und Aoyoc [l6gos], ,, Gesagtes” —, ein Satz der immer wahr ist. Das Obige
zusammenfassend, lisst sich die Materielle Aquivalenz in Form dieser Logischen
Aquivalenz ausdriicken: (P < Q) = (P = Q) A (Q = P)).
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Vom ,Gegenteil” des Bikonditionals spricht man bei der Antivalenz oder Kon-
travalenz, lateinisch ,entgegengesetzte Wertigkeit”, F' := —(G < H) beziehungs-
weise, unter Einfithrung eines neuen Operators, F' := (GVH). Man beachte den
Punkt tiber dem ,V“, welcher den Operator von der inklusiven Disjunktion, aus-
gedriickt durch den V-Operator, unterscheidet. Der Antivalenz zufolge ist ' genau
dann wahr, wenn entweder G wahr ist oder H, weshalb diese Funktion auch exklu-
sive Disjunktion oder xor-Funktion genannt wird, vom englischen Exclusive (,, X")
Or.

Ein Atom P oder ein negiertes Atom, —P, und nur solche, bezeichenen wir als
Literal.

Die Semantik der Aussagenlogik — wohlgemerkt noch nicht der Semantik der Pra-
dikatenlogik Erster Stufe im Allgemeinen, auf die wir im Folgenden zu sprechen
kommen werden, deren Semantik deutlich voraussetzungsreicher ist — ldsst sich so
veranschaulichen. Wenn wir Aussagen tiber die Welt mittels Aussagenlogik formali-
sieren mochten, formalisieren wir die darzustellenden Sachverhalte mittels der Aus-
sagenvariablen P, (), R und so fort, und verkniipfen sie mittels der Logischen Junk-
toren in passender Weise. Stellen wir uns beispielsweise vor, wir erhalten Kennt-
nis von folgender Aussage einer weisen Person: ,, Wenn Planck Protonen proferiert,
dann quadriert sich die Quantenqualitdt und wenn Planck Protonen nicht proferiert,
dann rotieren die Radiomere reaktiv.” Wir formalisieren den Satz, als Formel F, so:
F:=((P= Q)AN(—P = R)), wobei P: ,Planck proferiert Protonen”, Q: ,, Die Quan-
tenqualitdt quadriert sich.” und R: ,Die Radiomere rotieren reaktiv.” reprasentiert.
Es ist nicht ausgeschlossen, dass wir uns von der, durch Satz F' zum Ausdruck ge-
brachten, Weisheit derart beeindruckt zeigen, dass wir herausfinden mochten, wie
die Welt beschaffen sein muss, dass der Satz F wahr ist. Wir werden dann Konstel-
lationen der Welt folgender Art durchgehen: Angenommen, P ist wahr, () ist wahr
aber R ist falsch. Wir untersuchen hier folglich Sachverhalte, also Moglichkeiten,
wie die Welt konstituiert sein konnte.

Tatsdchlich ldsst sich die Semantik der Aussagenlogik durch die Spezifikation
von mdglichen Welten veranschaulichen. Hierbei ist eine mogliche Welt in Bezug auf
einen Satz F' dadurch charakterisiert, dass die in ' vorkommenden und atomare
Sétze reprédsentierenden Aussagenvariablen P, (), R und so weiter — die als Varia-
blen zunichst einmal ja nur Platzhalter fiir Wahrheitswerte sind — mit Booleschen
Konstanten, also jeweils einem Wert aus der Menge {false, true}, respektive {0, 1},
belegt werden. Diese vollstandige Wertbelegung, auch Zuweisung genannt, wird als
Interpretation bezeichnet. Die Bedeutung eines atomaren Satzes ergibt sich demnach
direkt aus dem ihm im Rahmen der Interpretation zugewiesenen Wahrheitswert.
Die Bedeutung des zusammengesetzten Satzes F' ergibt sich durch die Auswertung
der F konstituierenden Wahrheitsfunktionen, also den in F' enthaltenen Logischen
Junktoren. Dies ist die gesamte Semantik der Aussagenlogik, die angibt, wie aus,
gegenbenenfalls, mit Junktoren und Klammern syntaxkonform verkniipften Aussa-
genvariablen, also einer Formel F', der (Wahrheits-)Wert des Satzes, fiir den F steht,
ermittelt werden kann.
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Die Semantik kann bequem durch die Verwendung von sogenannten Wahrheits-
tafeln vor Augen gefiihrt werden. Dabei gibt es eine Spalte fiir jede, einen atomaren
Satz reprdasentierende, Ausagenvariable, deren in Gesamtheit kombinatorisch mog-
liche Belegungen zeilenweise eingetragen werden. Jede Zeile steht somit fiir eine
alternative mogliche Welt. In weiteren Spalten konnen zur Untersuchung stehen-
de zusammengesetze Sitze F' derart eingetragen werden, dass unter den Junktoren
von F' — welche, wie wir definiert hatten, jeweils echte Teilformeln von F unterein-
ander verkniipfen —, der Wert, zu dem der jeweilige Junktor in dieser Welt auswer-
tet, geschrieben wird. Die Reihenfolge der Auswertung der Junktoren ergibt sich
aus der Klammerung in F'. Auf diese Weise kann der Wert, die Bedeutung, von F’
in der jeweiligen moglichen Welt ermittelt werden. Den Wert unseres obigen Satzes
F :=((P = Q) A (—P = R)) berechnet die in Abbildung 14 dargestellte Wahrheits-
tafel fiir jede mogliche Welt. Eine ausfiihrliche Einfithrung in die Aussagenlogik,
die auch die Berechnung der Werte eines zusammengesetzten Satzes mittels Wahr-
heitstafel detailliert darstellt, leistet Peter Smiths , An Introduction to Formal Logic”,
[Smi03] .

4.6 Eigenschaften, Begriffe und Relationen als mehrstellige Pradikate

Nun wollen wir uns denjenigen Sitzen zuwenden, welche tatsdchlich Aussagen von
Objekten machen. Hierfiir ist zundchst zu kldren, was mehrstellige Pradikate, was
hier und im Folgenden stets heifit, Pradikate mit mehr als null Stellen, konzeptio-
nell, eigentlich sind. Dazu kénnen wir folgende pseudoarithmetische Uberlegung
anstellen: Pradikate (genauer: zunédchst einmal Pradikatssymbole) sind das, was iib-
rig bleibt, wenn man von einem Satz diejenigen Symbolfolgen, die Gegenstande be-
zeichnen — also die Terme —, abstrahiert. Vom Satz , Bukephalos ist ein Pferd.” bleibt,
nachdem wir , Bukephalos”, der Name des Pferds von Alexander dem Grofden, ent-
fernt haben, das Fragment ,,_ ist ein Pferd.”, wobei ,,_“ eine Freistelle andeutet. Das
Uberbleibsel des Satzes , Die Zahl Eins ist kleiner als die Zahl Zwei.”, nachdem die
Namen Eins und Zwei entfernt wurden, ist nur noch ,,_ ist kleiner als _.” Anstatt
der Leerstellen konnen nun offenbar andere Terme gesetzt werden und wir erhal-
ten wieder einen Satz. ,Kleiner Onkel ist ein Pferd.” ist ein Satz, der den Wert wahr
annimmt, da , Kleiner Onkel” der Name des Pferds der Pippilotta Viktualia Rollgar-
dina Pfefferminz Efraimstochter Langstrumpf ist. Im Satz ,,Der Nachfolger der Zahl
Eins ist kleiner als die Zahl Zwei.” wurde die erste Freistelle des Pradikats mit dem
Term ,Nachfolger der Zahl Eins”, belegt und die zweite wiederum mit dem Namen
,Zwei”, was zur Falschheit dieses Satzes fiihrt.

Fassen wir das Ergebnis unserer Uberlegung zusammen. Pradikate sind in der
Hinsicht unvollstandig, dass sie Freistellen haben. Werden die Freistellen mit Ge-
genstandsbeschreibungen, das heifst, Termen, belegt, so erhalten wir einen Satz, der
wahr oder falsch ist. Demnnach sind Pradikate n-stellige Funktionen, ,, Abbildun-
gen”, um sie nicht mit denjenigen Funktionen zu verwechseln, welche im Kontext
von Termen eine Rolle zu spielen pflegen — wobei n die jeweilige Anzahl der Frei-
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stellen angibt —, die von, durch Terme beschriebenenen, Gegenstanden auf Satze,
oder Gedanken, Propositionen, abbilden. Pradikate werden deshalb auch als , Pro-
positional Functions” bezeichnet, etwa von Kleene, [Kle67]. Da der Wert eines Satz
stets wahr oder falsch ist, 1dsst sich genauer sagen, dass Pradikate Abbildungen von
Gegenstanden auf Wahrheitswerte sind.

Fiir die Syntax der Pradikatenlogik Erster Stufe ist der bisherige Zeichenvorrat
— die Menge X, der Funktionssymbole, sowie die Menge ¥y, der Symbole fiir
Objektvariablen — zu erweitern um die Menge X,.q, der Symbole, mit denen die
Pradikate bezeichnet werden, was insbesondere auch die nullstelligen Pradikate
einschliefSt. Pradikate werden, wie bereits erwdhnt, mit P, Q, R und so weiter be-
zeichnet, wenn der Diskursbereich keine treffenderen Bezeichner suggeriert. Wir
gehen wiederum davon aus, dass ¥4 disjunkt zu X, und Xy ist, also bei je-
dem Symbol eindeutig ist, zu welcher der drei Mengen es gehort. Damit kann nun
auch die Stelligkeitsfunktion o dahingehend erganzt werden, dass sie zusitzlich zu
den Funktionssymbolen auch die Pradikatensymbole auf die Anzahl der von ihnen
jeweils erwarteten Argumente abbildet.

Pradikate lassen sich gemafs ihrer Stelligkeit klassifizieren. Die nullstelligen Pra-
dikate hatten wir bereits als besonders herausgestellt, da jedes nullstellige Pradikat
unmittelbar, ohne eines Terms zu bediirfen, ein Satz ist. Die einstelligen Pradikate
P, welche genau einen Gegenstand « erwarten, driicken Eigenschaften des jeweili-
gen Gegenstandes aus. Der Satz P(a) behauptet also, dass (das Objekt) a (die Eigen-
schaft) P hat oder, was dasselbe sagt, dass (die Eigenschaft) P (dem Gegenstand)
a zukommt oder auch dass P auf a zutrifft. Die einstelligen Pradikaten lassen sich
auch als Begriffe verstehen. Unter den Begriff Pferd féllt der Gegenstand Bukepha-
los. Anders ausgedriickt, was moglicherweise vertrauter klingen mag, Bukephalos
ist ein Pferd, wobei ,ist ein” die sogenannte , Kopula” darstellt, die das Objektsym-
bol, oder genauer: die Termsymbole, an das Begriffsymbol , koppelt”. Schlieflich
lassen sich alle n-stelligen Pradikate P(t,...,t,), wobein > 1 ist und t; bis ¢,, Ter-
me sind, als Relationen R verstehen. Dazu nehmen wir anstelle der Relationen R,
welche ja Mengen von n-Tupeln sind, hier stets die jeweils zu ihnen gehorige cha-
rakteristische Funktion x i in folgendem Sinne. Die charakteristische Funktion x r
- das x [chi] ist, mnemonisch, der Anfangsbuchstabe des griechischen Worts ya-
coxtie [charaktér], wortlich ,, das Eingepragte”, tibertragen , die Eigentiimlichkeit”,
hier also das der Relation Eigentiimliche, Charakteristische — einer Relation R er-
wartet ein Tupel 7 als Argument und wertet zu true aus, wenn 7 ein Element von
R ist, andernfalls wertet es zu falsch aus. Das Priadikat P bezeichnet die Relation
R dann und nur dann, wenn die Aussage P(t1,...,t,) wahr ist genau dann, wenn
Xr(ti,...,t,) = true, also das n-Tupel (¢1,...,t,) ein Element von R ist. Aufgrund
dieser dquivalenten Beziehung zwischen n-stelligen Pradikaten P und der Charak-
teristischen Funktion tiber n-Tupelmengen, welche Relationen R darstellen, ldsst
sich abkiirzend einfach nur von Relationen reden, wenn ausfiihrlich das wie eben
ausgefiihrte Pradikat gemeint ist.
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4.7 Quantoren

Wie sich in unserer Untersuchung bis hierher gezeigt hat, ist es in der Sprache der
Pradikatenlogik moglich, Gegenstdnden Préddikate, etwa Eigenschaften also Quali-
taten, zuzusprechen. Es ist dariiber hinaus zuséatzlich moglich, Aussagen tiber Quan-
tititen zu tatigen. So kann etwa ausgedriickt werden, dass mindestens ein Gewinner
des Turing Awards ein Dédne ist — was gleichbedeutend ist mit der Behauptung, dass
ein solcher déanischer Preisempfanger existiert — oder dass alle Natiirlichen Zahlen
einen Nachfolger haben. Dafiir werden als weitere Logische Zeichen die Zeichen
,3“ und ,V”, die sogenannten Quantoren eingefiihrt, von denen Ersterer Existernz-
quantor, da er eine Existenzbehauptung einleitet, und Letzterer Allquantor, da er eine
universelle Behauptung initiiert, genannt wird. Jeder Quantor fiihrt eine neue Varia-
ble z € Xy ein, die ihm syntaktisch folgt und ertffnet einen Skopus, einen Geltungs-
bereich, der, sofern er sich nicht anders aus der Klammerung ergibt, sich stets iiber
den gesamten Formelteil erstreckt, welcher dem Quantor folgt. Einem variablen-
begleiteten Quantoren oder einer Folge von jeweils variablenbegleiteten Quantoren
kann ein Doppelpunkt folgen, der die Quantoren vom Rest der Formel abgrenzt. So,
wie die Anwendung Logischer Junktoren auf Teilformeln wiederum eine Formel er-
zeugt, so erzeugt auch die Anwendung eines Quantoren auf eine Formel eine neue
Formel. Demnach sind, falls F' eine Formel ist, auch (Vz: F') und (3z: F') Formeln,
wobei wir die Klammern gelegentlich auch weglassen.

Um einige Beispiele zu haben, seien P und () Pradikate sowie F' und G, mogli-
cherweise bereits selbst quantifizierte, Formeln. Die Formel 3z: (P(x) A Q(z)) kann
gelesen werden als ,Es existiert ein x so, dass = (die Eigenschaft) P hat und x (die
Eigenschaft) @ hat.” Der Geltungsbereich des Quantors erstreckt sich sowohl auf P
als auch auf Q. In der Formel Vz: (P(z) = Q(z)), welche als , Fiir alle = gilt: Wenn
x die Eigenschaft P hat, dann hat x die Eigenschaft ).” oder, falls P und @ Be-
griffe sind, kiirzer: ,Alle Ps sind (Js.” gelesen werden kann, tiberdeckt der Skopus
wiederum P und Q. Der Geltungsbereich des die Variable = quantifizierenden Exis-
tenzquantoren in der Formel 3z: ((Yy: F') A (Vz: G)) umfasst die Formeln F' und G,
der des y-Quantifizierers nur F' und der des z-quantifizierenden Allquantors nur G.

Wir begegenen hier nun den, bereits an friiherer Stelle vorgestellten, Individuen-
variablen wieder, den Elementen der Menge Xy,. Wir hatten gesagt, dass sie ,Platz-
halter” fiir Gegenstande, Elemente des Diskursbereichs, darstellen. Die, nicht not-
wendigerweise alle, Freistellen, oder besser: Argumentstellen, der Pradikate konnen
statt mit Gegenstandbeschreibungen, das heifit, Termen, auch mit Platzhaltern fiir
Gegenstiande, also, nicht notwendigerweise verschiedenen, Variablen gefiillt wer-
den. Die auf diese Weise eingefiihrten Variablen heifien ungebundene Variablen, so-
lange sie nicht im Geltungsbereich eines Quantoren liegen, der dasselbe Variablen-
symbol ebenfalls einfiihrt, in welchem Fall sie (durch eben diesen Quantoren) ge-
bundene Variablen heilen. So ist in der Formel Vz: P(a,z,y), in der P ein dreistel-
liges Pradikat, a eine Individuenkonstante und sowohl x als auch y eine Variable
ist, x gebunden und y ungebunden. Wir gehen, wie oben bereits angedeutet, stets
davon aus, dass jeder Quantor eine neue Variable einfiihrt: Wenn in einer Formel
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mindestens zwei Quantoren ;2 und Q,y vorkommen, 91, Qs € {V, 3}, welche die
Variablen x und y, mit z,y € Xy, introduzieren, so gilt immer x # y; eine Varia-
ble kann daher niemals von zwei oder mehr verschiedenen Quantoren gleichzeitig
gebunden sein.

Wenn Variablen Platzhalter fiir Gegenstinde des Diskursbereichs darstellen, so
ist es zweckdienlich, eine notationelle Moglichkeit vorzusehen, die den Austausch
eines Platzhalters, einer Variablen, durch etwas, was diesen Platz einnimmt, einen
Gegenstand des Diskursbereichs, gestattet. Dazu sehen wir die Variablensubstitution
vor, die wir wie folgt verstanden wissen wollen. Sei = € Xy eine Variable und sei
a € D ein Gegenstand aus dem Diskursbereich sowie F' eine Formel, in der x gar
nicht, oder nur ungebunden vorkommt. Sei G die Formel, die entsteht, indem man
alle Vorkommen von z in F' gleichzeitig durch a ersetzt. Dann schreiben wir dies
als: G = F[z <+ al. Das [x + a] ist also eine Ersetzungsvorschrift — man ersetze in
der adressierten Formel jedes = durch a — mit Bezug auf Formel F.

Die Bedeutung der Quantoren ,v” und ,,3“ liegt nun darin begriindet, dass es
durch sie moglich wird, Behauptungen tiber den gesamten Diskursbereich auf ein-
mal zu machen. Wenn D), wie bisher, ein beliebiger Diskursbereich ist und |D| seine
Maichtigkeit bezeichnet, also die Anzahl der Elemente dieser Menge, so ldsst sich
die Bedeutung des Allquantor in folgender Definition festhalten.

Definition 5. Sei D := {dy,...,d,} ein Diskursbereich mit, nicht notwendigerweise end-
licher, Kardinalitit |D| = n. Sei F' eine Formel. Dann ist die Bedeutung des Allquantors
V' mit Bezug auf die durch ihn eingefiihrte Variable x wie folgt definiert.

(Va: F) = /\F[:v(—d] = (Flz+di] A -+ N Flz + dy))
deD

Das heif3t, (die Wahrheit) jedes der Konjunkte auf der rechten Seite dieser Aquivalenz
wird behauptet. Oder, anders, die Formel (Vz: F') steht fiir die Behauptung, dass
die gleichzeitige Ersetzung aller Vorkommen von z in der Formel F' durch einen
— beliebigen — Gegenstand des Diskursbereichs zu einem wahren Satz fiihrt. Ganz
dhnlich lautet die Definition fiir den Existenzquantor ,,3“.

Definition 6. Sei D := {d,, ..., d,} ein Diskursbereich mit, nicht notwendigerweise endli-
cher, Kardinalitit |D| = n. Sei F eine Formel. Dann ist die Bedeutung des Existenzquantors
3 mit Bezug auf die durch ihn eingefiihrte Variable x wie folgt definiert.

(Fz:F) = \/ Flo+d] == (Flz < di] V -+ V Fla + dy))
deD

In Definition 6 wird behauptet, dass mindestens eines der Disjunkte auf der rechten
Seite der Aquivalenz der Fall ist: Es existiert, so die Aussage, ein Gegenstand d € D,
welcher, alle Platzhalter x jeweils ersetzend, die Formel F' zur Wahrheit fiihrt.

Wir wollen, beztiglich obiger Definitionen, folgende Beobachtung anstellen. Der
jeweilige Quantorenausdruck, auf der linken Seite der Definition, der Seite des zu
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definierenden Definiendums, ist die, lapidar ausgedriickt, redundante Kurzschreib-
weise fiir den, moglicherweise unendlich langen, definierenden Ausdruck auf der
rechten Seite der Definition, dem Definiens, durch welchen der Quantorenausdruck
jederzeit ersetzt gedacht werden kann. Waren wir in der Lage, unendlich lange Aus-
driicke, der Art wie sie auf den rechten Definiens-Seiten der jeweiligen Definition
vorkommen, zu formulieren, so waren Quantoren jederzeit erldsslich und ihre Ver-
wendung diente nur der bequemeren Notation.

Es zeigt sich in den Definitionen auch die Bedeutung der ,leeren”, englisch va-
cuous, Quantifikation, in welcher D = (). Die Formel (Vz: F) ist dann (,,vacuously”)
true, da das neutrale Element der Konjunktion, ((GAT) = G), das Verum, , T”, eine
Satzkonstante mit konstantem Wert true, ist (das , T” erinnert an den Anfangsbuch-
staben des Wortes ,, Tautologie”, welches einen Satz bezeichnet, der immer wahr ist);
entsprechend ist die leere Existenzquantifikation, stets falsch, weil das neutrale Ele-
ment der Disjunktion, ((G V L) = G), das Falsum, ,,L”, die Satzkonstante mit kon-
stantem Wert false, ist (das ,, " erinnert an die ,,auf den Kopf gestellte Tautologie”,
welches die Negation der Tautologie, 1 = —T, ausdriickt und auch , Kontradikti-
on” oder ,,Widerspruch” heif$t, also einen Satz bezeichnet, der immer falsch ist). Die
leere Quantifikation ist in der vorliegenden Arbeit von untergeordneter Bedeutung
und wir werden es hier bei dem eben Gesagten bewenden lassen.

Mit dem Gesetz von De Morgan —wonach, unter anderem, ~(GAH) = (-GV—H)
gilt — kénnen wir eine wichtige Aquivalenz

—(Vo: F) = (Fx: —F)
nachvollziehen, da dementsprechend
ﬁ</\ Flz d]) = (\/ ~Flz d])
deb deD

gilt. Als Korollar haben wir, allgemein, die folgende Beziehung zwischen existenz-
und allquantifizierten Sétzen.

-(Vz: =F) = (Jz: F)

-(Vo: F) = (Jz: -F)

(Vz: =F) = =(3z: F) (23)
(Vz: F) = —(3z: —F)

Mit der Einfithrung der Quantoren ist die Sprache der Pradikatenlogik Erster Stu-
fe komplett und wir kénnen das in diesem Kapitel Zusammengetragene zusammen-
ftihren.

4.8 Syntax und Semantik der Pradikatenlogik Erster Stufe

Die Syntax bestimmt, welche Folgen von Zeichen wohlgeformte Formeln darstellen.
Der Zeichenvorrat der Pradikatenlogik Erster Stufe umfasst die Logischen Zeichen,
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das sind die Logischen Junktoren sowie die Quantoren. Alle weiteren Zeichen, Sym-
bole genannt, werden in der Menge ¥ = (Efync U Xpred U Xv/) Vereinigt; die Mengen
der rechten Seite der Gleichung sind disjunkt. Die Menge Y¢,,. enthélt die Funk-
tionssymbole, 3;,,.q die Symbole, die fiir Pradikate stehen. Die Stelligkeit der Ele-
mente aus Ygype U Mpreq Wird durch die Funktion o bestimmt. Die Menge ¥y, enthélt
einen unendlichen Zeichenvorrat an Variablen. Terme lassen sich, wie in Definition
2 angegeben, aus Variablen und Funktionen aufbauen.

Wohlgeformte Formeln der Pradikatenlogik Erster Stufe lassen sich nun wie folgt
induktiv definieren.

Definition 7. Fiir jedes Pridikatensymbol P € ¥,,;cq mit Stelligkeit o(P) = n, mit n. > 0
und der (fiir n = 0 leeren) Menge von Termen {t1,...,t,} ist P(t1,...,t,) eine atomare
Formel. Jede atomare Formel ist eine wohlgeformte Formel. Wenn F und G wohlgeformte
Formeln sind, so sind auch —=F, (F A G), (FV G), (F = G), (F & G), (FVG) wohl-
geformte Formeln. Wenn H eine wohlgeformete Formel ist und x € Xy eine in H bislang
nicht durch einen Quantoren gebundene Variable, so sind auch (Vx: H)und (3x: H) wohl-
geformte Formeln. Nichts sonst sind wohlgeformte Formeln.

Obige Definition lasst ausdriicklich Formeln, in denen ungebundene Variablen
vorkommen, als wohlgeformte Formeln zu. Spéter wird solchen Formeln, als, in
Definiton 19 eingefiihrten, ,Proto-Sdtzen”, noch eine wichtige Rolle zukommen.
Aufgrund der Schwierigkeit der Interpretation solcher Formeln, gehen wir fiir das
Folgende aber davon aus, dass die von uns untersuchten Formeln, sofern sie nicht
echte Teilformeln einer, sie umfassenden, Formel sind, nur Variablen enthalten, die
quantorengebunden sind.

Die Semantik stellt einen Bezug zwischen den Zeichen aus 3 und denjenigen Ge-
genstdnden der Welt her, die in der Menge D, welche , der Diskursbereich” heifdt,
enthalten sind. Die Semantik der Terme ist dabei so, wie in Definition 3 angegeben.
Analog wie dort, stellt eine Interpretation, hier die Interpretation — welche mit /;,;cq
bezeichnet sein soll — der Pradikatssymbole P € X.q den Bezug zwischen Zei-
chen und Bezeichnetem her. Nullstellige Pradikatssymbole werden — da sie, wie wir
diskutiert hatten, fiir diejenigen Aussagesitze stehen, bei denen sich das Ausgesag-
te nicht auf Gegenstdnde bezieht — direkt als Wahrheitswerte, also einem Element
aus der Booleschen Menge B, interpretiert: Dem Satz , Es ist elf Uhr vierzig.” kann
entweder der Wert true oder false zugesprochen werden, womit der entsprechende
Sachverhalt dann vollstindig geschildert ist.

Definition 8. Sei D ein Diskursbereich und Xy eine Menge von Funktionssymbolen und
Ypred eine Menge von Pridikatssymbolen, mit o als zugehoriger Stelligkeitsfunktion. Sei
Py € Ypred, mit 0(Py) = 0, ein nullstelliges Pridikatssymbol, und sei P, € Ypeq, mit
n = o(P,), n > 0, ein mehrstelliges Pridikatssymbol. Sei Ity eine bereits spezifizierte
Interpretation der Funktionssymbole iiber die Mengen X . und ID. Dann ist eine Inter-
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pretationsfunktion Ipeq fiir atomare Formeln wie folgt definiert.

Ipred(PO) : 2pred — B

Ipred(Pn) : Epred — (Dn — IB)

Insbesondere ist die Interpretationsfunktion I,z.q mit Bezug auf, nicht notwenigerweise ato-
mare, Formeln F' — wobei t, bis t,, Terme, G und H Formeln und Py und P,, wie eben sind
— so definiert:

Ipved (Po), falls F = P,
Ioved (Pn) (Itunc(t1), - - - s Trume(tn)),  falls F' = Py (t1, ..., t,)
—prea(G), falls F' = =G
Ipred(F) := 4 Ived(G) * Ived (H), falls F = (G« H),
fur alle (x € {A,V,=, <, V})
Nden (Iprea(Glz < d))), falls FF = (Vx: G)
Vaen (Iprea (Glz < d))), falls F = (Jz: Q)

Um, im Rahmen der Semantik, den Bezug von den Zeichen zur Welt herstellen zu
konnen, bedarf es zundchst der Spezifikation der Referenzen, der Gegenstandsbe-
ztige. Wie dies geschieht, hatten wir im Rahmen der Darlegung der Termsemantik,
in Definition 3, abgehandelt, wonach, vermittels s, Terme, also gegenstandsbe-
schreibende Zeichenketten, auf Gegenstande aus I, dem Diskursbereich, abgebildet
werden. Die Semantik der Pradikate im Speziellen und die Semantik der Sétze, das
heifst, der Formeln, im Besonderen gibt nun an, wie durch die Verkniipfung von
Pradikat und Objekt — wohlgemerkt, des tatsachlichen Objekts, nicht etwa der Ob-
jektbeschreibung, eines Terms — der Wert des, durch die Verkniipfung geschaffenen,
Satzes bestimmt wird. Im Rahmen der Semantik der Prdadikate, also den atomaren
Formeln, muss dafiir zuallererst diejenige Abbildung, deren Argumente Gegenstan-
de sind, beschrieben werden, fiir die die Pradikatszeichen stehen. Die nullstelligen
Pradikate Py werden wie Aussagenvariablen in der Aussagenlogik behandelt. Ih-
nen wird im Rahmen der Interpretation, /,;cq, einfach ein Wahrheitswert, ein Wert
der Menge B, zugeordnet: Ireq(Fo): Xpreda — B.

Fiir die Interpretation von n-stelligen Pradikaten, mit n > 0, muss eine Abbil-
dung, spezifiziert werden, welche die D"-Argumente, also jeweils n Gegenstande
des Diskursbereichs D), auf einen Wahrheitswert abbildet. Im Fall von Eigenschaften
oder Begriffen, also einstelligen Pradikaten, kann dies mithilfe der Angabe derje-
nigen Teilmenge von D geschehen, fiir deren Elemente die Eigenschaft gilt, bezie-
hungsweise, welche unter den entsprechenden Begriff fallen. So kann beispielswei-
se fiir das Pradikatensymbol prime, um es als die Primzahleigenschaft tiber dem
Diskursbereich D = N zu interpretieren, die Menge Rpime := {2,3,5,7,11, ...} kon-
struiert werden und die Interpretation, bei der stets a € D gelten muss, konkretisiert
werden zu

) true, fallsa € Rprime
Inred(prime(a)) == { P .

false  sonst

55



Fiir n > 2 kann die Abbildung mithilfe der Angabe der entsprechenden Relati-
on geschehen; fiir das Pradikatssymbol ,>" beziiglich des Diskursbereichs D = N
beispielsweise als R~ := {(1,0),(2,0),(2,1),(3,0),...}, wobei dann die eigentliche
Abbildung als
true, falls (a,b) € R

false  sonst

Inved((a > b)) := {

in die Interpretation, bei der (a,b) € D?, einginge. Tatséchlich ergeben sich die Ge-
genstiande a, b € D, als Argumente der Pradikate, erst aus der Termauswertung, wie
aus der Zeile ,, Ipred (Prn) Ttunc(t1)s - - - s Itunc(tn)), falls ' = P, (t1,...,t,)” der Defi-
nition hervorgeht. So analysieren wir, um ein Beispiel zu geben, bei dem , geboxte”
Zeichen, s |, fiir das Zeichen und ungeboxte, s, fiir den Gegenstand stehen fir die
Formel - . ) [>]|3], wobei wir die Préfixnotation [>|([+] ) wéhlen,

die Standardmterpretat1on als Additionsfunktion geben als d1e Standard-

,,Grbﬁer-Als”-Relation der Nattirlichen Zahlen verstehen und |i|als die jeweils ein-
geboxten Gegenstande ¢ aus der Menge der Natiirlichen Zahlen interpretieren:

false

> NB N2—B 3 3
——
pred (Ifunc I func ) I func () ) ) I func ())
—_——— ——
+: N2 —N 1 2

Wie der Definition 8 zu entnehmen ist, ist der Wert einer atomaren Formel un-
ter einer Interpretation stets ein Wahrheitswert aus der Menge B. In allen weiteren
Féllen, die Ipeq(F) in der Definition unterscheidet, ist F' eine Zusammengesetzte
Formel, deren Wahrheitswert wahrheitsfunktional, wobei jeweils Logische Junkto-
ren die Wahrheitsfunktionen darstellen, aus den, gegebenenfalls rekursiv ermittel-
ten, Wahrheitswerten der Teilformeln hervorgehen, die in der Definition — auf der
linken Seite, vor dem , falls” — spezifiziert sind. Damit kann nun, gegeben eine Inter-
pretation I = (Ifync U Ipred), zu jeder wohlgeformten Formel F', sofern, wovon wir
stets ausgehen, alle Variablen in F' im Skopus genau eines Quantoren liegen, also
alle in F' vorkommenden Variablen gebunden sind, ihre Bedeutung, das heifst, ihr
Wahrheitswert, angegeben werden.

In diesem Kapitel haben wir die Pradikatenlogik Erster Stufe als ein System vor-
gestellt, in welchem Sachverhalte der Welt, durch die Angabe von Satzen in Form ei-
ner Pradikat-Objekt-Struktur formalisiert werden konnen. Im néchsten Kapitel wol-
len wir die Expressivitit dieser Sprache auf dasjenige Maf3 reduzieren, welches wir
zur Verifikation von Eigenschaften Neuronaler Netze benotigen. Dazu werden wir
das Konzept der Theorien vorstellen. Dariiber hinaus werden wir die Logik als die
Lehre vom giiltigen Schlieflen — was ihrer urspriinglichen Bestimmung ndher kom-
men diirfte als ihre blofSe Verwendung als Formale Sprache — untersuchen.

56



5 Erfullbarkeit und Theorien

,Satis sunt” inquit ,mihi pauci, satis est unus, satis est nullus’.
[,.Genug sind”, sagt er, , mir wenige, genug ist ein Einziger, auch
keiner ist genug”.] [Eigene Ubersetzung]

Seneca,
Epistulae Morales Ad Lucilium, Epistula 7

Dank den Fortschritten der mathematischen Logik haben wir im
Laufe der letzten Jahrzehnte gelernt, die mathematischen
Disziplinen in Gestalt von formalisierten deduktiven Theorien
darzustellen.

Alfred Tarski,
Uber den Begriff der Logischen Folgerung [Tar36]

Wenn die Tatsachen nicht mit der Theorie iibereinstimmen — umso
schlimmer fiir die Tatsachen!

Pseudo-Zitat, welches Georg Wilhelm Friedrich Hegel
zugeschrieben wird, in dessen Schriften jedoch nicht belegt ist;
unbekannter Autor

Befdhigt durch unsere Untersuchungen des letzten Kapitels 4, sehen wir uns in die-
sem Kapitel erméachtigt, mit der Pradikatenlogik Erster Stufe nicht nur tiber ein for-
males Sprachsystem disponieren zu konnen, sondern dieses zu instrumentalisieren,
um giiltige Schlussketten aufzustellen. Aus der Wahrheit eines Satzes F' lasst sich
in einer solchen Kette ,schliefsen”, dass ein anderer Satz G wahr sein muss: Wenn
F wahr ist, dann ist es unmoglich, dass G falsch ist, denn — dies ist das, in diesem
Kapitel zu liiftende, Geheimnis der Giiltigkeit des SchliefSens — die Moglichkeiten
des Wahrseins von F' sind in den Moglichkeiten des Wahrseins von G bereits mit
eingeschlossen. Aus G konnen wir vielleicht auf ein weiteres Kettenglied schliefSen
und von diesem auf wieder weitere, woraus wir endlich auf einen Satz H schliefSen.
Wir hitten durch die Kette F, G, ..., H schliefSlich einen Beweis des Satzes H aus
dem Satz F'. Der Satz H ist wahr, und muss es sein, weil die Wahrheit jedes Gliedes
der Kette — beginnend bei der unterstellten Wahrheit des ersten Satzes F' der Kette
— die Wahrheit des jeweils folgenden Satzes der Kette erzwingt. Die Pradikatenlo-
gik entfesselt dieses Potential — von wahren Sidtzen zu anderen Sitzen zu gelangen,
welche dann ebenfalls wahr sein miissen —, indem sie das Vorgehen beschreibt, wie
dieses giiltige, das sogenannte Logische, Schlieffen einzurichten ist.

Es liegt nun nahe, anzunehmen, dass sich das Schliefsen leichter — sicherlich aber
nicht schwerer — durchfiihren ldsst, wenn anstelle der vollen Sprache der Préadika-
tenlogik Erster Stufe nur ein beschrankter Teil derselben zur Anwendung kommt.
Die Restriktion der Menge der verfiigbaren Zeichen — und, wohlgemerkt, der Fixie-
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rung der Interpretation einiger dieser Zeichen —, konkret der Zeichen der Menge 3,
also der Funktionssymbole ¥, und der Pradikatensymbole X4, ist eine solche
Beschrankung der Sprache der Pradikatenlogik. Die Gesamtheit aller Sitze, die sich
aus dieser eingeschrankten Symbolmenge, hinsichtlich ihrer fixierten Interpretation,
erschlieflen lasst, heif3t Theorie.

In diesem Kapitel werden wir zunédchst auf die Erfiillung von Sdtzen — ihr ,, Wahr-
machen” — eingehen, um anschlieffend den Begriff der Erfiillbarkeit Logischer For-
meln einzufiihren, welcher sich der Moglichkeiten des Wahrseins von Sédtzen wid-
met. Dies wird uns auf den Begriff des Logischen SchliefSens fithren. Abschliefiend
widmen wir uns den, im oben dargelegten Sinne eingefiihrten, Theorien.

5.1 Modelle und Erfiillbarkeit

Wir wollen unsere Untersuchung in diesem Kapitel dort fortsetzen, wo wir im letz-
ten Kapitel geendigt hatten. Wir hatten dort gesagt, dass die Logischen Zeichen
der Menge {—,A,V,=,<,V,V,3} eine fixe Bedeutung haben. Alle anderen Zei-
chen werden {iiber die Symbolmenge, die Signatur, ¥ = (Jgnc U Xpred), als Verei-
nigung der Menge der Funktionssymbole und der Menge der Pradikatensymbole,
eingefiihrt, welche von der Stelligkeitsfunktion o begleitet wird. Mittels des Dis-
kursbereichs D wird diejenige Teilmenge von Gegenstianden angegeben, von denen
in den zur Untersuchung stehenden Formeln die Rede ist. Diese Menge ist offen-
bar variabel, denn sie vermag einmal diese, einmal jene Gegenstdnde zu umfas-
sen. Unter Verwendung der Elemente des Diskursbereichs, kann eine Interpretation
I = (Itunc U Ipred) der Elemente aus ¥ spezifiziert werden, bestehend aus der Menge
der Interpretationen fiir die Funktionssymbole sowie der Menge der Pradikatssym-
bolinterpretationen. Klarerweise kann zu einem, selbst einem gegeben, Diskursbe-
reich D und einer festgelegten Signatur ¥ eine Vielzahl verschiedener Interpretatio-
nen existieren.

Es ldsst sich nun die, zu einer gegebenen Signatur 3, variable, veranderliche,
Struktur der Semantik konzise im Tupel A = (D, 3, I) fixieren, indem man den
Diskursbereich D und die Interpretationsfunktion I spezifiziert. Zuweilen, sofern
diesbeziigliche Eindeutigkeit gewdahrleistet ist, wird gelegentlich auch A = (D, 1)
geschrieben, und das Tupel unter Auslassung der Angabe der giiltigen Signatur 3
ins Feld gefiihrt. Das durch A beschriebene Tupel wird Struktur genannt. Sie kann
mit der gleichnamigen mathematischen Struktur verglichen werden, welche aus ei-
ner Grundmenge (welche hier durch D beschrieben ist) und einer Menge von Ope-
rationen (in unserem Fall beschrieben durch die Mengen X, und Is,,c) sowie einer
Menge von Relationen (hier durch X,cq und I,,;.q angegeben) iiber dieser Grund-
menge besteht. Schoning insinuiert in [Sch01], dass der Bezeichner A, als vom eng-
lischen assignment, ,,Zuweisung”, kommend gedacht werden konnte. Gewiss, man
mag im Tupel A = (D, %, ]) etwa die Zuweisung der Gegenstdnde aus D an die
Symbole in ¥, vermittels der, durch I beschriebenen, Interpretation entdecken kon-
nen.
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Einen vielleicht anschaulicheren Bezeichner fiir das, wofiir das Tupel (D, X, 1)
steht, hat Alfred Tarski in seinem bahnbrechenden Vortrag ,Uber den Begriff der
Logischen Folgerung”, [Tar36], gewdhlt, und zwar den des (X-)Modells (iiber D).
Um dies zu wiirdigen, ist es an dieser Stelle erforderlich, den Begriff der Erfiillungs-
relation einzufiihren. Dabei handelt es sich formal um eine zweistellige Relation —
also, nach unserer bisherigen Lesart, die die charakteristische Funktion der Rela-
tion involviert: um eine Abbildung, die zwei Argumente erwartet und zu einem
Wahrheitswert auswertet —, die zwischen Tupeln der Art (D, %, I) auf der einen,
der, in Infixnotation, linken, Seite und einer Formel auf der anderen, rechten, Sei-
te. Die Erfiillungsrelation wird, mit Bezug auf eine Signatur 3, durch das Zeichen
=5 ausgedriickt, welches als Infixoperator verwendet wird. Wenn aus dem Kon-
text hervorgeht, um welche Signatur es sich jeweils handelt, lassen wir den X-Index
einfach fort und schreiben lediglich das Zeichen ,|=". Der Satz M = F, bei dem
M = (D,3,I), besagt demnach, dass etwas, das nach Tarski ,Modell” genannt
wird, die Formel F erfiillt. Damit ist zwar die Syntax der Erfiillungsrelation auf ein
hoheres Sprachniveau gehoben, aber zur Klarung der Bedeutung der Erfiillungsre-
lation noch kein Beitrag geleistet.

Dem sei nun dadurch abgeholfen, dass wir die Erfiillungsrelation M = F, mit
M = (D, 3, I), von dieser Seite betrachten: Wie, auf welche Weise, kann die Formel
F wahr sein? oder, die selbe Frage anders gestellt: Was sind die hinreichenden Be-
dingungen dafiir, dass F' wahr ist? Um entscheiden zu kdnnen, ob eine Formel wahr
oder falsch ist, so hatten wir im letzten Kapitel gesehen, benttigen wir — neben der
Angabe der nichtlogischen Symbole ¥, welche in F' vorkommen, und insofern als
gegeben angenommen werden konnen — eine Interpretation / dieser Symbole sowie
einen Diskursbereich D, welcher festsetzt, von welchen Gegenstdnden in der Formel
F die Rede ist. Beides liegt mit der Spezifikation eines Modells M = (D, I) vor. Wir
konnen die Bedeutung der Erfiillungsrelation jetzt dadurch konkretisieren, dass wir
sagen, dass Modell M := (D, I) und Formel F' (in dieser Reihenfolge) in der Erfiil-
lungsrelation stehen — kurz, dass das Modell M die Formel F erfiillt — genau dann,
wenn fiir den gewédhlten Diskursbereich D, die Formel F'in der Interpretation I zum
Wahrheitswert true auswertet, formal:

Definition 9. Sei D ein Diskursbereich, I eine Interpretation und X eine Signatur. Sei
M = (D, X, 1) ein X-Modell iiber D. Dann ist die Erfiillungsrelation, ,}=", wie folgt
definiert.

(M EF)=(I(F) = true) (24)

Anstelle der Formulierung , M erfiillt F.”, lasst sich der Satz M |= F, lesen als:
,Das Modell M ist ein Modell fiir F.”, ,M modelliert F'.” oder , Das Modell M macht
die Formel F wahr.”

Die Nachsilbe ,-bar” deutet im Deutschen — im Englischen iibernimmt diese
Funktion oft die Silbe -able (oder -ible) — nicht selten ein Potenzial oder eine Mog-
lichkeit an. So wie ,sichtbar” dafiir steht, dass etwas gesehen werden kann und
,drehbar”, die Moglichkeit einer Rotation verspricht, so zeigt das Wort ,erfiillbar”,
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im Bezug auf die Erfiillungsrelation fiir eine, fest gewahlte, Formel die Moglichkeit
zur Erfiillung dieser Formel durch ein Modell fiir diese Formel an. Die Erfiillbar-
keit einer Formel F' ist demnach gleichbedeutend mit der Existenz eines Modells fiir
F: Durch geschickte Festlegung eines Diskursbereichs D sowie eine passende Wahl
einer Interpretation I — was dem Aufstellen eines Modells M := (D, I) entspricht
—, ist es moglich, die Formel F' zu erfiillen, sie wahr zu machen — falls F' erfiillbar
ist. Es soll kiinftig stets stillschweigend davon ausgegangen werden, dass nur so
von Modellen M := (D, ¥, I) die Rede ist, dass ihre Signatur 3 zu den jeweils zur
Untersuchung stehenden Formeln F' wie folgt ,,passt”: Fiir die Menge der in F vor-
kommenden nichtlogischen Zeichen Xr gilt, dass Xr C 3. Wenn wir mit 9t die
Menge aller Modelle bezeichnen, so konnen wir das eben Gesagte formal folgender-
maflen ausdriicken.

Definition 10. Sei F' eine Formel und 9 die Menge aller Modelle. Dann ist die Erfiillbar-
keit der Formel F' wie folgt definiert.

F ist erfiillbar = (IM: (M € M) A (M = F)) (25)

Dass die Menge aller Modelle 9t im Regelfall nicht leer ist, oder etwa nur genau
ein Element enthilt, liegt darin begriindet, dass, wie wir bereits festgestellt hatten,
sowohl die Menge D, die Menge der Gegenstdnde, die den Diskursbereich ausma-
chen, als auch die Menge I, die Menge der moglichen Interpretationen, variabel
in dem Sinne ist, als dass sie jeweils einmal diese, einmal jene Elemente zu um-
fassen vermag. Es kann insbesondere auch der Fall sein, der, wovon wir uns spater
iiberzeugen konnen, nicht selten auftritt, dass eine gegebene Formel unendlich viele
Modelle — Moglichkeiten ihres Wahrseins — haben kann. Im Englischen wird an der
Stelle der Erfiillbarkeit von Satistiability, kurz SAT, gesprochen. Die Frage nach der
Erfiillbarkeit einer Formel ist entsprechend als das ,SAT-Problem” addressierbar.
Die lateinische Wurzel sind hierbei die Worte satis, ,gentigend”, ,genug” und fa-
cere, ,machen”, wonach die Erfiillbarkeit in dieser Hinsicht das Potenzial zur ,,Ge-
nugmachung” wiére. Damit eine Formel erfiillbar ist, geniigt die Existenz einiger
weniger Modelle. Genug ist ein einziges. Aber — anders als, der im Kapiteleingang
zitierte, Seneca, allerdings in Bezug auf die Anzahl an Personen, deren Beifall es zu
einer tugendhaften Handlung bedarf, meint — keines ist zu wenig. Formeln, wel-
che, da fiir sie gar kein Modell existiert, nicht erfiillbar sind und damit ipso facto
immer falsch sein miissen, darauf hatten wir friiher bereits hingewiesen, heifSen Wi-
derspriiche oder Kontradiktionen. Nicht erfiillbar (die Negation von erfiillbar) und
unerfiillbar sind formal, das heifst, mit Bezug auf eine Formel F' — wie das ja auch
der Natiirlichen Sprache eignet — gleichbedeutend.

Definition 11. Sei F' eine Formel und 9 die Menge aller Modelle. Dann ist die Unerfiill-
barkeit der Formel F wie folgt definiert.

F ist unerfiillbar = (~(3IM: (M € M) A (M [ F)))
= (YM: (M eM) V(M EF)) (26)
= (VM: (M eM) = (M £ F)),
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In der zweiten Zeile der Formel 26 von Definition 11 wurde die dritte Aquivalenz
von Formel 23 ausgenutzt und anschliefSend die Gesetze von De Morgan angewen-
det, um schliefSlich zur dritten Zeile, {iber die Aquivalenz (-F Vv G) = (F = G), fiir
beliebige Formeln F' und G, zu gelangen, in der die Teilformel M - F' eine Abkiir-
zung fiur =(M = F) ist. Demnach ist eine Formel F unerfiillbar, ein Widerspruch,
genau dann, wenn jedes Modell kein Modell fiir F ist.

Es wird niitzlich sein, die Antwort auf die Frage zu kennen, ob M F~ F' dann und
nur dann der Fall ist, wenn M |= —F wabhr ist. Ob also der folgende Satz gilt.

Satz 3. Sei M ein Modell und F eine Formel. Dann gilt:
(M= F) = (M= —F) (27)

Beweis. Nehmen wir, um eine fundiert positive Antwort auf die Frage geben zu
koénnen, an, Modell M := (D, 3, I') modelliert die Formel F nicht: -(M | F). Dann
liegt nicht vor, dass I(F) = true, gegeben D — diesen, die Interpretation auf den
Diskursbereich beschrankenden, Nachsatz lassen wir im Folgenden stets, als selbst-
verstandlich einschldgig, weg. Es bleiben dann nur die Félle, I(F)) = false oder
I(F) ist nicht definiert. Letzteres kann dann und nur dann der Fall sein, wenn in
F vorkommende Symbole Y7, nicht zu den Symbolen X gehoren, iiber welche die
Interpretation I definiert ist, also insbesondere X ¢ ¥. Diesen Fall hatten wir oben
explizit ausgeschlossen, womit als einiziger Fall I(F') = false verbleibt. Dann ist
aber, aufgrund der Semantik negierter Formeln, die in Definition 8 angegeben ist,
I(=F) = true, und somit M ein Modell fiir —=F. Nehmen wir, fiir die andere Rich-
tung der Behauptung, an, dass M |= —F. Dann haben wir, aus der Bedeutung der
Erfullungsrelation, dass I(—F') = true, folglich, wiederum aufgrund der Semantik
negierter Formeln, /(F") = false. Es kann also, ohne in Widerspruch mit der Defini-
tion des Begriffs der Erfiillungsrelation zu geraten, nicht sein, dass M |= F. Es muss
also M [~ F gelten, womit abschlieflend die Behauptung gezeigt ist. O

Im letzten Kapitel hatten wir gesagt, dass die Negation der Kontradiktion die Tau-
tologie ist. Anstatt von der Tautologie eines Satztes zu sprechen, kann man auch,
gleichbedeutend, sagen, dass dieser Satz stets gilt oder giiltig oder allgemeingiiltig
ist, also ein immer, das heifit, wie wir nun insbesondere prézisieren konnen, in je-
der Interpretation wahrer Satz, ist. Dies ldsst sich nun folgendermafSen formal zum
Ausdruck bringen.

Definition 12. Sei F eine Formel und 9t die Menge aller Modelle. Dann ist die Allgemein-
giiltigkeit der Formel F wie folgt definiert.

F ist allgemeingiiltig = (VM: (M € M) = (M = F)) (28)

Wie wir sehen, ist F' eine Tautologie genau dann, wenn —F' unerfiillbar, also eine
Kontradiktion, ist. Analog ist ein Satz F' falsifizierbar, wenn — man beachte die oben
gezeigte Aquivalenz (M £ F) = (M |= —F) - die Formel —F erfiillbar ist:
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Definition 13. Sei F' eine Formel und 9t die Menge aller Modelle. Dann ist die Falsifizier-
barkeit der Formel F wie folgt definiert.

F ist falsifizierbar = (GIM: (M € M) = (M [£ F)) (29)

Wir wollen vereinbaren, dass kiinftig anstelle einer einzigen Formel F' auch eine
Menge von Formeln, etwa { F}, F5, ...} als in der Erfiillungsrelation beztiglich einem
Modell M stehend (oder nicht stehend) gedacht werden kann. Gemeint ist dann
stets die Konjunktion der Satze dieser Menge. Die folgende Definition formalisiert
dies fiir den allgemeinen Fall.

Definition 14. Sei {F}, ..., F,} eine, moglicherweise leere, Menge von Formeln. Dann
definieren wir die Aquivalenz von Formelmengen und Konjunktionen so, dass

0 =T,
{Fl} EFl,
{Fi,....F.} = ( N\ F) = (FiA...AF).
1e{1,...,n}

Ein Modell M, welches die Formel F erfiillt und die Formel G erfiillt, ist zugleich
auch ein Modell der Formel (F' A G) und so auch andersherum, wie der Beweis des
folgenden Satzes zeigt.

Satz 4. Sei M ein Modell und {F1, ..., F,} eine, moglicherweise leere, Menge von For-
meln, wobei n € Ny. Dann gilt:

(M):{Fl,,Fn}) = (M):(Fl/\.../\Fn)) = ((MlZFl)/\/\(M):Fn))

Beweis. Die erste Aquivalenz ,.=:" ist eine Instanz der definierten Aquivalenz aus
Definition 14. Wir diirfen im Beweis jeden der beiden Sitze (M | {F,...,F,})
und (./\/l E(FLA...A Fn)) gleichwertig verwenden. Die zweite Aquivalenz =",
auf der rechten Seite, ist zu zeigen. Fiir n = 0 ist die Aquivalenz von (M |= 0),
was nach Definition 14 gleichbedeutend mit (M = T) ist, und T, welches als Neu-
trales Element der Konjunktion zugleich der Wert der ,leeren” Konjunktion ist, zu
zeigen: (M = T) = T. Wir hatten in Definition 12 gesehen, dass eine Tautologie
T allgemeingiiltig ist und insbesondere von jedem Modell erfiillt wird. Der Satz
(M = T) kann also, fiir beliebige Modelle M, nicht falsch sein und ist selbst ei-
ne Tautologie, woraus (M |= T) = T folgt. Fir n = list—da (M = {F1}) =
(M E= F) = (M [ F) eine Tautologie, und also wahr, ist — nichts zu zei-
gen. Fiir n > 1 sei M := (D, %, I). Nehmen wir an, dass (M = (Fi A ... A F,)),
das heifdt, dass I ((F1 Ao A Fn)) = true. Dann muss aber, nach Definition 8, wel-
che insbesondere auch die Interpretation einer Konjunktionsformel definiert, jedes
der Konjunkte durch I als wahr interpretiert worden sein, da andernfalls die A-
Wahrheitsfunktion zu false auswertet. Es gilt somit /(F}) = true,...,I(F,) = true
und damit ((M = Fi)A...A(M  F,)). Nehmen wir nun, um die andere Richtung
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der Aquivalenz zu zeigen, an, dass ((M |= Fi)A...A(M |= F,)) oder, was dasselbe
ist, dass I(F}) = true, ..., I(F),) = true. Folglich ist der Satz I (F}) A...AI(F},) wahr.
Dann kann aber, nach Definition 8 beziiglich Konjunktionen, der Satz (Fi A ... A F},)
nicht von I als false interpretiert werden und es gilt I ((F1 A LA Fn)) = true und
somit (M |= (Fi A ... A F,)). Damit ist auch die andere Richtung und damit die
Behauptung fiir n > 1 und somit der behauptete Satz gezeigt. O

5.2 Beispiele zu Modellen und Erfullungsrelation

Unsere Handhabung der Begriffe des Modells und der Erfiillungsrelation festigend,
seien nun einige Beispiele herangefiihrt. Der Einfachheit halber, gehen wir von Satz-
formeln aus, das heifdt, durch Logische Junktoren verkniipfte nullstellige Pradikate
— also um aus Aussagevariablen zusammengesetzte Sidtze. Seinen dafiir P und
Aussagevariablen. Ganz formal kénnen wir, die eingefiihrte Notation benutzend,
schreiben: ¥ = (X1eq U Egunc), unter spezifischer Angabe X104 = {P, Q}, Zgunc = 0
sowie Stelligkeitsfunktion o = {(P,0),(Q,0)}. Es sei erinnert daran, dass Aussa-
gesdtze, welche durch die Satzvariablen bezeichnet werden, die gegenstandslosen
Sétze genannt werden konnen, in dem Sinne, dass sie zwar Aussagen machen, dafiir
aber keine Referenz auf Gegenstdnde — also Element des Diskursbereich I, welche
durch nullstellige Funktionen in der Menge X, bezeichnet werden konnen — be-
notigen. Folgerichtig wahlen wir die Mengen D = Y. := 0. Um ein Modell zu
erhalten, wird eine Interpretation fiir die Pradikatssymbole benétigt. Wie erinner-
lich bedeuten Aussagesatze einen Wahrheitswert, welcher in der Spezifikation einer
Interpretation I festzulegen ist. Diese geben wir an als I = I},;cq, da die Menge der
Funktionssymbolinterpretationen Iy, mangels Gegenstanden, natiirlich ebenfalls
leer ist. Konkret wollen wir nun setzen, dass I”'?! := {(P,true), (Q, true)}, dass
also durch die Interpretation 17?1 die Aussagenvariable P mit dem Wahrheitwert
true und () ebenfalls mit true belegt wird.

Zum Modell wahlen wir als Beispiel zundchst einmal M@ .= (D, ¥, 17141,
in welchem der Satz P und der Satz ) wahr sind. Auf Kosten der Einfachheit und
zugunsten der Prazision, ldsst sich dies, fiir unser Beispiel, auch so ausdriicken: Das
Modell MP1@1 modelliert jeden Satz F' —erfiillt ihn, ,fithrt ihn zur Wahrheit” —, wel-
cher, vermittels der Applikation der in F' vorkommenden Wahrheitsfunktionen, den
Logischen Junktoren, zu wahr auswertet, wenn man in der Formel F' jedes Vorkom-
men der Aussagen-Variablen P, wie in I71@! angegeben, gleichzeitig durch den
Wert true und jede Variable (), ebenfalls gemafs I P1Q1 qurch true ersetzt. Unser
Modell MF1Q! — nachgerade trivial dies zu erwidhnen — modelliert den atomaren
Satz P, formal MP1@Q1 = P. Die (Wahrheit der) Behauptung P, wird unmittelbar
dadurch modelliert, dass MF19! den Wert 17191 (P) = true direkt spezifiziert. Das-
selbe gilt natiirlich ebenfalls fiir das Satzatom (). Der Satz P hat, unter der spezifi-
zierten Signatur ¥, aber noch ein weiteres Modell, namlich M?1Q0 .= (D, &, 71€0),
mit der Interpretation 17190 := {(P, true), (Q, false)}, da auch dieses den Satz P er-
fillt. Im Satz P interessiert vordergriindig, dass P wahr ist; welchen Wahrheitswert
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die anderen Aussagevariablen () haben, ist nicht wesentlich, sie diirfen als beliebig
angenommen werden — solange die Variable P wahr ist. Nehmen wir ein weiteres
Modell M@ .= (D, %2, IP0Q1), mit Interpretation 17991 := {(P, false), (Q, true)},
hinzu, so ist { M@ MPIQ0 APIQLY die Menge aller Modelle, welche die Aus-
sage (P Vv Q) erfiillen, da jedes Modell dieser Menge mindestens eines der Dis-
junkte P oder @), und damit die Disjunktion insgesamt, wahr sein ldsst. Gleich-
zeitig ist der Satz (P V Q) jedoch falsifizierbar. Eine — hier die einzige — Moglich-
keit seines Falschseins stellt insbesondere das Modell M@0 .= (D, ¥, [P0Q0) mit
TPOR0 .— [(P false), (Q, false)}, dar, in welchem beide Disjunkte zugleich als false
interpretiert werden. Das Modell M9V falsifiziert die Formel (P V @), was im for-
malen MP0Q0 £ (P v Q) seinen Ausdruck findet. Damit steht zugleich fest, dass
der Satz (P V Q) nicht allgemeingiiltig ist.

Die Formel (P A Q) hat nur eine einzige Moglichkeit des Wahrseins und zwar
die durch Modell M?1@! ausgedriickte. Noch weniger Modelle, konkret: gar kei-
nes, besitzt die Formel (P A —P), welche behauptet, dass der Satz P wahr und auch
gleichzeitig seine Negation =P wahr seien; ein Widerspruch, da — unabhéingig da-
von, wie () interpretiert wird — fiir die Wahl einer Interpretation I(P) = true der
Teilsatz ~P der zur Untersuchung stehenden Konjunktion zu falsch auswertet, die
alternative Interpretation I(P) = false unvermittelt zur Falschheit der Teilformel
P fithrt, wodurch, zusammenfassend, genau eines der Konjunkte falsch sein muss,
wodurch schliefilich die, zur Wahrheit der Konjunktion benotigte, Wahrheit beider
Konjunkte gleichzeitig durch kein Modell eingerichtet werden kann. Die Negation
dieses Satzes, also (P A —P), respektive, aufgrund der Kommutativitdt der Dis-
junktion, —(—P A P), oder, was nach De Morgan &quivalent ist, (——P VvV =P), was
— da die Negation eines negierten Satzes den Satz bedeutet — dasselbe besagt wie
(P V —P). Diese — von der, aufgrund ihrer mathematikhistorischen Bedeutung er-
wiahnenswerten, Intuitionistischen Logik, die weiters zu berticksichtigen, in dieser
Arbeit kein Bedarf ist, hinsichtlich ihrer putativen Allgemeingiiltigkeit in die Kri-
tik genommene — Formel besagt, dass eines von beiden gelten muss: Jeder Satz P
ist entweder selbst wahr oder seine Negation, der Satz —P, ist wahr, ein Drittes,
Tertium, ist nicht gegeben, non datur. Sie kann nicht falsch sein. Jedes Modell mo-
delliert die Formel (P Vv —P), weil — unabhdngig davon, wie der Satz () interpretiert
wird — jede Interpretation von P diese Disjunktion wahr macht: Die Interpretation
I(P) = true fiihrt zur Wahrheit des ersten und, alternativ, /(P) = false zur Wahr-
heit des zweiten Disjunkts der Formel, womit die Disjunktion insgesamt in jeder
Interpretation wahr, und damit durch jedes Modell erfiillt, sein muss.

Wir beobachten zum Abschluss unseres Beispiels noch das Folgende. Die Menge
aller Modelle, die den Satz (P A Q) erfiillen, M p,g, ldsst sich formal angeben als
Mprg := {M | M = (P A Q)}. Wir hatten gesehen, dass nur ein einziges Modell,
und zwar MP1@! welches die Satzvariablen P und Q jeweils als wahr interpretiert,
zu dieser Menge gehort. Wir haben nach dem Gesagten folglich 9 p,g = {MFP1@1}
Ganz &dhnlich ldsst sich die Menge aller Modelle, die den Satz (P Vv Q) erfiillen,
angeben als Mpyg = {M | M = (P V Q)} oder, wie dargestellt, konkret als
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Mpvg = {MPORL pPIR0 APIR1Y Der Umstand, dass die Menge Mp,q eine Teil-
menge der Menge M py ist, formal Mprg C Mpy g, wonach die Moglichkeiten des
Wabhrseins der Formel (P A @) bereits in der Menge der Moglichkeiten des Wahr-
seins der Formel (P V Q) enthalten sind, oder anders formuliert, dass jedes Modell,
das die Aussage (P A Q) erfiillt, auch die Aussage (P V Q) erfiillt, fithrt im allgemei-
nen Fall auf Uberlegungen, welche die Bemerkungen wert sein mogen, die sich im
folgenden Abschnitt dargelegt finden.

5.3 Die Logische Folgerung

Nachdem wir die fiir uns wesentlichen Nuancen der Erfiillungsrelation ausgedeutet
haben, sind wir nunmehr bereit fiir einen Meilenstein in der jiingeren Geschichte der
Logik, der in folgendem Zitat seinen Ausdruck findet.

,Die Aussage [G] folgt logisch aus [der Aussage F'] dann und nur dann,
wenn jedes Modell [von F'] zugleich ein Modell der Aussage [G] ist.”

— Alfred Tarski, Uber den Begriff der Logischen Folgerung, [Tar36]

Der status quo ante tarskium fuerat bestand zunéchst — wie Tarski am angegebe-
nen Ort zumindest selbst zu erkennen gibt — darin, dass bisherige, laut Tarski nicht
vollumfanglich tiberzeugende, Versuche einer Definition der Logischen Folgerungs-
relation, auf rein syntaktischen Konstrukten basierten. Die revolutionire Idee, den
Begriff der Logischen Folgerung — welche aus diesem Grund auch Semantische Fol-
gerung heifit — in der Semantik, namlich tiber die, in den Modellen spezifizierten,
Interpretationen, ihr Fundament finden zu lassen, war ein entscheidender Durch-
bruch.

Doch gehen wir systematisch vor. Das obige Zitat definiert die Logische Folge-
rung als eine zweistellige Relation {iber Aussagen, also Formeln, F' und G. Wohl
auch weil diesbeziiglich wenig Raum zur Verwechslung besteht, existiert die, viel-
leicht nicht sonderlich gliickliche, Konvention, dieser Relation denselben Bezeich-
ner wie den der Erfiillungsrelation zuzuweisen, namlich ebenfalls das Zeichen ,|=".
Wir werden dieser Konvention hier Folge leisten. Somit besagt der Satz F' = G, in
dem behauptet wird, dass F' und G in dieser Reihenfolge in der Logischen Folge-
rungsrelation stehen, wobei F' und G Formeln sind, soviel wie ,,Aus F folgt logisch
(oder semantisch) G.”, , Die Formel F' impliziert logisch die Formel G.”, ,, Aus (der
Wahrheit von) F' darf auf (die Wahrheit von) G geschlossen werden.” , Der Schluss
von F auf G ist (logisch) giiltig.”.

Was die Semantik dieser Relation betrifft, so ldsst sich dem Tarski-Zitat — wonach
eine Formel G aus einer Formel F' genau dann logisch folgt, wenn alle Modelle M,
die F' modellieren auch G modellieren — nichts hinzufiigen, aufier, vielleicht, ihre,
folgende, Formalisierung.

Definition 15. Seien I’ und G Formeln und 9 die Menge aller Modelle. Dann ist die
Logische Folgerungsrelation, ,, =", wie folgt definiert.

(F | G) = (YM: (M €M) A (M F)) = (M = C)) (30)
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Wir wollen erlauben, dass die Elemente der Logischen Folgerungsrelation alter-
nativ auch Formelmengen {F}, ..., F},} respektive {Gy,...,Gy,} sein diirfen, wo-
bei wir {F,...,F,} E {G1,...,Gy} dann stets verstehen als (F} A ... A F,,) =
(Gl/\.../\Gm).

Mit dem Konzept der Logischen Folgerung verfiigen wir nun {iber ein méachtiges
Instrument, mit welchem nicht zuletzt das wichtige Konzept der Theorien hergelei-
tet werden kann, auf welches wir nun zu sprechen kommen wollen.

5.4 Theorien

Unter einer Theorie wird nicht selten ein System von, als wahr angenommenen, Sat-
zen verstanden, welche untereinander in einer gewissen — sich ein- oder wechselsei-
tig unterstiitzenden — Beziehung stehen. Sie umfasst einen festgelegten Diskursbe-
reich und die Symbole, vermittelst welcher die Séatze einer Theorie formuliert wer-
den konnen, haben — im Idealfall — eine eindeutig bestimmte Bedeutung. Theorien
sollen konsistent, widerspruchsfrei, derart sein, dass keine zwei Sdtze der Theorie
als Konjunktion einen Widerspruch darstellen.

So ist beispielsweise die — durchaus heftig kontestierte — Theorie der Mérkte, eine
Theorie tiber mutmafslich wahre Sdtze mit Bezug auf Mérkte: , Ein Markt entsteht
durch das Zusammentreffen von Angebot und Nachfrage.”, , Es herrscht Marktrau-
mung: Jedes Angebot schafft sich selbst seine Nachfrage durch die Wahl des entspre-
chenden Preises.” — Keynesianer wiirden bestreiten, dass dieser Satz, welcher impli-
ziert, dass es auf einem Markt keine unverkauften Waren geben kann, zur Theorie
der Markte gehort — , Es gibt ein Existenzminimum: Wirtschaftssubjekte, welche es
(das Existenzminimum) durch den Markt fiir Arbeit (dem Arbeitsmarkt) bestimm-
ten Preis fiir Arbeitskraft pro Zeiteinheit (den Tageslohn) nicht zu realisieren ver-
mogen, verkaufen ihre Ware (Arbeitskraft) dort nicht (und ziehen sich statt dessen
etwa auf Subsistenzwirtschaft zuriick, weichen auf die informellen , Mirkte” wie
Diebstahl oder Raub aus, oder, realistischer und eine Erkenntnis des Wirtschafts-
nobelpreistragers Amartya Sen aus der Analyse der Bengalischen Hungersnot von
1943, verhungern ohne Aufbegehren ,in front of well-stocked food shops protected
by the state’, [Sen81])” — dieser, etwa von John Maynard Keynes vertretene, Satz,
wonach es also Mirkte geben kann, auf denen Waren nicht verkauft werden, wird
von Vertretern der Neoklassischen Schule, welche sich als der Tradition der , Klas-
siker” Adam Smith, David Ricardo, Thomas Malthus, folgend verstehen, als nicht
zur Theorie der Mérkte gehorend abgelehnt.

Im Rahmen einer Theorie kann auf Sitze, nicht notwendigerweise im Sinne der
Logischen Folgerung, geschlossen werden, welche — eben dadurch, dass aus der
Theorie heraus auf sie geschlossen werden kann — damit ebenfalls als zur Theo-
rie gehorig angesehen werden. Vertreter der keynesianischen Schule wiirden den
Satz, welcher das universelle Gesetz der Marktraumung behauptet als nicht zur
Theorie der Mérkte gehorend ablehnen, da er im Widerspruch zum Satz von nicht-
notwendigerweise gerdumten Arbeitsmarkten — welcher aus dem Satz der Existenz
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eines Existenzminimus folgt, und somit folglich ebenfalls zur Theorie gehort, da
Anbieter von Arbeit den Verkaufspreis nicht unter das Existenzminimum absenken,
entsteht potentiell ein Angebotsiiberhang gegentiber der Nachfrage und der Markt
wird nicht gerdumt — steht und damit insbesondere der Satz der Marktraumung
nicht aus dem Satz des Existenzminimums folgt. Nach dem selben Muster, wiirden
Neoklassiker in umgekehrter Richtung argumentieren: Der Satz des Existenzmini-
mums gehort nicht zur Theorie der Markte, da er im Widerspruch zum Satz der
Marktraumung steht. Tatsdchlich sind die beiden eben genannten Schulen derartig
uneinig, dass die jeweils fiir wahr geltenden Satze der Schulen wiederum in zwei
verschiedenen Theorien miinden: Der Theorie der Neoklassik sowie der Theorie,
welche Keynesianismus heifit. Die Schnittmenge beider Theorien — die Menge der
Sétze, die in beiden Schulen als wahr gilt — ist mit keiner dieser beiden Theorien
identisch.

Zwischen den Theorien, welche uns an dieser Stelle im Rahmen der Pradikatenlo-
gik Erster Stufe interessieren — und die wir, um sie von Theorien, der Art der Theorie
der Markte, abgrenzen zu konnen, Theorien der Pridikatenlogik Erster Stufe (im Eng-
lischen First-Order Theories), kurz Logische Theorien nennen wollen — und Theorien
im allgemeineren Sinne, kénnen wir folgende Ubereinstimmung feststellen. Auch
eine Logische Theorie 7 ist eine Menge von Sitzen. Die Signatur und Bedeutung
der Sétze dieser Theorie ist durch die Angabe eines theoriespezifischen, fixen, Dis-
kursbereichs I, einer Menge an, wie bisher, Funktions- und Pradikaten-, Symbolen
¥ und einer fixen — und damit, wohlgemerkt, insbesondere nicht veranderlichen —
Interpretation I dieser Symbole. Die zur Beschreibung einer Theorie benétigte Infor-
mation lasst sich, kurz gesagt, zum Tupel (D, X, I) verdichten. Auch, dass alle Sitze,
die aus den Sitzen der Theorie, in unserem Fall: logisch, folgen, ebenfalls zur Theo-
rie gehoren, ist Teil der Schnittmenge der Logischen Theorien und der Theorien im
Allgemeinen.

Die zu kldrende Frage ist nun, wie man vom Tupel (D, ¥, I), gemafs welchem die
Theorie etabliert werden soll, zu der Menge derjenigen Sitze gelangt, welche die
Theorie konstituiert. Die folgende Definition gibt eine Antwort auf die aufgeworfe-
ne Frage.

Definition 16. Sei A eine Struktur und T4 die durch A induzierte Theorie, dann definieren
wir:

Ta={F|(AREF)}

Die Definition verwendet die Phrase ,,die durch A induzierte Theorie”, welche,
nach dem lateinischen inducere, , einfithren”, einfach besagt, dass die Theorie durch
A eingefiihrt”, sprich: erzeugt, wird. Im Kontext Logischer — und insbesondere
Mathematischer — Theorien ist es Gepflogenheit von ,Struktur”, ein Begriff wel-
chen wir am Eingang dieses Kapitels eingefiihrt hatten, zugunsten von ,Modell” zu
sprechen. Wir wollen dieser Usance hier Rechnung tragen, indem wir den Begriff
,Struktur” im Kontext von Theorien bevorzugt verwenden werden, nicht jedoch
ohne noch einmal nachdriicklich darauf hinzuweisen, dass wir die Begriffe ,Struk-
tur” und ,Modell” vollkommen synonym verwenden. Eine Theorie 74 ist gemafs
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Definition 16 somit vollstandig durch die Angabe einer Struktur A bestimmt und
umfasst die Menge aller Formeln, fiir die A ein Modell ist. Anders ausgedriickt, ist
eine Theorie 74 die Menge aller Satze, welche durch die Struktur A erfiillt werden
und folglich unter der in der Struktur A spezifizierten Interpretation wahr sind.

Die eventuell befremdlich anmutende aber nicht génzlich triviale Frage, ob die
Struktur A zugleich auch ein Modell fiir 74 ist, beantwortet der Folgende Satz posi-
tiv.

Satz 5. Sei A eine Struktur sowie T4 die von A induzierte Theorie. Dann gilt:

(A= Ta)

Beweis. Gemif Definition 16 ist T4 = {F | (A E F)}, womit T4 alle Formeln F’
enthilt, fiir die A ein Modell ist. Wir kénnen das auch so schreiben: A g7, (A = F),
wonach A jedes Element, das heifst, jeden Satz, aus 74 erfiillt. Dann gilt, nach Satz 4
- gemifs welchem die Modellierung der Konjunkte auch die Modellierung der Kon-
junktion impliziert — aber auch, dass A |= (A pc7, F'), oder, in Mengenschreibweise,
gemaf Definition 14, A = ({F | F € Ta}), kurz (A = T4), das ist, die Behaup-
tung. O

Wir hatten behauptet, dass alle Sétze, die aus einer Theorie 74 folgen, ebenfalls
zu dieser Theorie gehoren. Das konnen wir wie folgt konkretisieren.

Satz 6. Sei D ein Diskursbereich, I eine Interpretation und X eine Signatur, A := (D, X, I)
eine Struktur sowie T4 die von A induzierte Theorie. Fiir alle Formeln F, mit (T4 = F),
gilt:

(TaU{F}) =Ta

Beweis. Auf der Basis von Satz 5 konnen wir konstatieren, dass A ein Modell fiir 74
ist. Laut Annahme haben wir, dass (74 |= F'), was die abgekiirzte Schreibweise ist
fiir den Satz: Jedes Modell fiir 74 ist auch ein Modell fiir F'. Da nun im Speziellen
die Struktur A ein Modell fiir 74 ist, ist A folglich auch ein Modell fiir F' und es gilt
(A = F). Damit ist dann aber, gemdf3 Definition 16, F' ein Element der Menge 74
und somit (74 U {F'}) = T4, was wir zeigen wollten. O

Jeder Satz der aus einer Theorie logisch folgt, ist somit selbst ein Satz dieser Theo-
rie. Die Tatsache, dass Theorien alle Sdtze enthalten, die aus ihr jeweils logisch fol-
gen, fithrt auf eine andere Betrachtungsweise von Theorien. Wir konnen das eben
Gesagte namlich auch so reformulieren: Eine Theorie ist abgeschlossen unter der Re-
lation der Logischen Folgerung. Dabei ist eine Menge von Sédtzen 7 dann und nur
dann abgeschlossen unter der Relation der Logischen Folgerung — kiinftig sprechen
wir hier nur kurz von Abschluss, und meinen stets den Abschluss unter der Relati-
on der Logischen Folgerung —, wenn jeder Satz, der aus 7 folgt, bereits ein Element
der Menge T ist, andernfalls ist die 7 nicht abgeschlossen. Es lésst sich ein , Theo-
rifizierer” definieren, der iiber einer gegebenen Satzmenge 2 den Abschluss bildet,
oder, anders ausgedriickt, die Menge 2l in eine abschlossene Menge tiberfiihrt.
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Definition 17. Sei A eine Menge von Formeln. Dann ist der Theorieoperator Th iiber 2
wie folgt definiert.
Th(2) = {F | (2 | F)}

Die Definition 17 offenbart einen alternativen Weg, um zu einer Theorie zu ge-
langen, sofern eine Signatur ¥ und ein Diskursbereich D — nicht jedoch eine In-
terpretation I — gegeben ist. Demnach ist es nicht notwendig, eine Theorie 7 als
T := T4 tiber die Struktur A zu erzeugen, wenn man von einer Menge — idealerwei-
se widerspruchsfreier und wahrer — aus der Symbolmenge 3 wohlgeformter Sétze
2 ausgehen kann und diese, mittels des Theorieoperators, abschliefit, um die Theo-
rie 7 := Th(2) zu generieren. Man beachte, dass beide Wege zu einer Theorie zu
gelangen gleichwertig sind, insofern, als dass Theorien, ihrem Wesen nach, nichts
anderes als abgeschlossene Mengen von Sitzen sind.

Die Menge der Satze %A bildet den Keim oder Kern der Theorie und sollte bedacht-
sam zusammengestellt sein, da sie die Aufgabe iibernehmen, die in strukturindu-
zierten Theorien die, in den Strukturen enkapsulierte Menge I der, Interpretation
tibernimmt: Sie bestimmen die Bedeutung. Die Sétze dieser Menge sind so ,wiir-
dig” und ,wertvoll”, griechisch d&ioc [dxios], von dyw [agd], ,schédtzen”, dass sie
Axiome — griechisch aZ{wya [axidma], aus d&iéw [axiéd], , fiir wiirdig halten” und -pa
[-ma], was, als Suffix das Resultat einer Handlung bezeichnet, zusammen also ,,das
Wiirdige”, ,,das Wertvolle” — genannt werden. Die vermittelst der Axiome 2 durch
Anwendung des Theorieoperators erzeugte Menge 7 := Th(2) ist die durch die
Axiome induzierte Theorie. Gleichzeitig ist sie die Menge aller Sitze, die in dieser
Theorie wahr sind. Man kann nun auch sagen, dass sie wahr sind, eben weil sie
aus den Axiomen logisch folgen, denn die Menge ist ja durch den Abschluss unter
der Relation der Logischen Folgerung mit Bezug auf die Axiomenmenge erzeugt
worden. Ein Satz F', welcher unter einer Theorie 7 wabhr ist, also ' € T, heifst ein
Theorem — vom griechischen Vewpnua [thedréma], dem, wortlich, ,,gottlich Geschau-
ten”: 9edc [theds], , Gott”, opdw [hordd], ,sehen”, , schauen” und -pa [-ma] sind die
Komposita des Wortes — dieser Theorie. Man kann das auch so wenden: Theore-
me sind die Sdtze, welche in der Theorie — entweder direkt aus den Axiomen oder
indirekt aus anderen bereits direkt oder indirekt logisch gefolgerten Theoremen —
bewiesen werden konnen, wobei ein Beweis aus der Angabe der, bei den Axiomen
beginnenden, Kette Logischer Folgerungen besteht, an deren Ende das bewiesene
Theorem steht. Man beachte, dass auch Axiome A € A Theoreme sind. Ihr Beweis
ist die unspektakulédre Eingliedkette A.

Es sollte klar geworden sein, dass jede Theorie 7 zusammen mit ihrer ,Komple-
mentidrmenge” T := {~F | F € T} eine Menge von Sitzen - eine Sprache, englisch
Language, kurz £ - bildet. Wir wollen fiir £7 := (T UT) kurz den Ausdruck ,Spra-
che der Theorie 7" wihlen. Wir folgen damit Kroening und Strichman, [KS08], —
etwa wenn sie von der Expressivitidt verschiedener Theorien sprechen — bei denen
jedoch nicht immer klar ist, dass sie damit neben der Satzmenge 7 — welche ja nur
die Halfte dieser Sprache ausmacht — auch die Menge 7 im Blick haben. Offen-
kundig ist L1 — fiir beliebige Theorien 7 — eine Teilmenge derjenigen Satze, die
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durch die Sprache der Pradikatenlogik Erster Stufe im Allgemeinen dargestellt wer-
den koénnen. Die Sprache der Pradikatenlogik ist umfassender und somit prinzipiell
ausdrucksmdichtiger als die Sprache L£7. Eine weitere betonenswerte Besonderheit
von Theorien ist die Tatsache, dass die Bedeutung der nichtlogischen Zeichen — das
heifit, der Funktions- und Pradikatssymbole — genau so feststeht, wie die Bedeutung
der Logischen Zeichen ,V*, ,=”, ,A” und so weiter. Ihre Bedeutung ergibt sich fiir
den strukturinduzierten Fall direkt aus der in der Struktur A = (D, X, I) spezifi-
zierten Interpretation I dieser Zeichen. Im Fall der Axiomeninduktion der Theorie,
ergibt sich die Bedeutung der nichtlogischen Zeichen aus den Axiomen zusammen
mit der im Diskursbereich angegebenen Menge der zur Untersuchung gehorigen
Gegenstande: Mit Hilfe der Axiome liefSe sich die eindeutige Interpretation I aller
Pradikats- und Funktionssymbole, sollte Bedarf dazu aufkommen, rekonstruieren.

5.5 Satisfiability Modulo Theory

Damit liegt bei der Sprache einer Theorie L7 := (7T U T) — wohlgemerkt, im Unter-
schied zur Pradikatenlogik Erster Stufe im Allgemeinen Fall, in der ein nichttauto-
logischer, nichtkontradiktorischer Satz, abhédngig von der gewdhlten Interpretation
einmal wahr und einmal falsch sein mag — stets fest, ob ein Satz F' dieser Sprache
wahr oder falsch ist. Er ist wahr, dann und nur dann, wenn F' € 7 und falsch genau
dann, wenn, F' € T. Im Kontext einer Theorie kann ein Satz F folglich nicht erfiillt
oder nicht erfiillt, also ,wahr” oder , falsch gemacht”, werden: Er ist ja bereits wahr,
wenn in 7, oder falsch, wenn in 7. Dennoch hat sich im Kontext von Theorien in
der Literatur die Formulierung , Erfiillbarkeit beziiglich einer Theorie” —in der eng-
lischen Bezeichnung, die wir im Folgenden stets verwenden wollen, Satisfiability
Modulo Theory, kurz SMT: Erfiillbarkeit modulo, lateinischer Ablativ von modu-
lus: ,nach Maf}”, ,auf die Weise”, einer gegebenen Theorie — durchgesetzt: Eine —
da, wie wir gesehen hatten, die Erfiillbarkeit, eines Satzes in der Sprache einer Theo-
rie bereits stets feststeht — eklatante Fehlbenennung, der wir uns hier, nolens volens,
anzuschliefsen genotigt sehen. Die Frage, die im Rahmen der Satisfiability Modulo
Theory eigentlich mit Bezug auf einen Satz interessiert, ist die, nicht ob der Satz,
vor dem Hintergrund der gegebenen Theorie, erfiillbar, sondern ob er erfiillt ist und
man hétte vielleicht besser die Bezeichnung , Satisfied Modulo Theory” gewihlt.
Doch damit ist die Fehlbenennung noch nicht komplett. Die Bezeichnung Sa-
tistiability Modulo Theory ist nicht nur im Hinblick auf den Begriff Satisfiability
ungliicklich gewdhlt. Auch die Bezeichnung Theory bezeichnet in diesem Kontext
nicht selten gar keine Theorie, sondern nur einen Bruchteil einer solchen. Es ist
ndmlich durchaus moglich, die Einschrankung, welche die Sprache einer Theorie,
in Relation zur Sprache der Pradikatenlogik Erster Stufe allgemein, ohnehin dar-
stellt, noch weiter zu verschirfen. Die Autoren Kroening und Strichman, welche
mit ihrem Buch , Decision Procedures”, [KS08], konkrete Verfahren im Kontext der
Satistiability Modulo Theory beztiglich ausgewdhlter , Theorien” vorstellen, prazi-
sieren, dass es sich bei letzteren zuweilen, tatsachlich um ,fragments of the logic”,

70



»Logikfragmente”, beziiglich dieser Theorien handelt. Damit ist die Einschrankung
der Menge der Logischen Zeichen gemeint. Im Kontext einer Theorie 7 kann ent-
spechend auch die Bezeichnung Theoriefragment gewahlt werden. Es unterscheidet
sich, anschaulich gesprochen, von der Menge von Sitzen der, in den Logischen Zei-
chen unbeschriankten, Theorie 7 dadurch, dass aus ihm alle Sitze entfernt werden,
welche Logische Zeichen enthalten, die im eingeschrankten Zeichensatz Logischer
Zeichen nicht vorhanden sind; und analog fiir T.So umfasst die Sprache, das Theo-
riefragment, welches Marabou verwendet — und auf das wir gleich ausfiihrlicher
zu sprechen kommen werden —, neben den im Einzelnen noch zu besprechenden
nichtlogischen Symbolen, lediglich die Logischen Zeichen der Menge {3, A}, bei der
bemerkenswerterweise insbesondere die Negation fehlt. Betrachten wir nun also
die Sprache Marabous, in welcher wir das Verifikationsproblem von Eigenschaften
Neuronaler Netze zu formulieren haben, im Folgenden genauer.

5.6 Die Sprache Marabous

Die Sprache Marabous ist das Theoriefragment der sogenannten quantorenfreien
Linearen Arithmetik der Reellen Zahlen, englisch quantifier-free linear real arith-
metic, kurz QFLRA. Dabei haben wir es wiederum mit einer Fehlbezeichnung zu
tun, da, wie wir im Letzten Abschnitt konstatiert hatten, die Sprache wider die Be-
zeichnung den Existenzquantor enthilt. Es ldsst sich diese Bezeichnung schwach
rechtfertigen durch den Verweis auf den Mathematikunterricht und die Weise wie
Kinder in der Schule etwa auf Gleichungen und Ungleichungen in der Theorie der
Reellen Zahlen abgerichtet — , Das Lehren der Sprache ist hier kein Erkldren, son-
dern ein Abrichten.”, Wittgenstein, [Wit53] — werden: Die , Formel” z+1 = 2 hat die
einzige Losung x = 1. Zwar ist die Formel quantorenfrei, dafiir aber nicht eindeutig
interpretierbar, da die Variable x ungebunden ist. Wir miissen die Quantifizierung
implizit voraussetzen: Der Satz Vz: x + 1 = 2 hat sicher nicht die Losung 1, son-
dern, wie dies bei falschen Sétzen stets der Fall zu sein pflegt, gar keine. Also muss
die Formel Jz: x + 1 = 2 gemeint sein und Schulkinder kénnen, gegebenenfalls
auch ohne im Besitz einer Losung zu sein, beherzt erwidern: ,Ja, das ist wahr”. Hier
werden solche Gleichungen oder Ungleichungen folglich so verstanden, dass alle
Variablen existenzquantifiziert sind und es wird so getan als ob die entsprechenden
Gleichungen oder Ungleichungen quantorenfrei wéren.

Tatsachlich ist die Sprache Marabous eine Sprache, welche Gleichungen und Un-
gleichungen der eben vorgestellten Art zum Gegenstand hat. Die Sprache ist ein
Fragment einer Teilmenge der Theorie der Reellen Zahlen. Der Diskursbereich, die
Art der Gegenstdnde, von denen die Rede ist, ist in Marabou also die Menge der
Reellen Zahlen — und zwar der Gegenstinde, nicht der Zeichen — und wir kon-
nen festhalten, dass in der Sprache Marabous Dpjarapoy = R gilt. Marabou kennt
die jeweils zweistelligen Pradikatssymbole ,<”:  Kleinergleich” und ,>": ,Gro-
Bergleich” und nur diese sowie die jeweils zweistelligen Funktionssymbole ,+":
,Plus” und ,,-“: ,Mal”. Dazu kommen die iiberabzdhlbar unendlich vielen nullstel-
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ligen Funktionssymbole, die Konstanten, mit denen wir fiir gew6hnlich die Reellen
Zahlen bezeichnen: @, , um nur einige Beispiele zu nennen, wobei wir die
Zeichen ,eingeboxt” haben, um sie von den jeweiligen Gegenstianden 0, —0.1, 7 zu
unterscheiden; die Gesamtheit aller dieser Symbole bezeichnen wir entsprechend
mit .

Damit konnen wir die Menge der nichtlogischen Zeichen, das heifst, der Symbole
Y Marabou = (Zpred U Ltunc) der Sprache Marabous angeben als

Y Marabou = ({§7 Z} U {+’ 7})

Marabou verfiigt damit tiber eine Teilmenge des Zeichensatzes, den man gemei-
niglich mit der Arithmetik der Reellen Zahlen in Verbindung bringt. Das Logische
Fragment, welches die Sprache Marabous darstellt, beschrankt, wie bereits bespro-
chen, die Logischen Zeichen in wohlgeformten Marabou-Formeln auf Zeichen der
Menge {3, A}. Aufgrund der Abwesenheit des Allquantors — und der Negation, ver-
mittels der wir im Bedarfsfall den Allquantor iiber die letzte Logische Aquivalenz
aus Formel 23 zu emulieren imstande wiren — konnen wir, in der oben, ,,im Schul-
unterricht”, eingefiihrten, saloppen Art, davon sprechen, dass Formeln in Marabou
stets ,,quantorenfrei” sind und somit hochstens Existenzquantoren enthalten.

Bisher haben wir also gesehen, inwiefern die Sprache Marabous , quantorenfrei”
genannt werden kann und wir haben angedeutet, inwiefern diese Sprache syntak-
tische Ahnlichkeiten mit der Arithmetik Reeller Zahlen aufweist, mit welcher es
einen Teil der verwendeten Symbole gemein hat. Vom Theoriefragment der so-
genannten quantorenfreien linearen Arithmetik der Reellen Zahlen, QFLRA, der
Sprache Marabous, konnten wir bisher also QF und RA syntaktisch herleiten. Es
fehlt das L. Es geht mit dem Begriff der Linearen Arithmetik, wofiir das L steht,
eine weitere Einschriankung der Sprache einher, die die Sitze der Sprache Mara-
bous auf Konjunktionen Linearer Ungleichungen beschrankt. Eine Lineare Unglei-
chung ist dabei ein atomarer Satz der Sprache Marabous, in welchem in jedem
Multiplikations-Term — einem Term, in dem das duflerste Funktionssymbol das ,,-“-
Funktionszeichen ist — mindestens eines der Argumente zu einer Konstante auswertet
und insbesondere zu nichts auswertet, was eine Variable enthilt. Dem entspricht et-
wa der Term 0.1 - (z - —2.3), nicht jedoch der Term ((—4.5 - y) - (6 - z)). Folglich ist
etwa Jx: (0.1 - (z - —2.3) < 7) Ausdruck der Linearen Arithmetik Reeller Zahlen,
und somit ein Satz der Sprache Marabous und Jy3z: ((—4.5-y) - (6 - 2z)) > —8.9
kein Ausdruck der Linearen Arithmetik Reeller Zahlen und also auch kein Satz der
Sprache Marabous. Die Linearitdt der Ausdriicke ist eine zur Syntax der Sprache
gehorige Eigenschaft. Fiir die Formalisierung ist diese Definition hilfreich:

Definition 18. Sei F' eine Formel. Unter dem existenziellen Abschluss oder Existenz-
abschluss der Formel I verstehen wir die Formel I selbst, im Fall, dass in ihr alle vor-
kommenden Variablen durch Quantoren gebunden sind, andernfalls den Existenzabschluss
der Formel 3z F, falls x in F ungebunden vorkommt. Die vollkommen analoge Definition
mittels des Allquantors anstelle des Existenzquantors definiert den Allabschluss.
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Der Existenzabschluss bindet demnach, rekursiv, alle in einer Formel frei vorkom-
menden Variablen durch jeweils einen eigenen Existenzquantoren. Folgende Defi-
nition spezifiziert die Grundlagen der Syntax der Sprache Marabous.

Definition 19. Sei D = R, der Diskursbereich Marabous und V eine Menge von Va-
riablen. Sei ¢ € D. Ein atomarer Proto-Satz der Sprache Marabous, ist eine, tatsichlich,
quantorenfreie Formel, die sich auf eine der beiden folgenden Formen — etwa per Aquivalen-
zumformung — zuriickfiihren ldsst.

Z ci-:c¢§0> oder ( Z Ci-$i26)

c €D, x;, eV c €D, z, eV

Jeder atomare Proto-Satz ist in der Sprache Marabous ein wohlgeformter Proto-Satz. Seien
P und Q in der Sprache Marabous wohlgeformte Proto-Sitze, dann ist auch (P A Q) ein
in der Sprache Marabous wohlgeformter Proto-Satz. Nichts sonst ist ein in der Sprache
Marabous wohlgeformter Proto-Satz.

Die Bezeichnung ,Proto”-Satz, vom griechischen npé [pré], zeitlich oder als Aus-
druck eines Vorzugs: , vor” und t6 [t6], ,,deshalb”, bezeichnet wahlweise den mut-
mafllich wichtigsten Teil, den , Kern”, eines Satzes oder eine Variante eines, noch
unvollstindigen, , Ur”-Satzes. Man beachte ndmlich, dass ein Proto-Satz kein Satz
ist, der fiir eine Aussage steht, da in ihm Variablen vorkommen, die durch keinen
Quantor gebunden sind. Wahrheitswertfahig wird ein Proto-Satz aber durch seinen
Existenzabschluss. Die gesamte Syntax der Sprache Marabous kénnen wir entspre-
chend formal folgendermafien festhalten.

Definition 20. Der Existenzabschluss eines in der Sprache Marabous wohlgeformten
Proto-Satzes ist ein in der Sprache Marabous wohlgeformter Satz. Nichts sonst ist ein in
der Sprache Marabous wohlgeformter Satz.

Widmen wir uns nun der Semantik der quantorenfreien Linearen Arithmetik der
Reellen Zahlen, das ist, der Sprache Marabous, zu. Die Menge aller wahren Sitze
dieser Sprache ist, wie gesagt, ein Fragment — eine echte Teilmenge — der Theorie
der Reellen Zahlen. Wir gelangen von der Theorie der Reellen Zahlen, zum Theo-
riefragment QFLRA, indem wir aus der Theorie alle Sitze entfernen, die Logische
oder nichtlogische Zeichen enthalten, die im Theoriefragment nicht definiert sind.
Dafiir ist es vorteilhaft, die Theorie der Reellen Zahlen zuvor einzufithren, wobei
wir uns im Folgenden auf Rudins , Principles of Mathematical Analysis”, [Rud76]
und Elias Zakons, ,Mathematical Analysis”, [Zak04], stiitzen. Insbesondere sind die
dies zuwege bringenden Axiome — zusétzlich zu den anschliefSend einzufiihrenden
— die folgenden Korperaxiome, englisch field axioms, welche wir auf den zu indu-
zierenden , Korper” der Reellen Zahlen angepasst haben.
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Definition 21. Sei der Diskursbereich die Menge der zu definierenden Reellen Zahlen, mit-
hin D = R. Die Korperaxiome sind wie folgt definiert.

(Assoziativitit) VaVyVz: (z+ (y+2)=(x+y)+2) A
(- (y-2)=(x-y) =)
(Kommutativitat) VzVy: (z+y)=(y+2)A(z-y) = (y-x))
(Distributivitit) VaVyVz:z-(y+2) = (z-y) + (x - 2)
(Neutr. Elem. d. Addition) Vz: (z+0)=x
(Neutr. Elem. d. Multiplikation) Vx: ((x-1) =z)A—(1=0)
(Inverses der Addition) Vx3y: (x +y) =0
(Inverses der Multiplikation) Vz3y: -(z =0)= ((z-y) =1)

ZT
x

Man hiite sich an dieser Stelle davor, vortheoretisches Wissen in die Definition hin-
einzuprojizieren. Alles was wir vor der Definition 21 etwa tiber den Gegenstand 1
wissen, ist, dass er ein Element des Diskursbereichs D — welcher hier die, im Hin-
blick auf ihre Eigenschaften erst zu definierenden, Reellen Zahlen, und nur diese,
als Elemente hat — ist. Die Korperaxiome spezifizieren nun unter Anderem einige
Eigenschaften dieses Gegenstands 1, beispielsweise, dass der Gegenstand 1 nicht
identisch (die implizite Semantik der Identitdtsrelation wird indes erst durch die
im Folgenden vorgestellten Axiome abschlieffend komplettiert) ist mit dem Gegen-
stand 0 und dass jeder Gegenstand des Diskursbereichs, wenn mit dem Gegenstand
1 multipliziert — die Semantik der Multiplikationsfunktion wird ebenfalls erst durch
die Korperaxiome implizit festgelegt —, wiederum sich selbst als Wert ergibt. Hinzu-
zunehmen sind des Weiteren die folgenden Axiome der sogenannten Totalordnung.

Definition 22. Sei D = R. Die Axiome der Totalordnung sind wie folgt definiert.
(Reflexivitit) Vx: (x < x)
(Antisymmetrie) VaVy: ((z <y) A (y < x)
(

€T
(Transitivitit) VaVyVz: ((x <vy)
(Totalitit) VaVy: (z <y)V (

Es ist die Vertraglichkeit der Addition respektive Mulitplikation mit der Totalord-
nung, wie folgt, axiomatisch zu ergénzen.

Definition 23. Sei D = R. Die Axiome der Kompatibilitit der Totalordnung beziiglich der
Addition und Multiplikation sind wie folgt definiert.

(Additionskompatibilitit) VaVyVz: (x <y) = ((x +2) < (y+ 2))
(Multiplikationskompatibilitit) VaVy: (0 <z)A(0<y)) = (0<(z-y))

Um die benétigten Axiome zu komplettieren, wird noch das folgende Axiom zur
Vollstandigkeit der Ordnung benétigt.
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Definition 24. Sei D = R. Das Axiom der Ordnungsvollstindigkeit ist wie folgt definiert.

(Ordnungsvollstindigkeit)  Jede beschriinkte nicht-leere Teilmenge (iiber R)

hat ein Supremum (in R).

Die Gesamtheit der in Definition 21, Definition 22, Definition 23 und Definition 24
spezifizierten Axiome induziert die Theorie der Reellen Zahlen, aus der sich, durch
Streichen aller Sdtze mit dort nicht erkldrten Zeichen, auch das Theoriefragment der
wahren Sitze der Sprache Marabous, der quantorenfreien Linearen Arithmetik der
Reellen Zahlen, entnehmen ldsst. Die Menge aller falschen Satze dieser Sprache sind
—man sei der Tatsache wohl eingedenk, dass der Sprache insbesondere das Negati-
onszeichen abgeht — alle syntaktisch korrekten, wohlgeformten, Sdtze der Sprache,
die nicht Element des Theoriefragments sind. Es sei an dieser Stelle nachdriicklich
darauf hingewiesen, dass das Theoriefragment, die Menge aller in der Sprache Ma-
rabous wahren Sitze, keine Theorie ist. Denn die Sprache ist nicht abgeschlossen, wie
folgende Uberlegung zeigt. Seien F und G wahre Sétze in QFLRA, der Sprache Ma-
rabous, und somit zwei Elemente des Theoriefragments. Da {F,G} = (F & G),
miisste, wire das Theoriefragment zugleich eine Theorie, auch der Satz (F' < G)
Element des Theoriefragments sein. Dies ist jedoch ausgeschlossen, da das Zeichen
<" in QFLRA nicht definiert ist. Bemerktenswerterweise enthilt QFLRA noch
nicht einmal Tautologien, das Minimum der wahren Sitze, die selbst die — aus einer
leeren Axiomenmenge induzierte — Leere Theorie enthilt (sofern diese mindestens
tiber ein Pradikat im Zeichensatz sowie gegebenenfalls mindestens einen Gegen-
stand im Diskursbereich verfiigt).

Was die Definitionen anbelangt, beachte man des Weiteren folgende Punkte. Die
Identititsrelation t; = to, welche die Gleichheit zweier durch die Terme ¢; und t»
vermittelten Gegenstdande ausdriickt, ist aus der Sicht der Sprache Marabous ,syn-
taktischer Zucker” fiir den Ausdruck (¢; < t2) A (t1 > t2) und jener durch diesen
in den Axiomen ersetzt zu denken — was einige der Axiome {iberfliissig macht, et-
wa das Antisymmetrie-Axiom. Andersherum ist, aus der Sicht der Axiome, die in
Marabou gegebene Relation (¢ > t2) verzichtbar, da diese auch als (¢ < ¢;) aus-
driickbar ist.

Ein einfacherer Weg, um zur Semantik der Sprache Marabous zu gelangen, ist die
direkte Spezifikation der Bedeutung aller nichtlogischen Symbole in Form einer In-
terpretation. Da dies, ohne die vorherige Einfiihrung der Theorie der Reellen Zahlen
den Beigeschmack eines Zirkelbeweises — in welchem das vorausgesetzt wird, was
erst noch zu zeigen ist, im Englischen wird hier treffend von begging the question
geprochen — tréagt, erfolgt die Vorstellung erst an dieser Stelle.

Definition 25. Die Interpretation Iyjarapou der Symbole Xyfarapou, Mit zugehoriger Stellig-
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keitsfunktion o, iiber dem Diskursbereich Dpjarapoy Sind wie folgt definiert:

1 Marabou (

) :=, fiir alle Konstanten-Symbole | r | € Xpjarabou YA 7 € Dijarabous
Intarabou( ) := Die Additionsfunktion iiber den Reellen Zahlen,
Itarabou([-]) := Die Multiplikationsfunktion iiber den Reellen Zahlen,

) :

) :

Iarabou( Die Kleiner-Oder-Gleich-Relation iiber den Reellen Zahlen,
Intarabou( = Die Grofler-Oder-Gleich-Relation iiber den Reellen Zahlen,

wobei die Konstanten-Symbole 1], die Funktionssymbole sind, fiir die o([r]) = 0, also die
nullstelligen Funktionssymbole.

Der Umstand, dass damit, nach Definition 25, die Semantik der Sprache Mara-
bous in gewisser Hinsicht méachtiger ist als die Syntax — so kann etwa der Satz
(323y: (x - x) < y) semantisch, als wahr, ausgewertet werden, obwohl er, da nicht-
linear, in der Sprache der QFLRA nicht wohlgeformt ist —, ist hierbei nicht von Be-
deutung.

Da wir nun die erforderliche Syntax und Semantik kennen, sind wir somit in
Kenntnis der Sprache Marabous. Es sei die Aufforderung gestattet, sich tiberzeugen
zu mogen, dass die Formalisierung Neuronaler Netze in Kapitel 3.3 fast vollstandig
in der Sprache der quantorenfreien linearen Arithmetik Reeller Zahlen, das heifdt,
die Sprache Marabous, geschehen ist. Durchaus eine essentielle Frage ist es, ob und
inwiefern wir das formalisierte Neuronale Netz N, in Form der Netzformel Fly, als
zur Sprache Marabous gehorig betrachten kénnen, wenn Fly, unaufloslich, in die-
ser Sprache nicht erlaubte Logische Zeichen enthélt. Wie wir spétestens in Formel 22
des Satzes 2 gesehen hatten, ist dies etwa das Logische inklusive Oder, ,, V¥, welches,
wie wir eben definiert hatten, zundchst einmal nicht zum Zeichensatz der Sprache
der quantorenfreien Linearen Arithmetik Reeller Zahlen, QFLRA, gehort.

Es gibt folgenden Kniff, wie dem Sprachumfang Marabous das Logische Oder
hinzugefiigt werden kann.

Satz 7. Seien Fi,...,F,, mit n > 1, Proto-Siitze der Sprache Marabous und sei F3
die Formel die durch den Existenziellen Abschluss der Formel (Fy V ...V F),) ent-
steht. Schliefilich seien I3, ..., F?; die jeweiligen existenziellen Abschliisse der Formeln
F\,...,F,. Dann ist der Satz F> wahr, genau dann, wenn mindestens ein Satz der Menge
{F},...,FJ} wahr ist.

Beweis. Man beachte zunichst, dass jeder Satz der Menge {F7, ..., F.} einen wohl-
geformten Satz der Sprache Marabous darstellt, denn aus einem wohlgeformten
Proto-Satz F;, wobei i € {1,...,n}, entsteht durch den Existenzabschluss der wohl-
geformte Satz F. Des Weiteren sei auf die sogenannte ,Oder-Vertraglichkeit” des
Existenzquantors verwiesen, nach welcher, gegeben zwei Formeln G und H und
Variable z gilt (3z: (GV H)) = ((3z: G) V (3z: H)), welcher somit impliziert, dass
der Existenzabschluss der Disjunktion der Disjunkte dasselbe bedeutet wie die Dis-
junktion der jeweiligen Existenzabschliisse der Disjunkte im Einzelnen. Dass die

76



Disjunktion H; V...V H,, wie bisher mit n > 1, schliefflich dann und nur dann wahr
ist, wenn mindestens ein Element der Menge der Disjunkte {H;, ..., H,} wahr ist,
ist exakt die Semantik der Wahrheitsfunktion des Logischen Oders ,,V*. O

Wir wollen kiinftig jede Formel F' := (G VvV H), bei der G und H wohlgeform-
te Proto-Sdtze der Sprache Marabous sind, ebenfalls zu den wohlgeformten Sitzen
der Sprache Marabous zdhlen und sie somit zur Genese wohlgeformter Sitze dieser
Sprache — durch die Bildung des Existenzabschlusses — ebenfalls zulassen. Um ein
veranschaulichendes Beispiel davon zu geben, wie eine Disjunktion in der Sprache
Marabous ausgewertet wird, betrachten wir das Folgende. Der Existenzabschluss
des Proto-Satzes (z < 3) V (x > 5) erzeugt die Behauptung, dass z nicht im offe-
nen Intervall 3 < z < 5 liegt. Die Wahrheit dieses Satzes kann mit den Mitteln der
Sprache Marabous wie folgt entschieden werden. Wenn 3z: (z < 3), der Existenz-
abschluss des Proto-Satzes (x < 3), wahr ist oder 3z: (z > 5), der Existenzabschluss
des Proto-Satzes (x > 5), wahr ist, oder beide — was im konkreten Fall schwierig sein
diirfte, da die Gespaltenen Zahlen bisher nicht definiert worden sind —, dann ist der
Satz 3z: (z < 3) V (x > 5) wahr, andernfalls falsch.

Da wir somit die Menge der Logischen Zeichen, tiber die die Sprache Marabous
verfiigt, als die Menge {3, A, V} betrachten konnen, ist jedes ReLU-Netzwerk N als
Formel Fy in der Sprache Marabous formalisierbar. Dass tatsachlich nur diese Lo-
gischen Zeichen benotigt werden, beweist etwa die Darstellung von Fly in Disjunk-
tiver Normalform F' ]]\D,NF, in Formel 22 des Satzes 2.

Durch die Disposition tiber die Sprache Marabous vermogen wir fiirderhin mit
Marabou ,,zu sprechen”, beispielsweise, um ausfindig zu machen, ob ein gegebe-
nes Neuronale Netz eine bestimmte Eigenschaft hat. Der Formulierung von Eigen-
schaften eines Neuronalen Netzes in der Sprache Marabous ist das nachste Kapitel
gewidmet.
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6 Eigenschaften Neuronaler Netze

141 =2.[...] The above proposition is occasionally useful.

Alfred North Whitehead und Bertrand Russell,
Principia Mathematica [WR27]

Man kann F—®(A) lesen: , A hat die Eigenschaft ®”.[...] Dain
dem Ausdrucke ®(A) das Zeichen ® an einer Stelle vorkommt, und
da wir es durch andere Zeichen ¥, = ersetzt denken konnen —
wodurch dann andere Functionen des Argumentes A ausgedrtickt
wiirden —, so kann man ®(A) als eine Function des Argumentes ®
auffassen.

Gottlob Frege, 1879,
Begriffsschrift [Fre79]

Der Komplex der Eigenschaften, englisch Properties, Plural von Property, Neurona-
ler Netze scheint zum gegenwartigen Zeitpunkt ein stark untererforschtes Wissens-
gebiet darzustellen. Eine — {iberschaubare — Ubersicht {iber die wenigen gegenwér-
tig in der Forschungsgemeinschaft diskutierten Eigenschaften Neuronaler Netze,
liefern Seshia et al., [SDD*18]. Ob die Aufgabe einer systematischen Untersuchung
von Eigenschaften Neuronaler Netze bisher je unternommen worden ist, entzieht
sich der Kenntnis des Autors der vorliegenden Arbeit. Skizzen zu einer solchen
Unternehmung finden sich bei Albarghouthi, [Alb21], die wir an passender Stelle
untersuchen werden. Es wird in diesem Kapitel folglich eine weitgehend unkartier-
te Landschaft betreten werden miissen. Als Kompassersatz wird uns dabei dienen,
dass die Formale Sprache, in der wir Eigenschaften formal ausdriicken konnen miis-
sen, durch den Marabou-Verifizierer vorgegeben ist. Die Definition dieser Sprache,
war der Gegenstand von Kapitel 5.6. Die Moglichkeiten der Spezifikation von Ei-
genschaften Neuronaler Netze, die sich nicht im engen Rahmen dieser Formalen
Sprache ausdriicken lassen, werden wir nicht untersuchen.

6.1 Eigenschaften von Funktionen

Wir mogen uns erinnern, dass, nach Satz 1, Neuronale Netze Funktionen sind. Ei-
genschaften Neuronaler Netze sind damit Eigenschaften von Funktionen. Die ein-
gangs zitierte Gleichung 1 + 1 = 2, die von Whitehead und Russell in den Principia
Mathematica aufwendig bewiesen wurde, ist uns bei dieser Gelegenheit, als Beispiel
einer Funktioneneigenschaft, niitzlich. Der Beweis von Russell und Whitehead ist
namlich zugleich auch ein Beweis, dass die Additionsfunktion die Eigenschaft hat,
bei einem eins-wertigen ersten Funktionsargument und einem eins-wertigen zwei-
ten Funktionsargument den Wert Zwei anzunehmen. Dieser Sachverhalt ldsst sich
weiter formalisieren, wenn wir die Additionsfunktion, genau wie die Neuronalen
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Netz-Funktionen, als vektor- oder tupelwertige Funktion verstehen, mit der nahe-
liegenden Interpretation des eindimensionalen Vektor-Wertes der Funktion als der
Summe der Vektorelemente der Eingabe, wobei wir die Prafixnotation der Addition
wahlen: +((z1, xg)T) = y, mit +: R?> — R. Um einen kurzen Ausdruck zu haben,
wihlen wir die Bezeichnung faqq := +((x1, 1:2)T) fiir diese Variante der Additions-
funktion.

Die obige Whitehead-Russell-Eigenschaft — die (1, 1)T—Eingabe wird auf die 2-
Ausgabe abgebildet — l4sst sich verallgemeinern als eine Eigenschaft, die prinzipiell
allen Funktionen f: R? — R mit (z1,z2) ' — y, zukommen oder auch nicht zukom-
men kann. Formal kdnnen wir dieses ,Zukommen” auch dergestalt ausdriicken,
dass die Eigenschaft P (wie Property), in Bezug auf eine Funktion f einen Satz
darstellt, der wahr ist, wenn f die Eigenschaft P besitzt, sonst aber falsch. Die Be-
hauptung, dass die Funktion f die Eigenschaft P hat, konnen wir — in einer ersten
Néaherung, die wir spater mit Bezug zu Eigenschaften Neuronaler Netze prézisieren
werden — formal schreiben als P(f). In der Tat konnen wir nun, mit Frege im Ein-
gangszitat, den Ausdruck P(f) lesen als , Die Funktion f hat die Eigenschaft P.”
und dabei beobachten, dass sowohl f eine Funktion verschiedener Ps ist, denn eine
Funktion f hat im Normalfall eine Reihe verschiedener Eigenschaften P, als auch,
dass P eine Funktion iiber verschiedene fs ist, da, wie eben festgestellt, die selbe
Eigenschaft P mehr als nur einer Funktion f zukommen kann.

In einer ersten Anndherung an die Formalisierung von Funktionseigenschaften,
von Funktionen der Art obiger fs, welche von n > 0 Elementen des Diskursbereich
D auf m > 0 Elemente desselben Bereichs abbilden, wobei wir B oben als die Menge
der booleschen Wahrheitswerte {true, false} definiert hatten, haben wir somit

P: (D" —-D™) — B.

Eigenschaften P von Funktionen f sind — wie alle Eigenschaften ganz allgemein
— also in der Hinsicht liickenhaft, dass der Ausdruck P(-) keine Bedeutung, kei-
nen Wahrheitswert, hat. Erst der mit einer Funktion f gesittigte Satz P(f) ist ein
wahrheitswertiger Satz. Die formale Darstellung einer solchen, um eine f-Instanz
ergdnzungsbediirftigen, Eigenschaft, die Whitehead-Russell-Eigenschaft der Addi-
tion, Pwg, wére in erster Naherung diese:

Pwr(f) =3z 3z23y: (F e {f' | [ R? 5 R, <i;) =y A

((z1=1)A(z2=1) A (y = 2)).

Die Eigenschaft Py kommt auch der Funktion fiefishitt (21, ZCQ)T) = x1 - 2%2 zu,

(31)

nichtjedoch der Funktion f,,((z1, ZCQ)T) := x1-x2, wobei fiir die beiden Funktionen
gilt: fiefesnitts Amu € {h | h: R? — R}

Bevor wir im ndchsten Abschnitt die Formalisierung von Eigenschaften Neurona-
ler Netze im Speziellen untersuchen werden, wollen wir auf einige an der Formali-
sierung der Pwr-Eigenschaft 31 feststellbare Merkmale hinweisen. Die formale Ei-
genschaftsbescheibung wird mit einer Kaskade von Existenzquantoren ,3x;3x23y”
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eingeleitet, welche fiir die sich anschlieffenden Protosatz-Teilformeln, alle in ihnen
potentiell vorkommenden Verwendungen der Eingabe- und Ausgabeparameter, x4,
x2 und y, bereits existenziell binden. Es folgt eine Formel, die die Funktion f, den
Formalen Parameter von Pyg, beschreibt: ,(f € {f'| f': R? = R, (z1,22) " > y})".
Zum Schluss folgt die Formel, ,((zq1 = 1) A (z2 = 1) A (y = 2))”, in welcher der
eigentliche ,Kern” der Eigenschaft formuliert ist.

6.2 Albarghouthi-Formalisierung von Eigenschaften Neuronaler Netze

Wenn wir nun die Untersuchung von Eigenschaften von Funktionen im Allgemei-
nen zu den Eigenschaften von Funktionen, die durch Neuronalen Netze im Spezi-
ellen reprasentiert sind, zuriicklenken, so werden wir mit der Frage konfrontiert,
ob nicht eine andere Herangehensweise an die Formalisierung von Eigenschaften
Neuronaler Netze, als die eben - fiir Funktionen im Allgemeinen — skizzierte, ge-
eigneter ware. Im Buch Introduction to Neural Network Verification, [Alb21], wid-
met sich dessen Autor, Aws Albarghouthi, im dritten Kapitel dem Problem der For-
malisierung von FEigenschaften Neuronaler Netze. Wir wollen, zusammen mit Al-
barghouthi — der im Vorwort des Buches zumindest selbstbewusst bekundet: , This
book offers the first introduction of foundational ideas from automated verification
as applied to deep neural networks and deep learning.” —, davon ausgehen, dass
es sich dabei um eine Pionierleistung handelt, die einer griindlichen Untersuchung
an dieser Stelle wiirdig ist. Dieser Abschnitt widmet sich diesem Unterfangen. Al-
le folgenden Referenzen, sofern nicht explizit anderes angegeben, sind beziiglich
des oben angegebenen Werkes von Albarghouthi, [Alb21], insbesondere des dritten
Kapitels daraus, zu verstehen.

Die Idee zur Formalisierung von Eigenschaften Neuronaler Netze, wird man viel-
leicht am besten vor dem Hintergrund der Aussage Albarghouthis verstehen, wel-
che bereits in der Einleitung des Buches zur Sprache kommt:

[N]eural networks are programs.
— Aws Albarghouthi, Introduction to Neural Network Verification, [Alb21]

Die Behauptung leuchtet, prima facie, ein: Wie bei einem Computerprogramm, wel-
ches zu einer Programmeingabe eine Programmausgabe berechet, versorgt man ein
Neuronales Netz mit einem Eingabevektor und liest das berechnete Ergebnis des
Netzes am Ausgabevektor ab. Das Gebiet der Programmverifikation tragt auf dem
Boden der Arbeiten von Floyd, [Flo67], und Hoare, [Hoa69], bereits seit den 60er
Jahren des letzten Jahrhunderts Friichte. Besondere Bedeutung kommt dabei — in
Reverenz an den letztgenannten Autor — der sogenannten Hoare-Logik zu, mit de-
ren Hilfe sich Programmeigenschaften zundchst einmal formalisieren lassen, um an-
schliefSend deren Vorhandensein oder deren Abwesenheit formal beweisen zu kon-
nen. Diese Méchtigkeit der Hoare-Logik versucht Albarghouthi fiir die Verifikation
von Eigenschaften Neuronaler Netze nutzbar zu machen.
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Fiir die Beschreibung der Eigenschaften Neuronaler Netze schlagt Albarghouthi
vor, etwa die Sprache der Linearen Arithmetik Reeller Zahlen zu verwenden. Diese
Sprache umfasst bei ihm indes neben den schwachen Ungleichheitsrelationen , <"
und ,,>" auch die strengen Ungleichheitsrelationen ,<” und ,,>*. Da fiir zwei Ter-
me t; und tg gilt (t1 < t2) = =(t1 > t2) und (t1 > t2) = —(t1 < t2), verfiigt diese
Sprache somit neben dem Existenzquantor und der Konjunktion implizit auch tiber
die Negation. Dies ist an dieser Stelle bemerkenswert, da sich — wobei wir hier nicht
den Raum haben, diese Behauptung zu beweisen und nur auf den (lies: not-exists-
and) ,nextand“-Operator, welcher belegt, dass ein einziges Logisches Zeichen fiir
die Pradikatenlogik Erster Stufe letztlich hinreicht, im Artikel ,,Combinatory Lo-
gic”, [Bim20], der Stanford Encyclopedia of Philosophy verweisen kénnen — aus
der Menge {—, 3, A} Logischer Zeichen alle anderen Logischen Zeichen redefinieren
lassen. Folgerichtig gehort zu der von Albarghouthi ins Auge gefassten Sprache der
volle, uneingeschrankte Satz der Logischen Zeichen.

Die zur Untersuchung stehenden Eigenschaften sind nach Albarghouthi, bipar-
tit, zweigeteilt, zu formulieren. Dazu sei wie bisher ein Neuronales Netz gegeben
N: (z1,... ,gr:n)T = (Y1, ,ym)T, wobei n,m > 0, bei welchem (x1, ..., xn)T die
abstrakten Eingabeparameter und (yi, ... ,ym)T die abstrakten, von N berechne-
ten, Werte zur Eingabe sind — das heifst (21, ... ,:cn)T und (y1, ... ,ym)T haben kei-
nen konkreten Wert und vermogen zunéchst einmal jeden moglichen Wert anzu-
nehmen, konnen aber, wie wir gleich sehen werden, in ihrer Allgemeinheit prin-
zipiell beschrankt werden. Im initialen , Ausgangszustand” lassen sich in den so-
genannten Preconditions, den Bedingungen vor der , Ausfiihrung” der Netzwerk-
funktion von N, Beschrankungen der Eingabe und, wohlgemerkt, nur der Einga-
be, also den Komponenten von (z1, ..., xn)T, formulieren: Etwa die Beschrankung
(x1 < 2-x3) AN (=45 26 + —7 - 28 > x9). Damit ist der erste Teil der Eigenschaft
beschrieben. Nun wird die Funktion IV ausgefiihrt und der Riickgabewert festgehal-
ten: (y1,...,ym) < N((z1,...,2,)" ). Im zweiten Teil der Eigenschaftsbeschrei-
bung konnen anschlieffend im Rahmen der sogenannten Postconditions Bedingun-
gen an die Elemente des Ausgabevektors und wiederum des Eingabevektors for-
muliert werden. Schematisch veranschaulicht Albarghouthi dies so.

{ precondition }  (y1,...,ym) < N((21,...,2,)" ) { postcondition }

Wenn die Neuronale Netzwerkfunktion N ein Programm ist, dann ist dieses Vor-
gehen durchaus stimmig und steht im Einklang mit der gidngigen Praxis der
Programmverifikation. Eine interessierende Eigenschaft der Programmverifikation,
welche durch dieses Schema gut eingefangen wird, lautet etwa: Wenn das System
vorher in einem sicheren Zustand war — was das genau bedeutet, ist in den Pre-
conditions spezifiziert —, dann ist das System auch nach der Ausfiithrung des Pro-
gramms — hier N((z1,...,2,) ) - in einem sicheren Zustand — die genaue Bedeu-
tung was dies heifst, wird in den Postconditions ausgefiihrt. Wenn das Programm
diese Eigenschaft hat, ist es sicher, sonst potentiell unsicher.
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Noch ist indes nicht einsichtig, wie dieses Schema bei der Formulierung von Ei-
genschaften Verwendung finden kann. Wir wissen noch nicht einmal, was das Sche-
ma bedeutet oder wie daraus ein wahrheitswertfdhiger Satz entstehen kann. Albar-
ghouthi hilft aus.

The way to read a specification, informally, is as follows: for any values
of 1, ..., x, that make the precondition true, let [r = N( (z1,..., ar:n)T )]
[...]. Then the postcondition is true.

— Aws Albarghouthi, Introduction to Neural Network Verification, [Alb21]

Es ergibt sich aus dieser Formulierung das Problem, dass der enthaltene ,Let”-
Ausdruck einen Imperativ darstellt, der — qua Imperativ —nicht wahrheitswertfahig
ist. Wir halten die Netzwerkformel 21 bereit und verbleiben inquisitiv. Albarghouthi
prazisiert wie folgt.

The formula that we generate [. ..] looks roughly like this:
(precondition A [Fy]) = postcondition

If this formula is valid, then the correctness property holds.
— Aws Albarghouthi, Introduction to Neural Network Verification, [Alb21]

Wire die Formel (precondition A Fiy) = postcondition, wie im Zitat behauptet, uni-
versell giiltig, englisch valid, so wére sie eine Tautologie und nicht informativer als
der Satz ,Wenn P, dann P”, (P = P), fiir beliebige Propositionen P. Die Aus-
sage, dass jene Formel wahr ist, ist hingegen durchaus informativ, da sie uns tiber
das Vorhandensein einer moglicherweise nicht trivialen ,correctness”-Eigenschaft
von Netzwerk NNV in Kenntnis setzt. Auch gibt es im Kontext von Theorien, in wel-
chen — qua Theorien — die Interpretation nichtlogischer Symbole fix ist und nicht
zur Dispositionsmenge verschiedener modellerzeugender Interpretationen, vor de-
nen der Satz zuweilen wahr oder falsch sein kann — oder im Fall der universellen
Giiltigkeit stets wahr sein muss —, zdhlt, keinen Raum fiir alternative Modelle ne-
ben den Modellen, die die Theorie induzieren. Was Albarghouthi folglich meint, ist
wohl die Wahrheit des Satzes und nicht seine universelle Giiltigkeit: Wenn der Satz
(precondition A Fly) = postcondition wahr ist, dann und nur dann hat das Netz N
die durch precondition und postcondition beschriebene Eigenschaft.

Da Albarghouthi — insbesondere was eine explizite Definition einer solche Spezi-
fikation angeht — keine formalere Aufklarung zur Spezifikation von Eigenschaften
Neuronaler Netze anbietet, werden wir fiir die hiesige Untersuchung mit diesen
wenigen Bruchstiicken vorlieb nehmen miissen. Setzen wir die wesentlichen Infor-
mationen aus beiden Zitaten zusammen. Dabei fillt vielleicht zuerst auf, dass die
Formel ((precondition A Fy) = postcondition) ein Proto-Satz ist, da alle Variablen
ungebunden sind. Das ,for any values of z1,...,2,"” des ersten Zitats legt — nach
dem Prinzip der fairsten Interpretationsart, englisch Principle of Charity — nahe,
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dass der Allabschluss der Formel ((precondition A Fjy) = postcondition) insgesamt
gemeint sein konnte. Damit haben wir, dass, nach Albarghouthi, das Netz N, mit
dem n-elementigen Eingabevektor (1, ...,2,)" und dem m-elementigen Ausgabe-
vektor (y1,...,ym) ", die durch precondition und postcondition spezifizierte Eigen-
schaft hat genau dann, wenn folgender Satz wahr ist.

Vay ... Vo, Yy1 ... Yym: (precondition A Fi) = postcondition (32)

Die Wahrheitsfunktion eines Konditionals (F' = G), mit Teilformeln F und G, wer-
tet zu wahr aus dann und nur dann, wenn F' falsch, also —F wabhr, ist oder wenn
G wahr ist. Die Formel (precondition A Fiy) = postcondition ist, nach De Mor-
gan, also dquivalent zu (—precondition V postcondition) V —~Fy. Es ist gegentiber
Albarghouthi sicher nicht unfair zu konkretisieren, dass die Eigenschaft P durch
den Proto-Satz P := (—precondition V postcondition) — der ja dasselbe sagt wie
(precondition = postcondition) — spezifiziert ist.

Mit Albarghouthi zu sagen, dass das Netz N die Eigenschaft P, genau dann hat,
wenn Formel 32 wahr ist, ist demnach gleichbedeutend damit, dass N die durch P
beschriebene Eigenschaft nicht hat genau dann, wenn folgender Satz — die Negation
von Satz 32 — wahr ist.

V...V, Yy ... Yy (precondition A F) = postcondition (33)

Vor dem Hintergrund der Semantik des Konditionals, der Wahrheitsfunktion , ="
— nach welcher ein Satz (F' = G), mit Teilformeln F' und G, falsch ist dann und
nur dann, wenn I’ wahr aber G falsch, das heifdt, =G wabhr, ist — sowie im Hinblick
auf die zweite Aquivalenz von Formel 23, ist der durch Formel 33 beschriebene Satz
dquivalent zu diesem

dzy ... 32, 3y1 ... Fym: (precondition A F) A —postcondition
oder, was das Gleiche ist, diesem
Jzq...3x,3y1 ... FYm: Fn A (precondition A —postcondition). (34)

Wir hatten definiert, dass P = (—precondition V postcondition), wonach also, mit De
Morgan —P = —(—precondition V postcondition) = (precondition A —postcondition).
Womit Satz 34 dquivalent ist zu

dxy ... dx,3yr ... ym: En AP (35)

Zusammengefasst ist der Satz 35 demnach wahr genau dann, wenn N nicht die Ei-
genschaft P hat. In etwas forcierter Weise konnen wir sagen, dass das Neuronale
Netz die Un-Eigenschaft =P hat, genau dann, wenn Satz 35 wahr ist. Es ist dabei
der erwartete Abschluss des Proto-Satzes, welchen die quantorenfreie Eigenschafts-
formel P darstellt, so, wie in Definition 26, einzubeziehen.
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Definition 26. Ein Neuronales Netz N hat die Un-Eigenschaft, oder Uneigenschaft,
—P, genau dann, wenn, erstens, ~P eine Teilformel darstellt, die prospektiv universell abge-
schlossen wird und N nicht die Eigenschaft P hat, die prospektiv existentiell abgeschlossen
wird oder, zweitens —P eine Teilformel darstellt, die prospektiv existentiell abgeschlossen
wird und N nicht die Eigenschaft P hat, die prospektiv universell abgeschlossen wird.

Man beachte dabei insbesondere, dass , Es ist nicht der Fall, dass NV die Eigenschaft
P hat.” respektive, was dasselbe sagt, ,N hat nicht die Eigenschaft P.” nicht dqui-
valent ist zu ,, N hat die Eigenschaft —~P”. Abschliefiend ist also, nach Albarghouthi,
der durch Formel 35 ausgedriickte Satz wahr dann und nur dann, wenn das Netz N
—welches durch die Netzwerkformel Fiy vollumfanglich beschrieben ist — die durch
—P ausgedriickte Uneigenschaft hat.

Es ist schwer, die Bedeutung der Formel 35 iiberzubetonen. Wenn es uns ge-
lingt, eine interessierende Eigenschaft P so zu formulieren, dass, deren Negation
ein Ausdruck in der Sprache Marabous darstellt, so ist es im Sinne Albarghouthis
in der Sprache Marabous moglich, den Satz zu formulieren, dass ein Neuronales
Netz N, die Eigenschaft P hat. Eine solche Figenschaft konnte etwa die Eigenschaft
P := ((x < 2) = (y > 3)) sein. Die dem entsprechende Negation, die Uneigen-
schaft, ~P = ((z < 2) A (y < 3)) ist ein Proto-Satz der Sprache Marabous. Ware nun
fiir dieses P der Satz 35 falsch, so wiissten wir, dass das Netz N die Eigenschaft P
hat.

Es sollen hier aber auch kritische Punkte der Albarghouthi-Formalisierung von
Eigenschaften Neuronaler Netze nicht unangesprochen bleiben. Dazu ist nicht zu-
letzt das Auffahren des Apparates der Hoare-Logik selbst in Frage zu stellen. Ist
— denn das scheint der Hauptgrund dieses Auffahrens — ein Neuronales Netz, wie
Albarghouthi meint, am besten als ein Programm beschrieben, welches als solches
einer Programm-Verifikation zuganglich ist? Nehmen wir an, es sei dem so. Ist die
Additionsfunktion der Natiirlichen Zahlen ein Programm? Dann haben - bisher
unbemerkt von Generationen von Geschichtswissenschaftlern — vielleicht die Al-
ten Babylonier, Jahrtausende vor Ada Lovelace, das erste Computerprogramm der
Weltgeschichte in Ton gedriickt, und die Wissenschaft der Informatik wéare wohl
alter als die Wissenschaft der Astronomie. Moglicherweise konnten dann die Chi-
nesen der Shang-Dynastie in einer Hochsprache programmieren, noch bevor, am
anderen Ende des asiatischen Kontinents, tiberhaupt erst das Alphabet erfunden
wurde, und dies zudem tausende Jahre bevor Grace Hopper ihr erstes Programm in
einer Hochsprache schrieb. Die Maya haben womoglich mehr Zeilen Programmco-
de in Stein gehauen als Margaret Elaine Hamilton zusammen mit dem Team vom
MIT spéter fiir das Apolloprogramm der NASA schrieb — ausgedruckt immerhin
ein Papierstapel fast grofser als sie selbst. Das Neuronale Netz mit zwei Eingdngen
x1, x2 und einem einzigen Neuronenknoten N := ReLU(w;x1 + waz2 + b), bei dem
wy = wp := 1 und b := 0 gewdhlt wird, ist diese Additionsfunktion, und qua Neuro-
nales Netz, nach Albarghouthi, ein Programm. Auch groflere Neuronale Netze sind
blofs Kompositionen aus Funktionen dieser oder dhnlicher Art. Kann denn in Fra-
ge stehen, dass ein solches ,Programm® terminiert? Vielleicht sind auch, mithilfe
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der Additionsfunktion beschreibbare, Zahlen Programme und die Eulersche Zahl
e == > p2(1/k!) terminiert nicht, da fortwihrend neue Summanden hinzukom-
men. Kann hier die Hoare-Logik aushelfen? Was — und wo - sind die Programm-
zeilen, die das ,Programm” Additionsfunktion durchlduft, um zum Ergebnis zu
gelangen? Selbst wenn diese und dhnliche Bedenken zufriedenstellend beantwor-
tet wiirden, wodurch der Einsatz der Hoare-Logik gerechtfertigt erscheinen konnte,
so bliebe die Frage, weshalb Albarghouthi letztendlich keinen Gebrauch von ihr zu
machen scheint. Wie wir gesehen hatten, kulminiert die Formalisierung des Satzes,
dass das Netz N die Eigenschaft P hat, bei Albarghouthi in der Formel 35. Diese
Formel kommt aber mit der Pradikatenlogik Erster Stufe allein — genauer sogar le-
diglich mit einem Teil derselben — aus und bedarf der Hoare-Logik an keiner Stelle.

Das Ergebnis obiger destruktiver Reductio-ad-Absurdo-Argumentation — der
vorgetragenen Art: ,Wer die Pramisse (Neuronale Netze sind Programme) behaup-
tet, behauptet auch, was (absurderweise) daraus folgt.”, durch welche insinuiert
werden soll, die Pramisse sei potentiell defizitdr; ein Argumentationsmuster mit
Tiicken, wovon die Wissenschaftsgeschichte an dem oft kolportierten Fall Einsteins,
dessen, aus der Theorie der Quantenmechanik als mutmafilich offensichtlich absurd
hergeleiteter, Sachverhalt, dass Gott dann ein mit dem Universum Wiirfel Spie-
lender sein miisste, spiter, in Gestalt der gidngigen Interpretation der sogenann-
ten ,Kopenhagener Deutung der Quantenmechanik”, als Sachverhalt der Existenz
,echten”, ontologischen Zufalls, im Unterschied zu blof, prominent durch Pierre-
Simon Laplace, etwa in Form des berithmten ,Laplaceschen Ddmons”, vertretenen,
epistemischem Zufall, als tatsdchlich bestehend bestatigt wurde, ein Beispiel gibt —,
konstruktiv wendend, sollten wir hier unterscheiden zwischen einer berechenbaren
Funktion und der Berechnung dieser Funktion, durch einen Algorithmus — ,ein Pro-
gramm”, sofern zusitzlich ein Berechnungsmodell spezifiziert wird, welches den
Programmcode auf eine klar definierte Weise auszufiihren, zumindest theoretisch,
etwa als Turingmaschine, in der Lage ist. Ein Neuronales Netz ist zunichst ein-
mal — wie die Additionsfunktion der Natiirlichen Zahlen — eine Funktion. Diese
Neuronale-Netzwerk-Funktion, genauererweise: eine Approximation dieser Funk-
tion, kann berechnet werden, durch eine konkrete Implementierung des Netzwerks
in Software — oder, seltener, in Hardware oder einer Mischung aus beidem. Da Al-
barghouthi — ebenso wie wir — die Spezifikation von Eigenschaften Neuronaler Net-
ze, tiir seinen Teil unter nicht fruchtbringender vermeintlicher Zuhilfenahme der
Hoare-Logik, aber auf die Eigenschaften der berechenbaren Funktion und nicht —
bei der Formulierung welcher die Verwendung der Hoare-Logik durchaus fertil er-
scheinen mag — die Eigenschaften bei der Berechnung der Funktion bezieht, ist obige
Reductio-Argumentation wohl zumindest nicht als unfair zu betrachten.

Was indes noch ungliicklicher ist als die Redundanz der Hoare-Logik bei der
Formulierung der Eigenschaften Neuronaler Netze, ist die durch jene eingefiihr-
te mutwillige Beschneidung der Ausdruckskraft der moglichen zu untersuchen-
den Eigenschaften P durch den Zwang dieser ihrer Aufteilung in preconditions
und postconditions. Und, um Schlechtem Schlimmes hinzuzufiigen, sind dabei die
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preconditions unnotigerweise darauf eingezwéngt, ausschliefilich lineare Beschran-
kungen {tiber Variablen des Eingabevektors zu erlauben. Doch auch die Authebung
dieser Beschrankung bei der Formulierung der postconditions tragt dem Umstand
noch keine Rechnung, dass ein Neuronales Netz, im Regelfall, mehr Knoten als die
Knoten der Ein- und Ausgabeschicht umfasst. Warum sollten nicht auch Eigenschaf-
ten, die die ,,inneren” Knoten involvieren, formulierbar sein? , Kein Post-Knoten des
vorletzten Hidden Layers des Netzes N nimmt jemals einen Wert gréfier als 100 an.”
konnte durchaus eine interessierende Eigenschaft des Netzes IV sein, welche in der
Albarghouthi-Formalisierung von Eigenschaften nicht ausdriickbar ist.

Auf der anderen Seite ist die von Albarghouthi vorgeschlagene Formalisierung
zu méchtig. In der Sprache Marabous verfiigen wir, anders als in der Sprache, die
Albarghouthi fiir die Formalisierung zu Grunde legt, nicht iiber die Negation und
im Speziellen nicht iiber die starken Ungleichheitsrelationen, die durch ,<” und
,>" ausgedriickt werden.

Ein letzter Kritikpunkt, der uns zum nédchsten Abschnitt tiberleitet, ist eher eine
asthetische Frage. Anstatt umstdndlich zu sagen, dass ein Neuronales Netz N die
Eigenschaft P hat genau dann, wenn es nicht die Uneigenschaft —P hat genau dann,
wenn Satz 35 falsch ist, erscheint es nattirlicher, das Folgende zu sagen.

Definition 27. Ein Neuronales Netz N mit der Formalisierung F und der Knotenvaria-
blenmenge {v1, ..., ve} hat die Eigenschaft P genau dann, wenn der Satz

dvy...Jvp: Fx AP. (36)
wahr ist.

Wir betonen zunéchst, dass ein wesentlicher Unterschied zur Albarghouthikonzep-
tion darin besteht, dass alle Knotenvariablen des Neuronalen Netzes und nicht nur
die Variablen des Ein- und Ausgabevektors existenzquantifiziert werden, was ipso
facto eine Expressivitdtserweiterung mit Blick auf die formulierbaren Eigenschaf-
ten darstellt, da {v1,..., v} 2 {z1,...,Zn,y1,...,Ym}. Man beachte bei Definition
27 nun aber, dass damit die Umdeutung der Anwesenheit einer Uneigenschaft - P
in die Anwesenheit einer Eigenschaft — P einhergeht. Konkret wird das ,,V hat nicht
P.”,in Albarghouthis Sinne, zu , N hat -P.” in unserem Sinne folgendermafien um-
gedeutet, wobei das ,gdw.” fiir ,genau dann, wenn” und das ,vs.” fiir versus, ,im
Gegensatz dazu”, steht.

Albarghouthi-Konzeption, F. 35 unsere Konzeption, F. 27

(—\(N hat P) gdw. Jvy ... Jv,: Fy A —\P) VS. ((N hat —=P) gdw. vy ... 3v,: Fy A —\P)

Was hier als trivialerweise giiltige Transformation anmutet, ist indes keine logische

Aquivalenzumformung, wie wir wie folgt, im Hinblick auf die Negation der Formel
35 mit vertauschtem P und —P, sehen.

Albarghouthi-Konzeption, F. 35 Albarghouthi-Konzeption, Neg. v. F. 35

(=(N hat P) gdw. Jv; ... Jv,: Fy A=P) vs. ((N hat =P) gdw. =3v; ... 3v,: Fy A P)
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gdw. (N hat P) gdw. (IV hat = P)

(Fvy...3v,: EN A=P) £ (—3vy...3v,: Fy A P)

Praktisch hat diese leicht unterschiedliche Eigenschaftskonzeption wenig Auswir-
kungen: Werden bei Albarghouthi die Eigenschaften als universell und die Unei-
genschaften existenziell abgeschlossen angenommen, so sind in unserer Konzeption
Eigenschaften implizit existenzquantifiziert und Uneigenschaften implizit allquan-
tifiziert.

6.3 Formalisierung von Netzeigenschaften mittels der Sprache
Marabous

Die Formalisierung von Eigenschaften P Neuronaler Netze IV in der Sprache Ma-
rabous, welche in dieser Weise in der Verifikationssoftware fiir Eigenschaften Neu-
ronaler Netze Marabou ziemlich genau so implementiert ist, ist nun gerade die in
Formel 36 der Definition 27 angegebene. Konkret bietet das Verifikationsprogramm
Marabou grob folgenden Dienstumfang. Es erwartet einen Verweis auf die ein spe-
zifisches Netzwerk NN beschreibenden Daten. Im einfachsten Fall ist dies ein {ib-
liches Neuronales-Netzwerk-Dateiformat, in welchem das Netz ohnehin auf einer
Rechenanlage im Sekundéarspeicher liegt. Mittels der in dieser Datei enthaltenen In-
formation - tiiber die dem Netz eigene Anzahl an Schichten, der konkreten Bias-
und Kantengewichtswerte und so weiter —, erzeugt Marabou die Netzwerkformel
Fn, welche wir als Formel 21 hergeleitet hatten. Um verifizieren zu kénnen, ob das
gegebene Netz N eine Eigenschaft P hat oder nicht, benétigt Marabou des Weiteren
eine Beschreibung dieser Eigenschaft. Eine Eigenschaft P ist dabei ein Proto-Satz der
Sprache Marabous, iiber welchen spiter, in Konjunktion mit der Netzwerkformel
Fy, der Existenzabschluss gebildet wird. Fiir die Spezifikation dieser Eigenschaft P
steht einer Marabou als Verifizierer verwendenden Person die Sprache Marabous
zur Verfiigung. Nach der Komposition einer Eigenschaftsspezifikation P kann Ma-
rabou nun auch P {iibergeben werden, worauthin Marabou etwas der Formel 36
Entsprechendes erzeugen und mit dem Verifizieren beginnen wird. Wie dieser Veri-
fikationsprozess Marabous vonstattengeht, werden wir in Kapitel 7 genauer unter-
suchen.

Fiir den Moment geniigt es uns, zu wissen, dass Marabou im Falle, dass das Netz
N die Eigenschaft P hat, als Ergebnis des Verifikationsprozesses die ,,Antwort” SAT
zurtickgibt, was signalisiert, dass die Formel 36 fiir das gegebene Netz N und die
gegebenen Eigenschaft P wahr ist. In diesem Fall gibt Marabou desweiteren — sozu-
sagen als Beweis der Wahrheit der in Formel 36 ausgedriickten Existenzbehauptung,
welche durch eine einzige Instanz bewiesen werden kann — ein Beispiel, in Form ei-
ner vollstindigen Belegung aller Variablen des Netzwerks, fiir die der durch Formel
36 ausgedriickte Satz wahr ist. Hat Marabou andernfalls festgestellt, dass /N nicht
die Eigenschaft P hat, was gleichbedeutend damit ist, dass der durch Formel 36
ausgedriickte Satz fiir das gegebene N und P falsch ist, so signalisiert es dies, ohne
ndhere Begriindung, durch die schlichte Riickgabe von UNSAT.
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Wir wollen eine einfache Eigenschaft fiir den in Abschnitt 2.5 vorgestellten Klas-
sifizierer N, welcher in Abbildung 6 dargestellt ist, spezifizieren. Da wir vermuten,
dass IV die Eigenschaft hat, jedes Eingabebild, fiir das der erste Pixel nicht dunkler
ist als der zweite, formal (x2 > x1), nicht als ¢ = 1 zu klassifizieren, also (y2 > 1),
konnten wir geneigt sein, Marabou zu fragen, ob N tatsdchlich diese Eigenschaft
hat. Dazu miissen wir diese Eigenschaft aber zunédchst einmal in der Sprache Mara-
bous reformulieren und werden mit einem Problem konfrontiert: Die entsprechende
Formalisierung P’

=P’

(Vo1 VoV Vyz: ) (22 > 21) = (Y2 > v1))

enthdlt das in der Sprache QFLRA nicht definierte materiale Konditional ,=" und
ist dariiber hinausgehend implizit allquantifiziert und daher so nicht in der Spra-
che Marabous ausdriickbar. Allerdings lasst sich die implizit existenzquantifizierte
Eigenschaft P := —P’, als Negation des Konditionals, bei welcher der Vordersatz
wahr aber der Nachsatz falsch, seine Negation wabhr, ist, durchaus wie folgt in der
Sprache Marabous ausdriicken.

=P

A

(Fz13zoTy1Fy2: ) (w2 > 1) A (y2 < 1))

Damit haben wir eine Eigenschaft P spezifiziert und konnen diese zusammen mit
dem Netzwerk N nun Marabou zur Verifikation {ibergeben. Antwortet Marabou
mit UNSAT, so wissen wir, dass N die Uneigenschaft P’ hat, da es die Eigenschaft
P nicht hat. Antwortet es hingegen SAT, so konnen wir schliefien, dass N die Un-
eigenschaft P’ nicht hat, da es ja die Eigenschaft P hat. Dass N die Uneigenschaft
P’ tatsdchlich nicht besitzt, ist von Marabou in diesem Fall durch ein Beispiel, et-
wa [z1 < 0,22 < 0,y1 < 0,y2 < 0], gezeigt — eine allquantifizierte Aussage
wird durch ein einziges Gegenbeispiel falsifiziert -, da N die (z1,22) = (0,0)-
Eingabe auf die Ausgabe (y1,y2) = (0,0) abbildet, was insbesondere impliziert, dass
(2 > z1) A (y2 < y1)). Bei der Annahme, dass das Netz alle Eingaben, bei denen
(x2 > x1) gegeben ist, nicht als ¢ = 1 klassifiziert, haben wir moglicherweise den
Fall tibersehen, dass alle Eingaben, bei denen (z; = x2), und somit (y1 = y2), gilt,
durch das Netz zwar durchaus als ¢ = 2 klassifiziert angenommen werden konnen,
da (y2 > y1), aber eben auch, da (y1 > y2), als ¢ = 1 klassifiziert gedacht werden
konnen.

Eine in der Praxis hdufig interessantere Eigenschaft ist die Eigenschaft der Min-
destrobustheit des Netzes N mit Bezug auf ein festes Eingabebild & = (&1, 42) " auf
die wir nun zu sprechen kommen wollen. Anschaulich gesprochen handelt es sich
dabei um die Frage, wie stark man die Eingabeelemente, die Grauwerte der Pixel
21 und o, d&ndern miisste, damit sich die Klassifikation von NN fiir dieses Bild um-
kehrt. Die dazu notige Veranderung der Eingabeelemente kann durch ein Abstands-
maf3 quantifiziert werden, wobei wir uns im Speziellen stets nur des Tschebyscheff-
Distanzmafses d.., welches aus der Maximumsnorm, L>°, abgeleitet ist, bedienen.
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Es ist fiir Vektoren u = (uy,...,u,) und v = (v1,...,v,)" gleicher Dimension wie

folgt definiert.
doo(u,v) := ||u — V||oo = max(Juy — v1],..., |un — vpl) (37)

Die Tschebyscheffdistanz d., ergibt sich demnach als der grofite Abstand — gemes-
sen in der L!-Norm, des Absolutwertes, |-|, der Differenz — zweier Vektorkompo-
nentenpaare u; und v; als |u; — v;|, wobei i € {1,...,n}.

In Bezug auf die Mindestrobustheit von Bildklassifizierern beziiglich eines Bildes
& — wohlgemerkt ein konstanter Vektor —, welches vom Netz N als [ klassifiziert
wird, wobei ! € {1,...,m} ein Index eines Elements des Ausgabevektors derart ist,
dass N(&) = g = (v1,--- ,g)m)T und arg max(§) = [, findet das Tschebyscheffdi-
stanzmaf$ wie folgt Verwendung. Wenn fiir alle Eingabevektoren x — ein variabler
Vektor dessen Elemente z1, ..., x, allesamt Variablen sind — und zugehorigen Aus-
gabevektoren N(x) =y = (v1,. .., Ym) " gilt, dass doo (2, ) < € und arg max(y) =,
dann besitzt N eine Mindestrobustheit von e beziiglich Bild #. Doch wir wollen
kleinschrittig vorgehen. Ein konkretes Bild & stellt als n-dimensionaler Vektor einen
Punkt, eine Koordinate, im n-dimensionalen Raum dar. Zu jedem dieser Koordina-
ten gehort eine Klassifikation ¢ = [ = arg max (/N (&)). Betrachten wir, in Abbildung
15, noch einmal unser Beispiel aus Abbildung 7, bei dem & = (21, Z9)" = (0.25,0.75)
und ¢ = arg max(N(&)) = 2.

L2 5
1
*z X
/N
%7 v
N (sfﬁ
¢
0 1 1

Abbildung 15: Eingabevektoren x mit n Vektorkomponenten stellen Koordinaten
im n-Dimensionalen Raum dar. Abgebildet ist der Eingabevektor
(z1,22) = (0.25,0.75)" aus Abbildung 7. Alle nichtnegativen Ko-
ordinaten auf weiflem Untergrund, inklusive der z>-Achse werden
als 2 klassifiziert, alle nichtnegativen Koordinaten auf grauem Un-
tergrund, inklusive der z1-Achse werden als 1 klassifiziert. Alle Ko-
ordinaten auf der (x; = z3)-Diagonalen kénnen sowohl als 1 als auch
als 2 klassifiziert angenommen werden.

Wenn wir nun, als Eigenschaft der Mindestrobustheit, fordern, dass fiir alle Bilder
x gelten moge, dass do (&, ) < e und dabei fiir « die urspriingliche Klassifikation
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[ gilt, also arg max(y) = [, so definieren wir einen Bereich um die urspriingliche
Koordinate & und fordern dass iiberall in diesem Bereich nur Koordinaten liegen,
die, wie &, als [ klassifiziert werden. Dieser Bereich ist, fiir alle n-dimensionalen
Eingabevektoren, ein n-dimensionaler Hyperwtiirfel, englisch hypercube, in dessen
Zentrum die Koordinate & liegt und der einen ,Radius” von e besitzt, genauer: des-
sen Kantenldnge 2e¢ ist. Fiir unser Beispiel aus Abbildung 7 ist dieser Hyperwdirfel
ein Quadrat. Der entsprechende Sachverhalt ist in Abbildung 16 dargestellt.

x2

1

A L2 (z1 +€,x2 +¢€)
1
(z1 €, 22 4 €)
L N L N
£ X
(z1+ €22 — €
(x1 — 6,42 —€) (Tt 22 —€)
0 1 71 0 1 o1

Abbildung 16: Die Eigenschaft der Mindestrobustheit definiert einen n-

dimensionalen Hyperwiirfel mit Kantenlinge 2¢ um die n-
dimensionale Eingabekoordinate . Das Netz N besitzt beziiglich
Vektor & und beziiglich e die Eigenschaft der Mindestrobustheit,
falls alle Koordinaten — inklusive der Kanten — des Hyperwiir-
fels, hier grau dargestellt, durch N dieselbe Klassifikation ! (und
nur diese) erfahren, wie &. Links: Abgebildet ist die Situation
fir ¢ = 0.1. Das Netz N ist fiir das Bild £ mindestens so ro-
bust wie ¢, da alle Koordinaten des Hyperwdiirfels auf der Seite
der Diagonale liegen, die als 2 klassifiziert wird. Rechts: Abge-
bildet ist die Situation fiir ¢ = 0.3. Das Netz N ist fiir das Bild
2 nicht robust fiir dieses ¢, da beispielsweise die Koordinate
(21 4+ 6,22 — €) = (0.25 4+ 0.3,0.75 — 0.3) = (0.55,0.45), welche
sich im Hyperwdiirfel befindet, auf derjenigen Seite der Diagonale
liegt, die als 1 klassifiziert wird. Man beachte, dass die Koordinaten
(r1 + €,x2 +€) = (0.55,1.05) und (z1 — €,22 — €) = (—0.05,0.45)
auflerhalb der Grenzen fiir legale Pixelwerte v, ndmlich 0 < v < 1,
liegen.

Um die auf der rechten Seite von Abbildung 16 exemplifizierte Verletzung der
Pixelwert-Norm zu remedieren, zu beheben, werden die entsprechenden Grofien
nach oben zur 1 und nach unten zur 0 begrenzt. Fiir ein gegebenes ¢ stellt dies fiir
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einen urspriinglichen Pixelwert ; des £-Vektors die Formalisierung

< m A oz < 2% :=min((Z +e),1) (38)

max(0, (T; —€)) =: &;

sicher. Man beachte, dass, da sowohl ; als auch e konstante Werte sind, auch die
Werte fiir £} und #% Konstanten sind, die vor einer moglichen Anfrage an Marabou
ausgewertet werden konnen und ausgewertet werden miissen.

Damit kénnen wir nun den Versuch unternehmen, die Eigenschaft der Mindestro-
bustheit in der Sprache Marabous zu formalisieren. Nach dem bisher Zusammen-
getragenen, werden wir wieder von einer Uneigenschaft ausgehen miissen, da wir
ja ausdriicken wollen, dass alle Vektoren x, welche hochstens um e Einheiten pro
Pixel von & nach unten oder oben abweichen, genauso wie &, nur als [ klassifiziert
werden. Letzteres ist gleichbedeutend damit, dass der Wert von y; fiir jeden so e-
veridnderten — wir sprechen auch von einem perturbierten — Vektor & = (z1,...,2,) "
im Ergebnisvektor y = N(x) = (y1, ..., Ym) ' einen Wert annimmt, der grofier ist als
die Werte alle anderen y-Vektorelemente, kurz y; > y; furallei € {1,...,m} \ {/}.
Die implizit allquantifizierte Mindestrobustheits-Uneigenschaft P’ lautet demnach
wie folgt.

(Vay - Vym: )( /\ ((;%ﬁ < x) A (m; < i;‘))) = ( /\ (yl > yj)) (39)
ie{l,...,n} JE{LmI\ {1}

Da die Negation von A;cq1 iy (y1 > y;), aufgrund der Gesetze von De Mor-
gan, die Formel \/;c(; vy (w0 < yj) ist, ist die implizit existenzquantifizierte
Eigenschaft P zur Uneigenschaft P’ diese:

(Fz1 -+ ym: )( /\ (& < @) A (2 < i’f))) A ( \/ (w < yj)) (40)
ie{l,...,n} Je{Lm\ {1}

Vor einer Verifikationsanfrage an Marabou sind die m — 1 Disjunkte der Disjunkti-
on \/ Jeflm\ {1} (yl < yj) jeweils einzeln durch eine Konjunktion mit der Formel
Nieqr, .y (@ < @) A (z; < &}')) zu verkniipfen. Die daraus entstehenden m — 1
Eigenschaftsformeln P; bis P,,_1 werden jeweils Marabou zur Verifikation iiber-
geben. Besitzt das Netz keine der Teileigenschaften P;, miti € {i,...,m — 1}, so
besitzt das Netz nicht die Eigenschaft P und folglich hat es die Uneigenschaft der
Mindestrobustheit P’: Keine Perturbation der Pixel um hochstens e Einheiten fiihrt
dazu, dass sich die urspriingliche Klassifikation mit Bezug auf ein so perturbiertes
Bild dndert. Besitzt andererseits das Netz mindestens eine der Teileigenschaften P;,
dann hat das Netz die Eigenschaft P und somit nicht die Uneigenschaft der Minde-
strobustheit P’. Die von Marabou in diesem Fall ebenfalls berechnete Belegung aller
Variablen, [z < di,...,2n < dn,y1 < dntly -y Ym < dntm, ..., beider d; € D,
furallei € {1,...,m + n,...}, erzeugt ein Bild 2V = (dy,... ,dn)T, welches ein
Gegebenbeispiel, englisch adversarial example, fiir die Robustheit exemplifiziert:
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Das Bild £ wird héchstens um e Einheiten perturbiert, aber es wird, anders als &,
nicht als [ klassifiziert.

Es ldsst sich die Disjunktion \ ¢y (yi < y;) als Konsequenzteilformel aus
Formel 40, auch so interpretieren, dass das pixelweise um hochstens e Einheiten
perturbierte Bild « in keine andere Klasse fallen soll als [. Zuweilen ist aber auch die
Eigenschaft interessant, dass — ceteris paribus, ,alles andere bleibt gleich” — das per-
turbierte Bild x nicht als eine spezifische Klasse und zwar die Zielklasse ¢, fiir englisch
target, mit ¢,/ € {1,...,m} und ¢t # [, klassifiziert wird. Anschaulich gesprochen
diirfen sich im Hyperwtiirfel, im Zentrum von welchem & steht, Vektoren aller mog-
lichen Klassifikationen befinden, insbesondere nicht nur der urspriinglichen Klassi-
fikation [ — solange diese Klassifikation nicht die Klasse ¢ ist. Letzeres findet formal
seinen Ausdruck darin, dass mindestens ein Vektorelement der Ausgabe mit von ¢
verschiedenem Index grofier als y; sein muss. Die entsprechende Uneigenschaft ist
folglich diese

o) (N (@ =en@=a) = (0 wew) @)
i€{1,....,n} je{1,... mPI\{t}

und die Eigenschaft entsprechend folgende

Gor 3y ) (A @ <mn@<a)) A (A <) @
ie{l,...n} Je{l,...mN\{t}

Man beachte, dass auch die Formel 41 ein Ausdruck fiir die Mindestrobustheit von
Netz N beziiglich des Bildes & ist, ndmlich der Mindestrobustheit dieses Bildes ei-
ner Klassifikation als ¢t zu widerstehen. Wir haben damit zwei — in der Formel 39
respektive Formel 41 spezifizierte — verschiedene Ausdriicke der Mindestrobust-
heit. In der vorliegenden Arbeit werden wir uns auf die Letztere, welche in Formel
42 ihren Ausdruck als Figenschaft, im in Definition 27 angegebenen Sinne, findet,
der beiden fokussieren, wenngleich erstere die verbreitetere sein diirfte. Fiir unse-
ren Klassifizierer aus Abbildung 6, der nur zwei Klassen — [ und ¢, falls ¢ # [ -
kennt, sind die in Formel 40 und die in Formel 42 spezifizierten Eigenschaften zwar
dieselben, dies gilt jedoch nicht mehr fiir MNIST-Klassifizierer mit ihren zehn ver-
schiedenen Ziffern-Klassen.

Bisher haben wir nur von Mindest-Robustheit gesprochen. Nicht selten von gro-
flerem Interesse ist die tatsdchliche Robustheit eines Netzes N mit Bezug auf ein
Eingabebild &. Marabou, als ein Entscheider, kann anschaulich gesprochen nur ,Ja-
Nein-Fragen” beantworten aber keine Fragen nach konkreten Quantitdten, wie ei-
nem konkreten ¢, etwa dem grofitem Mindestrobustheits-¢, das ist, der Robustheit
von N beziiglich #. Allerdings kann man sich diesem Wert, der tatsdchlichen Ro-
bustheit, mittels der Bindrsuche beliebig nahe anndhern, wie wir im Folgenden dar-
legen wollen. Fiir unseren Beispielklassifizierer N aus Abbildung 6 ist fiir das Ein-
gabebild # = (0.25,0.75)" aus Abbildung 7 der Ablauf der Binirsuche nach der
grofiten Mindestrobustheit von N beziiglich & in Abbildung 17 dargestellt.
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Im Zuge der Bindrsuche wird eine Invariante — ein Satz, fiir dessen Wahrheit man
initial garantiert, und dessen Wahrheit wahrend des gesamten Unternehmens der
Bindrsuche stets eingehalten wird — aufgestellt. Die Invariante lautet:

Das Netz N ist beziiglich des, als [ klassifizierten, Bildes & mindestens so
robust wie der in € hinterlegte Wert, jedoch nicht so robust wie €, wofiir
ein Gegenbeipiel 29V, bei welchem d (£, 224Y) < €* und gleichzeitig
arg max(N (224V)) # [, biirgt.

Initial setzen wir zum Einen die Epsilonuntergrenze auf ¢ := 0, was der Invari-
ante geniige tut, da ein Bild z, welches gar nicht perturbiert werden darf genauso
als [ klassifiziert wird, wie das urspriingliche Bild . Zum Anderen setzen wir die
Epsilonobergrenze auf €* := 1, was jedes beliebige Eingabebild impliziert, da insbe-
sondere jeder O0-wertige Pixel einen Wert bis inklusive 1 = 0+¢€* und jeder 1-wertige
Pixel einen Wert bis inklusive 0 = 1 — €" erreichen kann. Sofern also das Netz nicht
jedes Bild als [ klassifiziert, wird Marabou ein Gegebenbeispiel fiir die Mindestro-
bustheit von e = 1 finden, welches wir als unser initiales #24V festhalten, womit wir
insgesamt die Invariante im Ausgangszustand erfiillen.

Fiir einen Schritt der Bindrsuche gehen wir nun wie folgt vor. Zunachst bestim-
men wir den mittleren Wert zwischen €’ und e als €™ := (! + ¢*)/2. Mit Bezug auf
diesen Wert €™ gibt es nun zwei Moglichkeiten. Die erste Moglichkeit ist die, dass
der Verifizierer, Marabou, bescheinigt, dass das Netz IV iiber eine Mindesrobustheit
von €™ bezliglich des Bildes & verfiigt. In diesem Fall wird, ohne dass dabei die
Invariante verletzt wiirde, die Epsilonuntergrenze el auf em angehoben. Die zwei-
te Moglichkeit besteht darin, dass die Antwort SAT Marabous, zu verstehen gibt,
dass es eine Variablenbelegung — und im Speziellen eine Variablenbelegung des x-
Vektors, welche wir als #29V festhalten — gibt, die zeigt, dass N beziiglich Bild &
nicht die Mindestrobustheit von ¢ besitzt. Wir konnen, da wir das entsprechende
Gegenbeispiel bereits festgehalten haben, demnach die Epsilonobergrenze " auf €™
absenken, ohne die Invariante zu verletzen. Da in beiden der geschilderten Moglich-
keiten die Invariante eingehalten wird, konnen wir das Verfahren, wohlgemerkt bei
verkleinerter Distanz von €% — €', fortsetzen und einen weiteren Schritt der Binirsu-
che tatigen. Prinzipiell kann die Bindrsuche —bei stets steigender Prazision der aktu-
ellen Epsilonuntergrenze als Approximation der Robustheit als der grofiten bisher
bekannten Mindestrobustheit ¢/ — beliebig lange fortgesetzt werden. In der Praxis
wird man sich mit einer Mindestprézision eprecision begniigen und die Bindrsuche
abbrechen, sobald der Abstand zwischen Epsilonober- und Epsilonuntergrenze die
Mindestpréazision erreicht hat: " — e < Eprecision-

Das Verfahren der Bindrsuche zur Approximation der Robustheit eines Netzes in
Bezug auf ein Eingabebild ist auch fiir MNIST-Klassifizierer und handgeschriebene
Ziffernbilder geeignet, wovon wir in Kapitel 9 bei der Falsifikation Marabous Ge-
brauch machen werden. Im nachsten Kapitel soll jedoch zunéchst untersucht wer-
den, wie, auf welche Weise, Marabou bei der Verifikation Neuronaler Netze zu Wer-
ke geht.
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Abbildung 17: Veranschaulichung der Bindrsuche nach der groiten Mindestrobust-
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heit. Das urspriingliche Bild & wird als [ = 2 klassifiziert. Bereiche
fur sicher unrobuste Epsilonwerte sind in dunklem Grau dargestellt,
Bereiche fiir sicher robuste Epsilonwerte in hellem Grau, fiir weifse
Bereiche ist die Robustheit der Epsilonwerte (noch) nicht entschie-
den. Oben links: Im Ausgangszustand ist €} = 0 kleinstmoglich und
eg = 1 grofitmoglich gewdhlt. Fiir ef = 1 gibt es das Gegenbeispiel
:f:gd", welches sicher nicht als [ klassifiziert wird. Fiir das mittlere €
zwischen €} und €}, gibt es das Gebenbeispiel 229V, weshalb €% = €'
gesetzt wird. Oben rechts: Wieder gibt es ein Gegenbeispiel £33V fiir
das mittlere €]" auf dessen Wert daraufhin €5 angepasst wird. Unten
links: Da N beziiglich & fiir das mittlere €;* die Uneigenschaft der
Mindestrobustheit besitzt, wird das untere eé auf den Wert von €5’
angehoben. Unten rechts: Weitere Schritte der Bindrsuche ergeben ei-
ne kontinuierliche Anhebung der Epsilonuntergrenze ¢!, welche sich
der Epsilonobergrenze € immer weiter anndhert.



7 Simplex, Reluplex und Marabou

The term “simplex” evolved from an early geometrical version in
which (like in game theory) the variables were nonnegative and
summed to unity. In that formulation a class of “solutions” was
considered which lay in a simplex.

George Bernard Dantzig, Alex Orden und Philip Starr Wolfe,
The Generalized Simplex Method for Minimizing a Linear Form under
Linear Inequality Restraints [DOW55]

My proposal [the simplex method] served as a kind of
trigger—ideas that had been brewing all through World War II but
had never found expression burst forth like an explosion.

George Bernard Dantzig,
Origins of the Simplex Method [Dan90b]

We call the algorithm Reluplex, for “ReLU with Simplex”.

Guy Katz, Clark Barrett, David Dill, Kyle Julian und Mykel
Kochenderfer,

Reluplex: An Efficient SMT Solver for Verifying Deep Neural Networks
[KBD*17]

Im Jahr 1937 — Amerika und dem Rest der Erde sind noch zwei Jahre relativen Frie-
dens gewihrt, bevor es von den aus Europa kommenden und schnell die ganze
Welt umspannenden Ereignissen des zweiten groflen Krieges dieses Jahrhunderts
erschiittert werden wird — tritt der junge George Dantzig eine, durch den Weg-
gang Milton Friedmans an die Universitdt von Chicago, vakant gewordene Stelle
als Statistiker im Biiro fiir Arbeitsstatistik, Bureau of Labor Statistics, in Washing-
ton an. In der Abteilung fiir Urban Study of Consumer Purchases erlangte er zum
ersten Mal Kenntnis des von, dem dort ebenfalls beschiftigten, Jerry Cornfield auf-
geworfenen Problems, welches als , The Diet Problem”, bekannt wurde. Aus Dant-
zigs Erinnerungen jener Zeit, welche Jahrzehnte spiter in einem Aufsatz gleichen
Namens, , The Diet Problem”, [Dan90a], erschienen und aus dem die obige Anek-
dote entnommen ist, geht hervor, dass die erste Anwendung der von ihm, Dant-
zig, wiahrend des Krieges im Dienste der U. S. Air Force stehend, neu ersonnenen
Simplex-Methode eben jenes Problem des ,,optimalen Speiseplans” gewesen ist: Ge-
sucht war demnach, in den, von Dantzig ebendort, [Dan90a], zitierten, Worten Jerry
Cornfields, ,,a low cost diet that would meet the nutritional need of a GI soldier.”
In diesem Kapitel werden wir in groben Ziigen die Arbeitsweise des Verifikati-
onsprogramms von Eigenschaften Neuronaler Netze Marabou vorstellen, welches
auf sehr enge Weise mit dem durch Dantzig beriihmt gewordenen Simplexverfah-
rens verbunden ist. Dabei {ibernimmt Marabou, ganz allgemein betrachtet, die Rol-
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le eines Entscheiders, der feststellt, ob ein, in der Sprache Marabous — der Sprache
der quantorenfreien Linearen Arithmetik Reeler Zahlen, kurz QFLRA — vorliegen-
der Satz wahr oder falsch ist. Marabou fungiert somit als ein ,SMT-Solver” der
ermittelt, ob ein gegebener Satz zur , Theorie” — genauer dem Fragment einer Theo-
rie, den wahren Sédtzen dieser Sprache — Marabous gehort. Dies bedeutet, ausge-
driickt als Problem der Satisfiability Modulo Theory, wofiir SMT schliefslich ab-
gekiirzt steht, dass das Marabou-Programm die Antwort SAT, fiir englisch satis-
tiable, ,erfiillbar”, berechnet, wenn der in Frage stehende Satz, gegeben (,modu-
lo”) die Theorie der (wahren Sétze der) quantorenfreien Linearen Arithmetik Reeler
Zahlen, wahr ist und UNSAT, fiir englisch unsatisfiable, , unerfiillbar”, berechnet,
wenn der tibergebene Satz falsch ist. Die wesentlichen Konturen, in welchen Mara-
bou diese Berechnungen durchfiihrt, werden in diesem Kapitel gezeichnet werden.
Der Ausgangspunkt und ein Herzstiick Marabous ist hierbei Dantzigs Simplex-
Algorithmus, auf dem der Reluplex-Algorithmus Marabous zum wesentlichen Teil
basiert. Allerdings stellt sich in diesem Kontext, um im Bild des , Diet Problems”
zu bleiben, nicht die Frage, was die konstengiinstigste Moglichkeit ist, das , Regie-
rungseigentum” — die Kurzform ,GI” in ,GI soldier” ist die U. S.-amerikanische
Abkiirzung fiir government issue, eine Bezeichnung die urspriinglich nur den an
die Truppe ,von der Regierung ausgegebenen” Ausriistungsgegenstianden zukam
— unter einer Reihe nur beschrankt zur Verfligung stehender Lebensmitteltypen auf
eine nachhaltig gesunde Art — was die Mindestaufnahme bestimmter Vitamine, Mi-
neralien, Ndhrstoffe umfasst sowie die Hochstmenge an bedenklichen Stoffen wie
Fetten, bestimmten Metallen und dergleichen — zu ernédhren, sondern ob dies, gege-
ben die Beschrankungen, iiberhaupt moglich ist. Dantzigs Gruppe bei der Air Force
interessierte sich eher fiir das erste Problem, welches ein Optimierungsproblem be-
schreibt. Im Zuge des mit Marabou und der Verifikation von Eigenschaften Neu-
ronaler Netze verbundenen SMT-Problems interessiert uns hier die zweite Art von
Problemen, die Erfiillbarkeitsprobleme.

7.1 Von Reluplex zu Marabou

Marabou hat einen Wegbereiter. Das Vorlduferprojekt der Personen, welche der Of-
fentlichkeit das von ihnen entwickelte Marabou, als frei zugangliche Software, zum
Geschenk machten, hiefs und heifit Reluplex. Es realisierte bereits die SMT-basierte
Verifikation von Eigenschaften derjenigen Neuronalen Netzwerke, bei denen die
Aufgabe der Aktivierungsfunktion durch ReLU-Funktionen tibernommen werden.
Der Name Reluplex bezeichnet sowohl das Verifikationsprogramm als auch den
diesem Programm eigenen Algorithmus, der die Verifikation berechnet und ist ein
Amalgam aus ,ReLU” — der Aktivierungsfunktion sowie der Emphase der beson-
deren Fahigkeit von Reluplex mit den Schwierigkeiten, die diese Funktion bei der
Verifikation aufwirft, umgehen zu konnen — und einer Variante von Dantzigs ,, Sim-
plex”-Algorithmus.

Der Aufsatz, in welchem das Reluplex-Programm zur Verifikation von Eigen-
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schaften Neuronaler Netze — im Englischen ,Deep Neural Networks” oder kurz
,DNNs" genannt — vorgestellt wird, ,Reluplex: An Efficient SMT Solver for Verify-
ing Deep Neural Networks”, [KBD"17], ist wohl stante pede allein dadurch zum
Klassiker der jiingsten Geschichte der Informatik geworden, dass im Anhang, ,, Ve-
rifying Properties in DNNs with ReLUs is NP-Complete”, des Aufsatzes zum ers-
ten Mal der formale Beweis erbracht wird, dass die Verifikation von Eigenschaften
eines Neuronalen Netzes mit ReLU-Aktivierungen ein NP-vollstindiges Problem
ist. Letzteres konnte eine erniichternde Nachricht fiir alle diejenigen darstellen, die
auf die Moglichkeit zur Verifikation von Eigenschaften ,sehr grofier” Netze gehofft
hatten. Die NP-Vollstandigkeit der Verifikation von Eigenschaften Neuronaler Re-
LU-Netze impliziert namlich, dass die Verifikation einer um eine ,Einheit” — hier
beschrieben in der Anzahl der ReLU-Knoten des Netzes — grofieren Probleminstanz
potentiell mit der Ver-z-fachung, wobei x € R und z > 1, des Losungsaufwandes
einhergeht, was einem mit der Problemgrofie asymptotisch exponentiell steigen-
dem Verifikationsaufwand entspricht. Nichtsdestominder ist die Verifikation von
Eigenschaften von Netzen mit einer, in Summe, immerhin vierstelligen Dezimalzahl
an ReLU-Neuronenknoten mittels Reluplex durchgefiihrt und im selben Aufsatz,
[KBD"17], préasentiert worden.

Der vielleicht wichtigste Grund fiir die Ablésung von Reluplex durch Marabou
bestand in dem Ziel die Effizienz der Verifikation zu erhéhen, um dadurch Eigen-
schaftsverifikationen von Netzen mit einer noch grofieren Knotenzahl innerhalb ei-
ner vertretbaren Zeitspanne durchfiihren zu konnen. Wie dem Aufsatz , The Mara-
bou Framework for Verification and Analysis of Deep Neural Networks”, [KHI19],
zur Verifikationssoftware Marabou, zu entnehmen ist, sind die Hauptverbesserun-
gen gegeniiber Reluplex dementsprechend auch die folgenden. Durch einen neuen
divide-and-conquer-Modus, der es Marabou insbesondere erlaubt, bei Bedarf ei-
ne Verifikationsaufgabe rekursiv in leichter zu losende Teilaufgaben zu zerlegen,
wird es moglich, die Berechnung des Verifikationsergebnisses, unter Verwendung
mehrerer Zentraler Recheneinheiten, zu parallelisieren und dadurch massiv zu be-
schleunigen. Der Kernel von Marabou umfasst des Weiteren nun eine integrierte
Version des Simplex-basierten Losungsverfahrens, was den aufwéandigen Kontext-
wechsel zwischen GLPK — dem insbesondere nicht auf die Anforderungen der Ve-
rifikation spezialisierten , GNU Linear Programming Kit” — und Hauptprogramm,
welcher noch in Reluplex vorherrschte, unnotig macht. Weitere Effizienzsteigerun-
gen rithren von verfeinerten Deduktionsmoglichkeiten her, welche es Marabou er-
lauben, vereinfachende Umformungen der Problemformulierung basierend auf der
gesamten Topologie des Netzes vorzunehmen, die den Suchraum — die Verifikation
einer Eigenschaft ist die Suche nach einer Variablenbelegung, unter der die For-
mel 36 wahr ist — einschrdanken und die Suche dadurch effizienter gestalten. Diese
und sonstige effizienzverbessernde Mafinahmen sind fiir unser Projekt hier nicht
von Belang, da wir letztlich an der Korrektheit und nicht der Geschwindigkeit des
Verifikationsprozesses durch Marabou interessiert sind. Da wir uns aufserdem nur
auf diejenige Art von Netzarchitektur beschranken wollen, welche auch bei Relu-
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plex Verifikationsgegenstand ist, nimlich Neuronale ReLU-Netze, so nehmen wir
die architekturbeziiglichen Neuerungen Marabous — welche nun die Verwendung
beliebiger Aktivierungsfunktionen, solange sie, wie die ReLU-Funktion, als sttick-
weise Lineare Funktionen dargestellt werden konnen, gestattet und auch sogenann-
te Max-Pooling-Layer, das sind Knotenverbiinde, von denen nur der jeweilige Ma-
ximalwert einen Nachfolgeknoten erreicht, erlaubt, was bestimmte Formen soge-
nannter Convolutional Neural Networks, welche eine Netzeingabe zusétzlich ,,zu
filtern” in der Lage sind, zur Verifikation zuldsst — hier nur zur Kenntnis, ohne von
ihnen Gebrauch machen zu wollen.

Eine Neuerung Marabous gegeniiber Reluplex, der wir uns indes durchaus zu
bemdiiffigen nicht abgeneigt gesehen haben, ist das Angebot, Marabou in eine Um-
gebung der Programmiersprache Python einzubetten sowie die Moglichkeit, in Py-
thon, mittels der Funktionen der Programmbibliothek TensorFlow, trainierte Neu-
ronale Netze, welche im sogenannten Protocol-Buffer-Format gespeichert wurden,
direkt in den Marabou-Verifizierer einzulesen, welcher daraufhin ein Pendant der
Netzwerkformel 21 erstellt. Auch die Spezifikation einer Eigenschaft P kann in Py-
thon erfolgen, sodass schliefilich die gesamte Verifikationskette von Eigenschaften
Neuronaler Netze — von der Erstellung und dem Training, der Netze, der Spezifi-
kation der Eigenschaften und endlich der Verifikation selbst — in einer einheitlichen
Programmierumgebung, dem Python-Interpreter, erfolgen kann.

Da, wie eben erldutert, die durch Marabou eingefiihrten Neuerungen keinen we-
sentlichen Mehrwert — was die Grundziige der Funktionsweise der durch Marabou
vollzogenen Verifikation angeht — gegeniiber Reluplex leisten, konzentrieren wir
uns fiir die Beschreibung des Verifikationsprozesses durch Marabou im Folgenden
auf das, was auch in Marabou das Zentrum der Verifikation darstellt, den Reluplex-
Algorithmus.

Wir hatten angedeutet, dass Reluplex — ,Simplex mit ReLUs” — auf dem Sim-
plexverfahren aufbaut, dieses aber zusatzlich um eine algorithmische Komponente
— wenn man so will, eine ,,ReLU-Komponente” — anreichert, die eine Behandlung
der ReLU-Kodierungen, Formel 16, der Netzwerkformel 21 dergestalt ermoglicht,
dass die Wahrheit des Satzes, der aus dem Existenzabschluss der Konjunktion von
Netzwerkformel und der Eigenschaftskodierung entsteht — lies: von Formel 36 —,
vergleichsweise , kostengiinstig” entschieden werden kann. Zwar ist namlich die
Formel 36 durch den Simplexalgorithmus allein prinzipiell entscheidbar, dies aber,
so werden wir sehen, nur zu sehr hohen Laufzeitkosten. Die Hinzufiigung einer
eigens daftir konzipierten ReLU-Komponente zum Simplexalgorithmus dient also
mafigeblich der Effizienzsteigerung des Verifikationsverfahrens von Eigenschaften
Neuronaler ReLU-Netze. In diesem und den folgenden Abschnitten soll der Relu-
plex-Algorithmus vorgestellt werden. Wir sehen uns dabei genétigt, diesen in recht
groben Ziigen darzustellen, da eine gebiihrlich ausfiihrliche Repréasentation der Pro-
blematik — der Linearen Programmierung, wie die Lineare Optimierung eines Sys-
tems von Linearen Ungleichungen unter einer Zielfunktion alternativ genannt wird
- im Allgemeinen und selbst des Simplexverfahrens zur Losung dieses Problemes
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im Besonderen, den Rahmen dieser Arbeit {iberanspruchen miisste. Eine vollum-
tangliche Darstellung speziell des Reluplex-Algorithmus wiirde dariiberhinaus ei-
ne Inspektion des quelloffenen Marabou-Programmcodes erforderlich machen, da
der Reluplex-Aufsatz, [KBD17], viele diesbeziiglich notwendige Details unspezi-
fiziert — und der Aufsatz zu Marabou, [KHI"19], diese gédnzlich undokumentiert —
lasst, was den Rahmen dieser Arbeit endgiiltig durchbrechen wiirde.

7.2 Die Grundidee des Simplexalgorithmus

Um zu verstehen, welchen Anteil der Simplex-Algorithmus an der Entscheidung
der Frage haben kann, ob ein Satz der Sprache Marabous, der quantorenfreien Li-
nearen Arithmetik Reeller Zahlen, QFLRA, wahr oder falsch ist, erinnern wir uns
daran, dass die , elementaren Bausteine” dieser Sprache die in Definition 19 darge-
legten atomaren Proto-Sitze

Z ci-ximc), mit > € {<, >},
c, €D, z, eV

sind, bei denen der Diskursbereich D der Sprache Marabous durch die Reellen Zah-
len R konstituiert ist, die ¢; dieses Diskursbereichs auch Koeffizienten heifSen, c, eben-
falls ein Element aus D, Skalar genannt wird und bei denen die Summe der durch
ihre jeweiligen Koeffizienten c; gewichteten Variablen x; aus der Menge aller Va-
riablen V' iiberhaupt, also (}_..cp ,,cv ¢ i), in derjenigen Relation zum Skalar ¢
stehen, welche durch < oder > beschrieben ist.

Diese Proto-Sitze werden auch, wie wir in Abschnitt 5.6 dargelegt hatten, Lineare
Ungleichungen oder Lineare Beschrinkungen, im Englischen linear constraints, gehei-
3en, was daher riihrt, dass sie eine schwache Ungleichheit — der Summations-Term
(Xc,e, z,ev Ci - @i > c) auf der linken Seite ist , hochstes (mindestens)” so grofi wie
der Skalar-Term c auf der rechten Seite, genau dann, wenn der linksseitige Term
zum rechtsseitigen Term in der < (>)-Relation steht — der beiden, durch die Ter-
me auf der jeweiligen Seite bezeichneten, Gegenstande ausdriicken, bei denen der
Term auf der linken Seite der Linaridtseigenschaft gehorcht. Die Variablen x; auf
der linken Seite der Ungleichung werden ,in Summe”, (ch D, z;ev Ci ° x;), durch
den Skalar ¢ der rechten Seite von oben beschriinkt, falls (3 .. cp ey ci i) < ¢, da
diese Summe nicht grofer sein darf als ¢, oder von unten beschriinkt, da die Summe
in diesem Fall nicht kleiner als ¢ sein darf. Wenn wir im Folgenden von Linearen
Ungleichungen reden, meinen wir stets Formeln, welche die schwachen Ungleich-
heitsrelationen, ,<” und ,>*, involvieren, niemals jedoch die starken, durch , <”
sowie ,,>" ausgedriickten, Ungleichheiten.

Eine nichtleere Menge {F1,..., F,,} von atomaren Proto-Sitzen dieser Art — wir
legen fest, dass Finy := (F1 A --- A F,), das englische any erinnere uns daran, dass
wir zunédchst ,irgendeine” Losung suchen, die Konjunktion dieser Proto-Sétze be-
zeichnen mége —, bei der Fj := (3. cp, 4,,ev Gi - Tji > ¢;), wobei j € {1,...,n}
sowie ¢; € D und, wie gehabt, > € {<, >} und schliefslich V' eine Variablenmenge
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ist, wird ein System Linearer Ungleichungen genannt. Dieses System besitzt eine soge-
nannte Ldsung, genau dann wenn der Satz

dzq -+ 3xm: Fany,

bei dem {xzi,...,2,} = V, — also der Existenzabschluss der Konjunktion der Li-
nearen Beschrankungen der Menge {F1,...,F,} — wahr ist. Konkret ist eine Lo-
sung eine Zuweisung jeweils eines Gegenstandes d,, des Diskursbereichs D an je-
weils eine Variable z; der Variablenmenge V' in Form der Zuweisungsvorschrift
[z1 < di, ..., Ty < dy] so, dass der Satz

Fanylz1 < dv, ..., T < dp)

wabhr ist. Das Interesse der Linearen Programmierung, welche ihr Dasein dem Lo-
sen von Linearen Ungleichungssystemen schuldet — wobei diese Schuld etwa der
Simplex-Algorithmus einlost —, liegt nun nicht allein in der Frage nach irgendeiner
Losung eines solchen Systems, sondern der optimalen. Dazu wird, falls es mehr als
eine Losung gibt, unter allen moglichen Losungen wahlweise die (genauer: eine)
,kostengiinstigste” Losung, das ist eine Losung die den Wert einer Summe der Art

z biZg,

pi €Dz, eV

welche die , Kosten” beschreibt, minimiert, wobei p; etwa die , Preise” der Gegen-
stande ¢, deren Quantitdten x; die Teilkosten p;x; generieren, ausdriicken. Alternativ
wird unter allen moglichen Losungen eine ,niitzlichste” — zeitgenossische Okono-
men haben bemerkenswerterweise bis zum heutigen Tage Schwierigkeiten damit,
eine zirkelfreie Definition des, zumindest fiir die Neoklassik fundamentalen, auf
Prédferenzen basierenden, Nutzen-Begriffs zu geben; eine Peinlichkeit, die sie mit
der Biologie hinsichtlich ihres Fundamentalbegriffs, ,Leben”, teilen — gesucht, wel-
che also einen Summationswert der Art

E U; T,

u, €ED,x; €V

der den Gesamt-,Nutzen”, als Summe der , Niitzlichkeiten”, englisch utilities, u;x;,
welche die jeweiligen Mengen z; des ,Gutes” ¢ jeweils ,stiften”, maximiert.
Sei, wie oben {F1, ..., F}, } eine nichtleere Menge von atomaren Proto-Sitzen, wo-
.oq. t Lo
bei diesmal Fj := (3, cp, wPevon Cji 2y > cj), mit j € {1,...,n} und ¢; € D
sowie i € {<, >}, wobei VPt eine Variablenmenge ist, deren Elementen spéater der
optimale Losungswert zugewiesen werden wird. Daneben sei {F7, ..., F),} wieder-
um eine nichtleere Menge derselben atomaren Proto-Sitzen, jedoch mit alternativer
Variablenmenge wie folgt: F] := (3, cp, o eV Cji -l > cj), mitj € {1,...,n} und

¢; € D sowie 1 € {<, >}, bei der V' eine zwar gleichméchtige, (|]V°P| = |V’|) aber
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disjunkte Variablenmenge ist, (V°P* NV") = (), sodass die Variablenmenge insgesamt
V = (VP U V') umfasst. Als Abkiirzungen legen wir fest, dass

Foin =(FA AN AF)NF{A---AF) A

(C X paP<C X pabd),

pie]]])@?ptgvom pieD,zeV’

einen, die Quintessenz des Minimierungsproblems kapselnden quantorenfreien
Protosatz bezeichnet eben so, wie der folgende die Quintessenz des Maximierungs-
problems enkapsuliert:

Foax =(FL A~ ANF)AN(F{A---NEL) A

(X w™=0 Y wh).

u; €D,z Pt eVopt u; €D,z eV’

Das Simplex-Verfahren, welches das jeweilige Optimierungsproblem zu lsen in
der Lage ist, entscheidet demnach, ob, im Falle des Minimierungsproblems, folgen-
der Satz

opt opt / /.
- PV - Va0 Fin

— den man lesen kann als die Behauptung , Das durch die Menge {F1,..., F,,} be-
schriebene Lineare Ungleichungssystem, hat, vor dem Hintergrund der Zielfunkti-
on (3, €D aoPt Vot pirs?), die Losung [25 < dy, ..., 208"  d,] s0, dass die Kos-
ten (3_,, eDaleV’ piz;) jeder anderen Losung [z} < dm41, ..., 2, < da,) mindestens
so hoch wie die Kosten jener Losung sind.” — respektive, im Fall des Maximierungs-
problems der Satz

t
P PV V) Fax

— lies: ,,Das durch die Menge {F1, ..., F},} beschriebene Lineare Ungleichungssys-
tem, hat, vor dem Hintergrund der Zielfunktion (| a:om), die Losung

uiED,x?ptGVOPt Wiy
[25PY < dy, ..., 208" < dp] so, dass der Nutzen (Xou,eparev tit;) jeder anderen Lo-
sung [z} < dpy1, ..., 2}, < dop] hochstens so grof ist wie derjenige jener Losung.”
—wabhr oder falsch ist. Ist der Satz falsch, so kann es auch keine Losung des Problems

geben. Ist der Satz hingegen wabhr, so ist eine Losung des Optimierungsproblems

wiederum eine Belegung [25P" < dy, ..., z0" < dp, @ < dpmi1, ..., 2, < doy] der
Variablen aus V' mit Gegenstanden {dy, ..., d2,} C D so, dass der Satz
opt t / /
Fmin[xlp —dyy . P = A, ] g1y e, Ty, < domls

beziehungsweise der Satz
opt t ! /
Frax[z(P" = di, ..., 2P < dpp, ) < dipis - - -, Thy < doml,

wahr ist.
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7.3 Geometrische Deutung des Simplexalgorithmus

Es gibt eine geometrische Veranschaulichung des Problems der Optimierung — wir
wollen uns ohne Beschrankung der Allgemeinheit auf den Fall der Minimierung be-
schranken — Linearer Ungleichungssysteme. Die Veranschaulichung der Losung ei-
nes Minimierungsproblems Linearer Ungleichungssysteme, etwa mithilfe des Sim-
plexalgorithmus, als die Losung eines geometrischen Problems bringt dabei jedoch
dhnliche Schwierigkeiten mit sich, wie die Moral einer Anekdote, die zuweilen un-
ter Studierenden der Mathematik kursiert. Dieser Erzdhlung zufolge wird demnach
eine Topologie-Professorin im Anschluss an eine ihrer Vorlesungen von Studieren-
den befragt, wie man sich Gegenstinde im n-dimensionalen Raum denn veran-
schaulichen konnte. , Oh, das ist einfach.” antwortet diese, wahrend sie R” an die
Tafel schreibt. ,Stellen Sie sich einen Gegenstand im dreidimensionalen Raum vor.”,
sie wischt das n von der Tafel und ersetzt es durch eine 3, sodass nun R3 an der Tafel
steht. Die Studierenden nicken einsichtsvoll. ,Nun”, wiahrend sie die 3 wieder weg-
wischt, ,generalisieren Sie einfach”, sie schreibt erneut n, ,zum allgemeinen Fall n,”
an der Tafel steht, wie zu Anfang, R", ,dann haben Sie es”.

Die geometrischen Gegenstdnde des n-dimensionalen Raumes werden in unse-
rem Fall durch den Schnitt von Halbriumen bestimmt. Jeweils ein solcher Halbraum
wird durch jeweils eine Lineare Ungleichung des Systems beschrieben. Die Unglei-
chung (ZC&D, wiey Ci T < c),beiderc e D,mitD =R, seiund V := {z1,...,2,}
hier als endliche Variablenmenge angenommen sei, wird dabei als die Beschreibung
eines n-dimensionalen Halbraums verstanden. Dieser Halbraum besteht demnach
nun aus einer Menge von Koordinaten (dy, . . . , d,,), deren Tupelkomponenten d; Ele-
mente des Diskursbereichs D sind. Konkret sind dies alle Koordinaten (dy, ..., d,)
derjenigen Art, die die Belegung [z1 < di,...,x, < d,] so formen, dass der Satz
(ch_em wiev Ci " Ti < c)lxy < di,...,x, < d,] wahr ist. Diese Koordinatenmen-
ge, ldsst sich bequem in einer Notation angeben, die im Englischen als set-builder-
Notation bezeichnet wird, aber im Deutschen keine einheitliche Bezeichnung zu ha-
ben scheint. Demnach wird eine Menge M := {e | C'} dadurch ,aufgebaut”, dass
e, ein potentielles Element, genau dann in M enthalten ist, wenn es die Bedingun-
gen, welche durch C spezifiziert sind, erfiillt. Die via (3. cp ,,cv ¢ #i < ¢) indu-
zierte, den Halbraum konstituierende, Koordinatenmenge ist demnach durch die
Menge {(d1,....d,) | (dt € DA---Ady € D) A ((c1dy + -+ + cndy) < ¢)} umfas-
send beschrieben. Ein Schnitt zweier Halbraume bezeichnet den (Mengen-)Schnitt
zweier solcher Koordinatenmengen. Seien etwa (ZCM €D, oy eV Cli * T1i D1 ¢1) und
(X csseD, wa eV €2, * T2,i b2 c2) zwei Ungleichungen des Systems, mit c1, c; € D und
>y, Dy € {<, >}, so ist der Schnitt der induzierten Halbraume die Menge folgender
Koordinaten.

{(d17...,dn)|(d1€]D)/\"'/\dn€]D) AN
((Clel + -+ cl,ndn) D1 Cl) A ((0271d1 + -+ Cgmdn) D<o Cg) }

Verallgemeinern wir den Fall auf den Schnitt aller durch die Ungleichungen des
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Systems induzierten n-dimensionalen Halbrdume, so wird dadurch ein geometri-
scher (hochstens) n-dimensionaler Gegenstand definiert, der aus Menge der Koor-
dinaten — n-Tupeln — besteht, die in der Schnittmenge aller dieser Halbraume lie-
gen. Im zweidimensionalen Fall ist dies ,das Innere” — wobei ,innen” diejenige
Halfte des Raumes meint, welche durch die vermittels der entsprechenden Unglei-
chung induzierte Koordinatenmenge konstituiert ist und ,aufsen” die andere Halfte
— eines, nicht notwendigerweise geschlossenen, aber konvexen (, konvex” bedeutet
hier, dass fiir alle zwei Koordinaten die im Inneren liegen, auch jeder Punkt auf der
Strecke, die diese zwei Koordinaten als Start- und Endpunkt besitzt im Inneren lie-
gen muss), Polygonzuges. Im verallgemeinerten n-dimensionalen Fall ist der durch
den Schnitt der Halbebenen charakterisierte geometrische Gegenstand nun ein kon-
vexes sogenanntes Polytop. Man beachte, dass , die Rinder”, also die Ebenen, welche
den einen vom anderen jeweiligen Halbraum abtrennen, dieses Polytops stets zum
Gegenstand dazugehoren, da wir es invariant mit schwachen und nie mit starken
Ungleichungsrelationen zu tun haben. Wenn wir kiinftig von , inneren” Koordina-
ten eines Polytops reden, sind immer auch die Koordinaten auf diesen Randern mit-
gemeint. Fiir die Minimierung kommt die durch ZpieD,iEi cv Piz; induzierte Ebene
hinzu, bei der die Werte der Belegung der Koordinatenkomponenten z; so gewéhlt
werden — was anschaulich gesprochen einer, hinsichtlich der moglichen Richtungen
durch die nichtvariablen Koeffizienten p; festgelegten, Verschiebung dieser Ebene
entspricht —, dass sie obiges Polytop so schneidet, oder, genauer: beriihrt, dass kei-
ne andere Wahl der Belegung der Variablenkomponenten x;, welche das Polytop
ebenfalls schneidet, die Summe >, 1, . <\ Pi%; zu einem kleineren Wert fiihrt.

Betrachten wir beispielsweise die Produktion eines Pfefferkuchenhauses, wobei
wir der Gefahr —

Was soll man nun dazu sagen, wenn jemand [...] in die Kinderstube
geht [...], um dort wie J. St. Mill etwa eine Pfefferkuchen- oder Kiesel-
steinarithmetik zu entdecken!

— Gottlob Frege, Die Grundlagen der Arithmetik, [Fre84]

— eine Pfefferkuchen-Geometrie zu entdecken stets, den n-dimensionalen allgemei-
nen Fall nicht aus den Augen lassend, eingedenk sein wollen. Dieses Haus habe
ein Flachdach und neben einer Grundfliche des Weiteren vier Wiande und bestehe
aus (infinitisimal diinnen) Pfefferkuchenplatten, deren gedankliche Erweiterung zu
einer unendlichen Flache eine Ebene beschreiben moge. Jede der sechs Platten sei
zusatzlich zur Funktion der Platte — , Bodenplatte”, ,,Wand links”, ,Wand hinten”,
,Wand rechts”, ,Wand vorn”, ,, Dachplatte”— auf einer Seite mit ,innen” und auf der
Riickseite mit ,,auflen” beschriftet. Des Weiteren verfiigen wir tiber einen Tisch mit
ebener Oberseite. Alle Pfefferkuchenplattenseiten, die mit , innen” beschrieben sind
definieren, als ideale Ebenen, einen Halbraum, und zwar die Menge aller Raumko-
ordinaten, die auf dieser Seite der Platte liegen. Indem wir das Pfefferkuchenhaus
nun Platte fiir Platte zusammensetzen, die Bodenplatte zeigt mit der ,innen”-Seite
nach oben, die ,innen”-Seiten der Wande zeigen ins Innere des im Entstehen be-
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findlichen Hauses, das Dach zeigt mit der , innen”-Seite nach unten — bringen wir
Halbraum fiir Halbraum zum Schnitt, bis schlieflich, sofern das Haus anleitungs-
konform assembliert wurde, ein Polyeder, ein dreidimensionales Polytop, eben das
(Innere des) Pfefferkuchenhaus entstanden ist.

Eine optimale Losung des Minimierungsproblems kénnen wir in unserem Bei-
spiel veranschaulichen, indem wir als Beschreibung der Kostenfunktion die ,Ebe-
ne” der Tischplatte wahlen, wobei es giinstig ist, wenn der Tisch auf dem FufSboden
steht und immer teurer wird, je ndher die Ebene der Tischplatte der Zimmerde-
cke kommt. Nehmen wir an, das Pfefferkuchenhaus schwebt irgendwo in der Mitte
des Raumes, wobei die Bodenplatte unseres Pfefferkuchenhauses parallel zur Tisch-
platte liegt und der Tisch anfangs auf dem Fufiboden, mit allen seinen Teilen klar
unterhalb der Bodenplatte des Pfefferkuchenhauses, steht. Da sich das Innere des
Pfefferkuchenhaus und die Tischplatte nicht schneiden, und ein weiteres Absenken
der Tischplatte, und damit der Kosten, in Richtung Fufiboden nicht nur nicht er-
laubt ist, sondern den Abstand zwischen jedem beliebigen Punkt im Inneren des
Hauses und der Tischplatte nur noch weiter erhoht, muss der Tisch, bei steigenden
Kosten dieser Operation, in Richtung der Zimmerdecke angehoben werden, solan-
ge, bis die Tischoberseite die Pfefferkuchenhausunterseite genau beriihrt und der
Tisch somit exakt unterhalb des Hauses untergesetzt wird. Nun gibt es einen Schnitt
der durch die Kostenfunktion beschriebenen Ebene, der Oberseite der Tischplatte,
mit der, wohlgemerkt nichtleeren, Schnittmenge der durch das System der Linea-
ren Ungleichungen induzierten Halbraume, dem Inneren des Pfefferkuchenhauses,
ndmlich genau die Menge aller Koordinaten, die auf der Innenseite der Bodenplatte
im Inneren des Hauses liegen. Jede dieser, aus dem Schnitt der Kostenfunktions-
ebene mit dem Schnitt der Schnitte der durch die Ungleichungen des Systems in-
duzierten Halbebenen resultierenden, Koordinaten ist eine kostenoptimale Losung
unseres Minimierungsproblems. Sicherlich hdtte man auch das Haus in Richtung
der Tischplatte bewegen konnen, was aber anschaulich nicht so ,teuer” gewesen
ware, wie den Tisch in Richtung des im Raum schwebenden Pfefferkuchenhauses
zu wuchten.

Betrachten wir, um das Beispiel zu einem Abschluss zu bringen, noch den Fall ei-
nes ,fehlerhaft” zusammengebauten Pfefferkuchenhauses, bei welchem konkret al-
le mit ,,auflen” beschrifteten Seiten der Pfefferkuchenplatten ins Innere des Hauses
zeigen. Dieses ,Haus” hat keine ,,Substanz”: Die es konstituierende Koordinaten-
menge ist leer, da der Schnitt etwa des durch die Dachplatte beschriebenen Halb-
raums, welcher alle Koordinaten oberhalb dieser Platte beinhaltet, mit dem durch
die Bodenplatte beschriebenen Halbraum, welcher alle Koordinaten unterhalb die-
ser Platte beinhaltet, die leere Menge ist, und der Schnitt der leeren Menge mit einer
beliebigen Menge immer nur wiederum die leere Menge erzeugt. Ein so beschaffe-
nes System Linearer Ungleichungen hat keine Losung, auch keine kostenminimale.
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7.4 Eine schlankere Version des Simplexalgorithmus

Wir hatten konstatiert, dass der urspriingliche Simplexalgorithmus das Potential
hat, kostenminimale Losungen eines Sytems Linearer Ungleichungen zu bestim-
men, sofern eine solche Losung tiberhaupt existiert. Der Simplexalgorithmus allein
ist damit bereits hinreichend, um die Wahrheit von Sidtzen in der Sprache Marabous
zu entscheiden, wie folgende Uberlegung zeigt. Eine durch den Simplexalgorith-
mus berechnete optimale Losung eines Linearen Ungleichungssystems ist, a fortiori,
eine Losung eines Linearen Ungleichungssystems. Insbesondere ist jede Belegung
[25PY < dy, .. 2 i d, @ = diyt, - @, < dom), die Fiay respektive Fiyp, in
einen wahren Satz {iberfiihrt, zugleich — wenn wir uns :c?pt durch z; ersetzt denken
— eine Belegung, die den Proto-Satz F},, als einen wahren Satz zuriickldsst. Wei-
ters besitzt ein solches System keine Losung, wenn es keine optimale Losung besitzt.
Folglich errechnet auch der Simplexalgorithmus, dass es keine Losung gibt.

Ein System Linearer Ungleichungen, so hatten wir gleich zu Anfang unserer Un-
tersuchung festgestellt, ist nichts anderes als eine Menge wohlgeformter atomarer
Proto-Sitze der Sprache Marabous, welche implizit als untereinander durch Kon-
junktionen verkniipft angenommen werden. Die resultierende Konjunktion wohl-
geformter atomarer Proto-Sétze, ist, mit Hinblick auf Definition 19, wiederum ein
wohlgeformter Proto-Satz. Indem der Simplexalgorithmus nun eine (optimale) L6-
sung des Linearen Ungleichungssystems berechnet, vorausgesetzt, eine solche exis-
tiert, erzeugt er zugleich eine Variablenbelegung welche beweist, dass der, durch
den Existenzabschluss tiber die Konjunktion der atomaren Proto-Sitze des Linearen
Ungleichungssystems, gewonnene Satz wahr ist. Gibt es andererseits keine Losung,
so gibt es auch keine Variablenbelegung so, dass dieser existenziell tiber der Kon-
junktion der atomaren Proto-Sitze des Linearen Ungleichungssystems abgeschlos-
sene Satz wahr ist, was die Wahrheit der Negation des existenziell abgeschlossenen
Satzes, oder, dquivalent, die Falschheit des Existenzabschlusses tiber der Konjunk-
tion der atomaren Proto-Sédtze des Linearen Ungleichungssystems beweist. Da nun
aber der Existenzabschluss eines wohlgeformten Proto-Satzes, nach Definition 20,
ein wohlgeformter Satz der Sprache Marabous ist, entscheidet der Simplexalgorith-
mus die Wahrheit oder Falschheit von Satzen der Sprache Marabous.

Man beachte, dass der Simplexalgorithmus auch Sétze der Sprache Marabous ent-
scheiden kann, die mindestens ein Logisches Oder, ,V*, enthalten: Aufgrund der
Distributivitdt der Konjunktion tiber die Disjunktion, fiir beliebige Formeln F', G
und H gilt (FA(GV H)) = (FAG)V (FAH)). Die rekursive Anwendung dieser
Logischen Aquivalenz auf einen Ausgangssatz ermoglicht ihre logisch dquivalente
Darstellung in Disjunktiver Normalform, eine Formel die eine Disjunktion von Kon-
junktionen ist. Entscheidet der Simplexalgorithmus nun, fiir den Proto-Satz, der aus
der Entfernung aller (Existenz-)Quantoren der Formel in Disjunktiver Normalform
resultiert, dass mindestens eines der Disjunkte — welches nunmehr eine Konjunkti-
on von wohlgeformten atomaren Proto-Sitzen ist — eine Losung hat, dann, aufgrund
der oben, im Beweis zu Satz 7, angesprochenen Oder-Vertréaglichkeit der Existenz-
quantoren, und nur dann ist der Ausgangssatz wahr.
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Der urspriingliche Simplexalgorithmus leistet bei der Entscheidung der Wahr-
heit oder Falschheit von Satzen der Spache Marabous dabei aber mehr als nétig ist.
Wir benotigen ja, wie bereits angesprochen, nicht den Nachweis einer optimalen
Losung, sondern irgendeiner Losung. Innerhalb der geometrischen Veranschauli-
chung interessieren wir uns lediglich fiir das System Linearer Ungleichungen, wel-
ches geometrisch als Schnitte von Halbrdumen interpretiert wird, welche einen geo-
metrischen Korper, das Polytop, definieren, der, wie besprochen, eine Menge von
Koordinaten ist. Gibt es keine Losung fiir das Lineare Ungleichungssystem, so ist
diese Menge leer. Andernfalls erzwingt die Optimalitdtsbedingung die Auswahl
aus einer Teilmenge des Losungsraums, welcher alle Elemente, Koordinaten, der
Losungsmenge umfasst, namlich derjenigen, welche zugleich das Optimalitatkrite-
rum erfiillen. Diese Einschrdankung ist, fiir die Entscheidung ob ein Satz der Sprache
Marabous wahr oder falsch ist, redundant und — da die Einschrankung hochstens
mit einer Verkleinerung des Raumes in welchem Losungen liegen konnen einher-
geht — impliziert einen potentiellen Mehraufwand hinsichtlich der Berechnung des
Ergebnisses.

Konsequenterweise verwendet der Reluplex-Algorithmus eine Version des Sim-
plexalgorithmus, welche nicht auf das Auffinden einer optimalen, sondern auf eine
beliebige Losung hin konzipiert wurde. Fiir die folgende Darstellung stiitzen wir
uns ganzlich auf den Aufsatz, der den Reluplex-Algorithmus in den wissenschaft-
lichen Diskurs eingebracht hat, [KBD"17]. Betrachten wir das System Linearer Un-
gleichungen — wir wollen uns, ohne Beschrankung der Allgemeinheit, auf einen
der beiden Ungleichungstypen, und zwar die Kleiner-Oder-Gleich-Beziehung , <"
beschrianken, da die Argumentation fiir die Grofier-Oder-Gleich-Relation zumeist
analog verlduft — unter einem andern Blickwinkel. Jede Lineare Ungleichung der
Art

174

tr
( Z le‘j S /C\)

c;eD, z;€X

driickt zugleich eine Beziehung, eine Relation, zweier Gegenstande des Diskursbe-
reichs aus. Man beachte, dass die Variablenmenge X genau die Variablen enthilt,
die in den Linearen Ungleichungen des Systems vorkommen und V' O X eine po-
tentiell echte Supermenge von Variablen bezeichnen moge. Fiir den Term auf der
rechten Seite der Ungleichheit, den wir mit ¢, bezeichnet haben, ist der Gegenstand
einfach aufzufinden: Es ist der Gegenstand ¢ € D, Punkt. Der Gegenstand, welcher
mit ¢, bezeichnet auf der linken Seite referenziert wird, ist nicht zu ermitteln, da
wir keinen Hinweis haben, an welche Gegenstiande des Diskursbereichs die in ¢,
enthaltenen Variablen gebunden werden sollen.

Aber wir wissen, dass der Term t,, wie alle Terme, zu einem, noch unbekannten,
Gegenstand auswerten muss. Folglich konnen wir fiir diesen Gegenstand einen neu-
en, wohlgemerkt, Variablen-Namen z ¢ X vergeben, wobei wir die Variablenmenge
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zuV := X U {z} erweitern. Es gilt demnach

(z: Z cjwj> und (z <c).

c;eED, z;€X

Die Identitdt driickt dabei aus, dass z und der Term ¢; denselben Gegenstand be-
zeichnen. Die Ungleichheit (z < ¢) macht die Aussage, dass der mit z bezeichnete
noch unbekannte Gegenstand hochstens so grofs sein kann, wie der konstante und
somit bekannte Gegenstand ¢ des Diskursbereichs. Der Gegenstand z ist also nach
oben beschriinkt, er besitzt die Obergrenze, englisch upper bound, u = c. Hatten wir
indes im Ausgangsfall t, > t¢,, so wiirde z mit ¢ in der Groéfler-Oder-Gleich-Relation
stehen und es wiére (z > ¢), womit z demnach nach unten beschrinkt ware und so-
mit die Untergrenze, englisch lower bound, | = c besifse. Besitzt z eine Obergrenze
u = c aber keine Untergrenze, so darf z, prinzipiell, beliebig klein sein und wir kon-
nen die untere Grenze von z entsprechend — schematisch, denn die Unendlichkeit
bezeichnet offenkundig keinen Gegenstand — als ¢ = —oo, das heif$t, als negative
Unendlichkeit, festhalten. Hat, analog, ~ keine Obergrenze, so ist u = oo wahr.

Indem wir das eben beschriebene Verfahren verallgemeinern und somit auf alle
n > 1 Linearen Ungleichungen des Systems, wobei <y, ...,>, € {<,>}, anwen-
den, erhalten wir

(2’1 = Z Cljxj) und (Zl >p Cl),

C1j €D, T eX

(Zi = Z cij:cj) und (Zi B> Ci)a (43)

ci; €D, x;€X

<zn = Z cnjxj) u'nd (2 Dy Cp)-

cni €D, z;€X

Damit haben wir insbesondere n — die Anzahl der Ungleichungen des Unglei-
chungssystems — verschiedene Gleichungen der Art (zx = }_ cp 2 ex ChiT;), je-
weils eine fiir jedes £ € {1,...,n}, welche insgesamt m = |X| unterscheidbare
Variablen umfassen. Dieser Sachverhalt ldsst sich kompakt in Form einer Tabelle
ausdriicken, welche in Abbildung 18 dargestellt ist.

Das ,Innere” dieser matrixartigen Struktur wird Tableau genannt und mit 7" abge-
kiirzt. Jede Zeile i steht dabei implizit fiir die i-te Gleichung, das heifst, konkret fiir
2 = ¢i1x1 + -+ + ¢jxj + -+ + CymTm, wobei im Tableau in jeder Zeile jedoch nur
die Koeffizienten c¢;1, ..., ¢,1, in dieser Reihenfolge, festgehalten sind. Der j-te Ko-
effizient in Zeile i, welcher zunichst ¢;; ist, wird stets vermittelst der Notation T;;
referenziert. Wir wollen bereits an dieser Stelle betonen, dass die Bestiickung der
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(1) (@5) - (®m)
(2’1 :) C11 C1j Clm
(Zz —) Ci1 C’Lj Cim
(zn=)|| 1 --- Cnj ... Cam

Abbildung 18: Die Gesamtheit der Ungleichungen eines Systems Linearer Unglei-
chungen lasst sich in Gleichungen iiberfiihren, welche in einem Ta-
bleau T darstellbar sind. Jede Zeile steht fiir den Wert einer Basis-
variablen, welcher sich aus der Linearkombination der impliziten
Nichtbasisvariablen aller Spalten ergibt. Das Tableau T selbst bein-
haltet dabei explizit nur die entsprechenden Koeffizienten der jewei-
ligen Linearkombination jeder Zeile. Der j-te Koeffizient in der i-ten
Zeile, das heifdt hier, ¢;;, wird tiber T;; adressiert.

Tableau-Tabelle ephemer, fliichtig, ist: Der sich an Stelle T;; befindliche Wert des
Tableaus, ist aktualisierbar und damit insbesondere revidierbar, iiberschreibbar. So
wird es das Gleichungssystem ja nicht &ndern, wenn man die Reihenfolge der Glei-
chungen dndert, etwa die erste und die n-te Gleichung vertauscht oder alle letzten
Summationsglieder an die erste und stattdessen die ersten an die letzte Stelle setzt
und entsprechend 21 = ¢,mTm + ... + cpjT; + ... + cp12; erhdlt. Man beachte dem-
nach, dass T;; stets die i-te Zeile an der j-ten Stelle des Tableaus bezeichnet, der Wert
des Koeffizienten, der sich an dieser Stelle befindet, jedoch verschieden sein kann.
Aus zunichst 777 = ¢11 wird, nachdem die letzte und erste Zeile sowie die erste und
die letzte Spalte des Tableaus getauscht wird — was, so hatten wir festgestellt, nichts
an der Aussage dndert, die implizit durch das System der Linearen Ungleichungen
ausgedrtickt ist —, der Wert 711 = ¢y, an derselben Tableau-Adresse.

Die impliziten ,Zeilen”-Variablen, die initial durch die z;, mit ¢ € {1,...,n} be-
stimmt sind und welche als, mit den entsprechenden Koeffizienten des Tableaus
gewichtete, Linearkombination implizit fiir den Wert einer Zeile stehen, heifSen Ba-
sisvariablen. Alle anderen Variablen, konkret alle impliziten , Spalten”-Variablen, de-
ren entsprechende Koeffizienten einen Eintrag im Tableau besitzen, heifen Nichtba-
sisvariablen; urspriinglich sind dies x; bis xz,,. Was Basisvariable und was Nicht-
basisvariable ist, bestimmt sich dabei ausschliefilich aus ihrer impliziten Lage im
Hinblick auf das Tableau: Zeilenvariablen sind basal, Spaltenvariablen sind nicht-
basal. Fiir eine gegebene Variable kann diese Rolle, wie wir spéter sehen werden,
durchaus wechseln: Eine Basisvariable kann zu einer Nichtbasisvariablen werden
und umgekehrt. Diesem Umstand werden wir dadurch Rechnung tragen, dass wir
als Datenstrukturen zwei, aktualisierbare, Tupel definieren. Das n-stellige Tupel B
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beinhaltet, in der Zeilenreihenfolge des Tableaus 7" von oben nach unten, alle Va-
riablen, die zum jeweils aktuellen Zeitpunkt die Rolle der Basisvariablen einneh-
men und das m-elementige Tupel N beinhaltet entsprechend, in der Reihenfolge
der Spalten des Tableaus von links nach rechts, die Variablen, die zum selben Zeit-
punkt die Rolle der Nichtbasisvariablen spielen. Die i-te Komponente von B, die
aktuell i-te Basisvariable, deren Wert durch die i-te Zeile des Tableaus implizit be-
schrieben ist, wird tiber B; referenziert so, wie iiber N; die aktuell j-te Nichtba-
sisvariable des Tableaus, deren zugehorige Koeffizienten sich in der Spalte j fiir
jede Zeile abgelistet finden. Die Ausdriicke B := (B, ..., Bi—1,Nj, Bij1,...,By)
und N := (Ny,...,Nj_1,Bj, Njt1,..., Ny,) beschreiben beispielsweise die Aktua-
lisierung der Tupel B und IV, wahrend der Rollentausch von Basisvariable B; und
Nichtbasisvariable NV; hin zu Nichtbasisvariable B; und Basisvariable N;, durchge-
fihrt wird. Im Ausgangspunkt haben wir — man zogere nicht, hierzu noch einmal
die Zeilen- und Spaltenbeschriftungen des in Abbildung 18 dargestellten initialen
Tableaus zu betrachten —, dass B := (z1,...,2,) und N := (z1, ..., %, ). Schliellich
wollen wir die Tupel B und N zuweilen wie Mengen behandeln, was uns die Ver-
wendbarkeit von Mengenoperationen, wie ,€“, ,C”, und dergleichen, erschlieffen
soll. Hiermit ist dann stets die Menge B := {B; | i € {1,...,n}} beziehungsweise
N :={N;|je{1,...,m}} gemeint.

Damit sind wir nun insbesondere in die Lage versetzt, die in Abbildung 18, im
Tableau, impliziten Gleichungen auf eine Weise ausdriicken zu kénnen, die der vo-
latilen Struktur des Tableaus T und der Verdanderlichkeit der, die Basisvariablen und
Nichtbasisvariablen repréantierenden, Tupel B und N Rechnung trdgt. Die im Ta-
bleau T" impliziten Gleichungen, mit n = |B| Basisvariablen und m = |N| Nichtba-
sisvariablen, sind damit explizit die folgenden.

B = T1,1N1 + - +T1’ij + - +T1,mNm
Bi=TiaN1+- -+ TijNj+ -+ TimNm (44)

Bn — n,lNl + - +Tn,ij + - +Tn,mNm

Ausgehend von der Umbenennung der jeweils linken Seiten der Ungleichungen
des Systems Linearer Ungleichung, welche uns zu der Formelmenge 43 gefiihrt hat-
te, haben wir nun die Identititen (z; = ) . cp , cx Cij%;), die aus dieser Trans-
formation herriihrten, in eine Datenstruktur, ndmlich das Tableau, tiberfithrt. Unter
anderem fiir die Ungleichheiten, (z; t<; ¢;), dieser Formelmenge 43, legen wir eine
weitere Datenstruktur fest, in der wir die Obergrenze u, die Untergrenze [ und den
aktuellen, sozusagen ,vorldufig” festgelegten, Wert o — eine konkrete Zuweisung,
englisch assignment, woran das «, der Buchstabe der im griechischen Alphabet die
Rolle des romischen ,,a” vertritt, erinnern moge —, eines Gegenstandes aus dem Dis-
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kursbereich, zu jeder Variablen, egal ob Basis- oder Nichtbasisvariable, festhalten.
Das konnen wir wie in Abbildung 19 dargestellt veranschaulichen.

Tl oo T 21 ee. Zi ... Zn
ull oo ... 00 diy ... diy .. dpu
alff 0 ... 0 0 ... 0 ... O
l||—o00 ... —00 dy; ... djj ... dy

Abbildung 19: Datenstruktur, welche fiir die Berechnung des Reluplexalgorithmus
Buch fiithrt tiber die Obergrenzen u(v), die Untergrenzen [(v) so-
wie die aktuelle Wertzuweisung a(v) beziiglich der Gesamtheit der
Variablen v € V' = {z1,...,Zm,21,...,2n}. Die Ober- und Unter-
grenzen d;,, € DU {oo} respektive d;; € D U {—oc} fiir alle z;, mit
i € {1,...,n}, ergeben sich aus den Beschrankungen (z; t<; ¢;) der
Formelmenge 43 beziehungsweise aus dem jeweiligen Nichtvorhan-
densein einer solchen. Die abgebildete initiale Zuweisung fiir alle Va-
riablen v € V ist a(v) := 0.

Wortiber wir mit der in Abbildung 19 dargestellten Datenstruktur somit insbeson-
dere verfiigen, sind die drei aktualisierbaren Funktionen u, [ und o, welche uns zu
jeder Variable v € V' den Wert ihrer Obergrenze als u(v) oder den Wert ihrer Unter-
grenze [(v) angeben, sowie jederzeit, via «(v), den Wert der aktuellen Zuweisung,
der Belegung, der Variable v zur Verfiigung stellen. Da fiir die im urspriinglichen
Ungleichungssystem vorhandenen Variablen 2 € X keine Ober- oder Untergrenzen
bekannt sind, werden diese jedes Mal als u(x) := oo und I(z) := —oo angenommen.
Fiir die von uns neu eingefiihrte Variablenmenge Z := {z1,...,2i,...,2n} ergibt
sich die Obergrenze von z;, das ist, u(z;), dann als u(z;) = d;,, falls die Ungleichung,
die Beschrankung, (z; < ¢;), bei der ¢; = d;y, in der Formelmenge 43 auftaucht; ana-
log ergibt sich I(z;) = d; falls die Ungleichung (z; > ¢;), bei der ¢; = d;; gilt, dort
erscheint.

Die initiale Belegung aller Variablen v € V = (X U Z) mit 0, also a(v) := 0,
welche der Auswertungsvorschrift [z < 0,...,x, < 0,21 < 0,...,2, < 0] ent-
spricht, erzeugt eine Invariante. Unter einer Invariante verstehen wir einen Satz der
urspriinglich wahr ist und der — was auch immer wir sonst ,,in der Welt” anstellen
mogen — unverandert, ,invariant”, wahr bleiben soll. Dieser Satz lautet hier nun wie
folgt:

Jeder der durch die Gleichungen 44 jeweils ausgedriickten Sitze ist unter
der Belegung, welche in « spezifiziert ist, wahr.

Oder — die rhetorische Figur eines Fliesenkleberherstellers, varierend, dessen Nut-
zungshinweis zu diesem Produkt bemerkt, dass der Fliesenkleber 24 Stunden zum
Trocknen braucht und der Fliesenkleber 24 Stunden zum Trocknen braucht, um zu
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betonen, dass der Kleber 24 Stunden zum Trocknen braucht —, was exakt dasselbe
sagt, die Invariante lautet:

Jeder der durch die Gleichungen 44 jeweils ausgedriickten Sétze ist unter
der Belegung, welche in « spezifiziert ist, wahr.

Dass dies fiir die Initialbelegung gilt, erhellt aus einer beliebigen Gleichung, welche
in einer i-ten Zeile des Start-Tableaus kompaktifiziert dargestellt ist:

a(zi):=0 a(z1):=0 a(x;):=0 a(zm):=0
% c1 x ci “x; 1 T
i i ij 7 im m
= - R
B, “1mo 0N U tmyon T Tm, N,
S~—— ~ 4
0 0

Fiihrt nun die initiale Variablenbelegung « bereits dazu, dass fiir alle Variablen
v, mitv € V = (X U Z), gilt, dass durch diese Zuweisung keine Ober- oder Unter-
grenze verletzt wird, womit also [(v) < «(v) < u(v) wahr ist, so ist diese Belegung
zugleich eine Losung des urspriinglichen Systems der Linearen Ungleichungen, da
unter dieser Belegung insbesondere alle Gleichungen und Ungleichungen in der
Formelmenge 43 wahr sind, welche ja lediglich die dquivalente Reformulierung des
Ausgangsproblems darstellt. Allerdings diirfte sich dieser Umstand in den seltens-
ten Féllen bereits nach der Anfangszuweisung ereignen, im Besonderen da fiir alle
Variablen z; der Menge Z, etwa eine, von oo verschiedene, Obergrenze d;,, von der
konkreten Ungleichung, (ZCZ,GD’ ey G Ti < c), bei der ¢ =: d;,,, des Systems ab-
héngig ist. Es kann ndmlich durchaus ¢ und damit d;,, kleiner als 0 sein, und, wegen
a(z;) == 0und u(z;) := diy, somit ~(a(z) < u(z;)), womit die Zuweisung grofer
als die erlaubte Obergrenze ist. Analoge Uberlegungen gelten fiir eine Verletzung
der Belegung mit Bezug auf eine Untergrenze grofier als 0, sodass fiir die initiale
Zuweisung von 0 an alle Variablen v € V' im Normalfall nicht sichergestellt ist, dass
I(v) < alv) < u(v) gilt

Die Aufgabe, welche erfolgreich zu losen sich der gleich vorzustellende Sim-
plexalgorithmus anschickt, lasst sich demnach so pointieren: Es ist, fiir den allge-
meinen Fall, eine Belegung fiir «, falls eine solche existiert, so zu finden, dass fiir sie
die Invariante — die durch a beschriebene Variablenzuweisung fithrt zur Wahrheit
aller im Tableau kodierten Gleichungen — gilt und durch die zugleich keine Variable
einen Wert zugewiesen bekommt, der ihre jeweilige Ober- oder Untergrenze verlet-
zen wiirde. Dies — so hatten wir im Spezialfall fiir eine dies schon gewé&hrleistende
Initialbelegung bereits dargelegt — gibt uns, in allen Féllen, wo eine solche existiert,
eine Losung fiir das, durch das System Linearer Ungleichungen beschriebene, ur-
spriingliche Erfiillungs- respektive SMT-Problem, oder, falls keine Losung existiert,
die Information der Unerfiillbarkeit dieses Problems.

7.5 Die Funktionsweise des Simplexalgorithmus

Zum Zwecke ihrer Instrumentalisierung ist es sachdienlich, sich einiger Grund-
wahrheiten der Theorie, kurz: Theoreme, der Reellen Zahlen, zu entsinnen, wel-
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che wir hier als bekannt vorausgesetzt sehen wollen. Wir gehen fiir das Folgende
stets davon aus, dass der Gegenstandsbezug aller, in den Termen moglicherwei-
se vorkommenden, Variablen, etwa durch eine entsprechende Belegung, feststeht.
Statt, exakterweise, ,=r” und ,=gr”, der Logischen Implikation respektive Logi-
schen Aquivalenz modulo der Theorie der Reellen Zahlen, ,R”, schreiben wir nur
kurz , =" und ,=". Aus den Axiomen der Reellen Zahlen folgt — wobei wir an dieser
Stelle auf den nichttrivialen Nachweis dieser Tatsache aus Platzgriinden verzichten
wollen —, dass wenn zwei Terme ¢; und ¢, denselben Gegenstand referenzieren, also
der Satz t; = t5 wahr ist, dann wiederum s-t; und s-to, wobei s ebenfalls einen Term
und ,,-” die Multiplikationsfunktion bezeichnet, denselben, nicht notwendigerwei-
se urspriinglichen, Gegenstand referenzieren: (t; = t2) = (st; = st2). Dasselbe gilt
nun auch fiir den durch (1/s) bedeuteten inversen Gegenstand, welcher nur defi-
niert ist, wenn s nicht die 0 bezeichnet:

(t=t)A=(s=0)) E ((1/s)-t1=(1/s)-t2). (45)

Des Weiteren, wiederum ohne Nachweis von unserer Seite, folgt aus den Axiomen,
dass

(t1 =t2) = (s +t1 = s+ t2), beziehungsweise (t; =t2) = (s —t; = s —t2), (46)

wobei —t; und —t», die, beziiglich der Additionsfunktion, ,+“, inversen Gegenstan-
de zu den durch ¢; respektive ¢, bezeichneten Gegenstianden sind und die Additi-
onszeichen im Ausdruck (s + —t; = s + —t2) weggelassen wurden. Eines weite-
ren Theorems der Theorie der Reellen Zahlen hatten wir uns friither bereits bedient.
Demnach bezeichnet ein Term ¢, der einen, nicht notwendigerweise echten, Subterm
s enthélt, der denselben Gegenstand wie ein weiterer Term s’ referenziert, fiir den
also gilt s = s/, denselben Gegenstand, wie der Term ¢/, der aus ¢ dadurch hervor-
geht, dass in ihm ein Vorkommen von s durch s ersetzt wurde. Insbesondere gilt
fur alle Terme r, s, s’ und ¢, ¢y, ..., t,, wobeixx € {<, =, >} und %, x1, ..., %, € {+,-},
dass

((toa(tyky - - (s*r)hpty) A(s=58)) B (toa(ty (8 *1) - *xntp)). (47)

Dadurch sind insonderheit auch termvereinfachende Zusammenfassungen mog-
lich. Beispielsweise ist der Satz, sofern eine Variablenbelegung fiir z, y und z be-
kannt ist, (2z + 3z) - y < 4z wahr genau dann, wenn der Satz 5z - y < 4z, der die,
in der Theorie der Reellen Zahlen tautologische, Identitdt von 2z + 3z = 5z impli-
zit supponiert, wahr ist. Diese Termvereinfachungen, kurz , Rechenregeln”, setzen
wir als bekannt und giiltig voraus. Es sei schlieslich betont, dass die durch For-
mel 45 und Formel 46 beschriebenen Implikationen respektive Tautologien, modulo
der Theorie der Reellen Zahlen, als wahrheitserhaltende Termumformungen der Identi-
tat und die durch Formel 47 beschriebene Gesetzmaéfsigkeit als wahrheitserhaltende
Termersetzungen bezeichnet werden konnen.
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Fiir den Simplexalgorithmus ist im Speziellen der Wahrheitserhalt der Wahrheit
aller Gleichungen 44 unter der Belegung a — der Invariante — von zentraler Bedeu-
tung, welche, wie gesehen, fiir die Initialbelegung a(v) := 0 fiir alle Variablenv € V,
gilt. Eine die Wahrheit der Invariante erhaltende Transformation in diesem Sinne
ist der oben bereits angedeutete Basiswechsel der Basis B = (B, ..., By) und nicht
Nichtbasis N = (Ny,..., Ny,) hin zur Basis B := (Bi,...,Bi—1,Nj, Bit1,...,Byp)
und neuer Nichtbasis N := (Ny,...,Nj_1, B;, Njt1,..., Np), in der die Basisvaria-
ble B; zu einer Nichtbasisvariable und die Nichtbasisvariable N; zu einer Basisva-
riable wird. Dieser, die Invariante erhaltende, Basiswechsel — der von den Autoren
des Reluplexalgorithmus, [KBD"17], Pivotisierung, englisch pivoting, genannt wird,
womdoglich da die Variable, um die Wiirdigkeit zu haben, von einer Nichtbasisvaria-
ble zu einer Basisvariable werden zu diirfen, hervorstechend und wichtig, englisch
pivotal, sein muss — geht mit einer Aktualisierung der Tableau-Belegung einher. Es
folgen die, moglicherweise weniger unterhaltsamen, Details.

Ein Basiswechsel der Nichtbasisvariablen V; in die Basis anstelle der Basisvaria-
blen B; ist nur moglich, wenn der Koeffizient 7;; von 0 verschieden ist. Dies setzen
wir im Folgenden stets als gegeben voraus. Der Wert der Variablen B; ist durch die
entsprechende Gleichung in den Gleichungen 44 angegeben als

Bi=TianNi+ -+ T j-1Nj1 + Ti jN; + Ti jraNjpr + - + Tim Nems (48)

woraus, mit der die Wahrheit der Identitét erhaltenden additiven Termerweiterung
gemafs Formel 46, folgt, dass

0= TiaN1+--+T;; 1 Nj1+—-1-Bi+T; j11Nj1+- -+ Ty in N + T jN;. (49)

Die divisive Termerweiterung um den Term (1/(—T;;)), welche die Wahrheit der
Identitdt 49 nach Implikation 45 erhilt, da nach Voraussetzung —(—7;; = 0) gilt,
impliziert, dass

Ti 1 T; -1 1 Tij+1 Tim
0= LN 2By S g TN T N N (50
—Ti; i +—Tz‘,j ’ 1+Ti,j Z+—Tz‘,j AL +—Tm' mt N G0

und somit, unter erneuter Ausnutzung der Implikationsrelation in Formel 46 im
Hinblick auf Additionsterm +N;, dass

, T] = , Ti,‘j—l , Ti/,j:: , T1/,‘7+1- , Ti/,7n:: ,
B.:= __MT Nli T__/R N]—l_ —/\1 N]: o N— Nj+1:: /—'\N =
1 4,j—1 " ! ) i,j+1 7 N im o
N = =2 "N, +---+ Ni_1 + By + 2 N 4+ )
! —Tij ~Ti; 7 Ti Ty T ~Ti; "

(51)
Man beachte, dass — wohlgemerkt bisher nur — fiir die Zeile ¢ der Basiswechsel be-
reits wahrheitserhaltend stattgefunden hat, da N; die Position in B einnimmt, die
zuvor B; hatte und B; in N wiederum die Stelle, die zuvor INV; innehatte. Um den
Basiswechsel fiir alle anderen der Gleichungen 44 wahrheiterhaltend zu gestalten,
benétigen wir die Aquivalenz 47, die uns die Substitution des Terms N; in allen
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anderen, die Basisvariablen By, fiir k& # i, beschreibenden, Gleichungen durch die
rechte Seite der in Formel 51 beschriebenen Gleichung erlaubt. Konkret gilt, dass in

B = TpaN1+ -+ Tij-1Nj—1 + Tk jNj + Tie jy1Nj1 + - + TN, (52)
der Term N; entsprechend durch

Tiq T; -1 1 T j+1 Tim
J 2 N:_ 1+ — - -B; + — Niiqg+---+ J
o Ty T g T

Nm

ersetzt werden darf, was zu

By =TpaNi+ -+ T j—1 N1+

=N,
T Tij-1 1 T; j+1 Tim
Ty (SN oot NGy o Byt —2E Ny o ZE N,
AT, Ty 7T Ty Ty ~Ty "
+ T j+1Njr1 + -+ + Thom N,
(53)
fihrt. Ausmultiplizieren bring uns zu
T/ = T/. =
Bl:= k; NY:= P NI =
=~ ki =~ ki ~
By = (Thg+ —25Tia) N+ 4 (Thj1 + —25Tij-1) Njoa +
—Ti, —Ti
T} =
I N=
~~
Th; ~= (54)
Ti;
T . = T, =
k,j+1 NJI'+1:: k, N;n::
kg AR Tkj OB
(T j1 + T. Tijr1) Niv1 +-+ (Ten + —=Tim) Nm
- 17‘] - z’]

was die ehemalige Basisvariable B; in allen anderen, fiir & # ¢, die Basisvariablen By,
beschreibenden Gleichungen an die Position setzt, welche vorher die, nunmehr zur
Basis zu wechseln sich anschickende, Variable N; innehatte, was den, die Wahrheit
der Invariante erhaltenden, Basiswechsel komplettiert, sofern die Datenstrukturen
B und N und auch das Tableau aktualisiert wird, indem, fiir allei € {1,...,n} und
alle j € {1,...,m}, tiberall B; und N; so aktualisiert werden, wie in Gleichung 51
und Gleichung 54 angegeben sowie an jeder Stelle der Wert 7; ; durch den Wert 7} ;
so, wie in Gleichung 51 und Gleichung 54 spezifiziert ersetzt wird.

Um eine Kurzform zu haben fiir den eben beschriebenen, die Wahrheit der Inva-
riante konservierenden, Basiswechsel von Basisvariable B; und Nichtbasisvariable
Nj; zu haben, definieren wir die Funktion pivot(T, 1, j), welche den Basiswechsel
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vollzieht, indem sie die entsprechenden Aktualisierungen, (77, B’, N'), des Table-
aus T sowie der Tupel B und N vornimmt:

pivot(T,i,j) = (T',B',N')

Die Anwendung der pivot-Funktion ist im Hinblick auf die Invariante also jeder-
zeit harmfrei.

Eine zweite in dieser Hinsicht harmlose Manipulation betrifft den zweiten kriti-
schen Punkt der Invariante, der fiir die Gleichungen 44 potentiell wahrheitswertver-
dndernd ist: Eine Anderung der Zuweisung a. Fiir alle Falle, in denen diese Aktua-
lisierung auf eine Inkrementierung der Belegung a(N;) einer Nichtbasisvariablen
Nj auf o/(N;) := «(N;) + 6, wobei 6 € D nicht notwendigerweise nichtnegativ sein
muss, zielt, beschreibt die Funktion

update(a, Ny, d) = o

kompakt, wie diese Anderung der Zuweisung bei gleichzeitigem Erhalt der Inva-
riante vonstatten geht. Die diesbeziiglichen Details, welche auch beschreiben, wie
sich dadurch die Belegung der Basisvariablen dndert, sind die Folgenden.
Betrachten wir die i-te der Gleichungen 44, bei denen alle Variablen durch die in
a spezifizierte gegenwartige Variablenzuweisung substituiert wurden; der dadurch
ausgedriickte Satz ist wahr, da die Invariante fiir die Belegung o wahr ist.

=a/(Nj)—6
Oé(BZ) = Z’yla(Nl)—F""FTli,j Oé(Nj) +"‘+E,ma(Nm)7 (55)

wobei man beachte, dass wenn der zukiinftige Belegungswert von N; der Wert
o/ (N;) = a(Nj;) + 4 sein soll, der alte Zuweisungswert natiirlich a(N;) = o/ (N;) — ¢
sein muss, was uns eine Instanz fiir die Aquivalenz 47 zur Termsubstitution gibt.
Die entsprechende wahrheitskonservierende Termersetzung liefert

a(B;) = Tiaa(Ny) + -+ T; ;0 (Nj) + -+ - + Ti me(Nyy) — 6154, (56)

und im Hinblick auf die in Formel 46 beschriebene Aquivalenz, beziiglich Additi-
onsterm ¢7; ;, dass

o (B;):= o (Np):= ((Nj)+6)=: o/ (Nm):=
——f —~N /T/H —N
a(B;) + 0T ;= Tin a(Ny) +---+ Ty o' (N;) +- 4 Tim a(Ny), (57)

was bedeutet, dass auch unter der neuen Zuweisung ', wie in Gleichung 57 be-
schrieben, die Wahrheit aller Gleichungen 44 und damit die Invariante gilt.

Mit den Funktionen pivot und update stehen dem Simplexalgorithmus damit
zwei Instrumente zur Verfiigung mithilfe derer er, im Falle von pivot, beliebige Ba-
sisvariablen v € V aus der Basis heraustauschen darf, um in einem anschlieflenden
Schritt, mittels update, eine Obergrenzeniiberschreitung, «(v) > u(v), oder Unter-
grenzenunterschreitung, a(v) < I(v), durch ein ,,Update” von « zu o' (v) = a(v) + 6
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so zu korrigieren, dass I(v) < ¢/(v) < u(v), womit die Zuweisung dieser Variablen
in ihren legalen Grenzen liegt — wohlgemerkt ohne dass dabei die Invariante verletzt
werden konnte.

Eine solche update-Operation, die auf eine Wertzuweisung an Nichtbasisvaria-
ble v dergestalt zielt, dass deren Inkrementierung um ¢ Einheiten zu einem Wert
zwischen Ober- und Untergrenze fiihrt, ist, wie man sich klar macht, offenbar nur
sinnvoll, wenn die mit dieser Aktualisierung einhergehende Verdnderung der Zu-
weisung der Basisvariablen B; um +47; ; Einheiten — man vergleiche die linke Seite
der Gleichung, welche Formel 57 darstellt — dem eigentlichen Ziel, ndmlich dafiir
zu sorgen, dass unter Beachtung der Invariante, alle Variablen ihre jeweiligen Ober-
und Untergrenzen einhalten, dienlich ist. Bevor also eine Basisvariable B;, deren ge-
genwidrtige Zuweisung ihre Untergrenze unterschreitet, a(B;) < [(B;) aus der Basis
gegen die Nichtbasisvariable IV; herausgetauscht wird, muss diese Nichtbasisvaria-
ble N; — jede Basisvariable ist ja die Linearkombination aller Nichtbasisvariablen
—, die nach dem Heraustauschen anvisierte Inkrementierung um § > 0, zumindest
prinzipiell verkraften konnte, ohne selbst ihrerseits ihre Ober- oder Untergrenze zu
verletzen, was nur in zwei Féllen gewdhrleistet ist. Der erste Fall lasst sich so for-
malisieren:

<U(By) >0 <u(NV;)
— AN
Oz(Bl) = i,la(Nl)—F"'"i‘ Ti,j a(Nj)-l-"'—i-Ti,mOé(Nm). (58)

Demnach ist der Koeffizient 7T; ; von Nichtbasisvariable N; positiv, T; ; > 0, und
die Wertzuweisung von N; konnte noch erhoht werden, da die zu N; gehorende
Obergrenze noch nicht erreicht ist: a(N;) < u(N;). Im zweiten Fall,

<I(By) <0 >UNj)
—~ AN
Oé(B,L) = iJOé(Nl)—{—--'—F Ti,j Oé(Nj)—F—FT;’mOé(Nm) (59)

ist der Nichtbasisvariablenkoeffizient T; ; negativ, aber die Untergrenze noch nicht
erreicht — man beachte, dass die Vergroflerung des Wertes «(XV;) in diesem Fall ei-
ne Verkleinerung des Produkts T; jo(XV;) impliziert. In beiden Fallen gibt es eine
Variable, IV}, die eine Vergrofierung der Zuweisung von B; prinzipiell verkrafteten
konnte, ohne dabei — durch eine entsprechende Anderung ihrer Zuweisung — not-

wendigerweise eine ihrer Grenzen verletzen zu miissen.

Die Menge aller Nichtbasisvariablen N;, die, bezogen auf die Basisvariable B;
dieses Kriterium — den Bedarf von B;, den Wert der ihr zugewiesenen Belegung zu
erhohen - erfiillen, ist die durch die Funktion slack™ beschriebene Menge

slack+(Bi) = {Nj eN ‘ ((Ti’j > 0) A (OZ(NJ‘) < U(Nj))) V ((TiJ‘ < 0) N (Oé(Nj) > Z(NJ)))}

Analog ist die Menge aller Nichtbasisvariablen IV}, die, bezogen auf die Basisvaria-
ble B; das Kriterium, den Bedarf von B;, den Wert der ihr zugewiesenen Belegung
zu verringern, erfiillen, die durch die Funktion slack™ beschriebene Menge

slack™ (B;) = {N; € N | ((Ti,j < 0) A (a(IV;) < u(Nj))) \% ((T” > 0) A (a(N;) > Z(Nj)))},
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wie aus der Betrachtung des, analog zu Formel 58 und Formel 59, wie folgt beschrie-
benen Sachverhalts hervorgehen sollte.

>u(B;) <0 <u(N;)
—_—— A~
a(B;) = Tiia(Ny) + -+ Tij o(Nj)+ - + Tima(Np). (60)
—— o N——
>u(B;) >0 >I(N;)

Sollte — dieselbe Tatsache unter dem entgegengesetzten Blickwinkel betrachtend
— eine Basisvariable B; Bedarf zur Vergrofierung haben, da «(B;) < I(B;), und es
gibt keine Nichtbasisvariable N;, die diesen Bedarf kompensieren kdnnte, ohne da-
bei eine eigene Grenze zu verletzen, kurz: slack™ = (), so kénnen nicht alle Varia-
blenbelegungen gleichzeitig ihre Ober- und Untergrenzen einhalten, ohne dass die
Invariante verletzt werden wiirde. Analoge Uberlegungen fiihren zum selben Er-
gebnis fiir «(B;) > u(B;) und den Fall, dass slack™ = (. In beiden Féllen kann
das urspriingliche System Linearer Ungleichungen keine Losung haben und der
Simplexalgorithmus wird mit dem Ergebnis UNSAT terminieren, welches uns tiber
die Unlosbarkeit informiert. Ist hingegen der Fall eingetreten, dass, nach einer Rei-
he von pivot- und update-Operationen, alle Variablen in ihren Grenzen liegen,
also [(v) < a(v) < u(v) fur alle Variablen v € V = {z1,...,2m,21,..., 25} gilt,
so wird — da die, seit der Initialisierung aller Variablen auf den Zuweisungswert 0
glltige, Invariante durch diese Operationen schlechterdings nicht verletzt werden
kann - diese a-Belegung als Beweis der Losbarkeit des urspriinglichen Systems Li-
nearer Ungleichungen zusammen mit dem Hinweis SAT vom Simplexalgorithmus
zurtickgegeben.

Der Simplexalgorithmus wird nun, zusammenfassend, durch die Anwendung
einer Reihe von Regeln beschrieben, die das oben erlduterte Vorgehen kompakt
zusammenfassen. Durch ebendiese Anwendung werden die Elemente des Tupels
S = (B, N,T,l,u,a) —welches im Reluplexaufsatz, [KBD"17], configuration, , Kon-
figuration”, heifit, wobei S somit den gegenwartigen ,Zustand”, englisch state, be-
schreibt — potentiell aktualisiert. Die Anfangskonfiguration S = (B, N,T,l,u,«)
umfasst die, wie oben beschriebenen, Initialwerte fiir B und N, das initiale Tableau
fiir T', wie in Abbildung 18 dargelegt und die Anfangszuweisung a, welche allen Va-
riablen den Wert 0 zukommen lédsst. Die Ober- und Untergrenzen v und [ sind genau
diejenigen, welche initial in die durch Abbildung 19 beschriebene Datenstruktur in-
sertiert wurden.

Eine Regel namens R leitet aus einer Konfiguration S, die mit dem Bedingungsteil
C nicht im Widerspruch steht — mit dieser ,vertraglich” ist —, diejenige Konfigura-
tion S ab, die im Konsequenzteil der Regel steht. In Kurznotation — in Reverenz an
Gottlob Frege, der in seiner 1879 erschienenen , Begriffsschrift”, [Fre79], diese Art
der Notation, die das Zeichen ,—“, den ,Inhaltsstrich”, das eine ,blosse Vorstel-
lungsverbindung”, also einen Gedanken bezeichnet, mit dem bejahenden Urteil, der
Behauptung des Gedankens, welche, durch einen senkrechten Strich ,,|“ ausgedriickt
wird und noch vor dem Gedankenstrich steht, verbindet, einfiihrte — schreiben wir
dies als R: (S,C) | S, was wie folgt gelesen werden kann: ,Besteht der durch
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die Konfiguration S beschriebene Sachverhalt, welcher die in C' dargelegten Bedin-
gungen erfiillt, so darf auf das Bestehen des durch die Konfiguration S’ beschriebe-
nen Sachverhalts geschlossen werden.” oder, kiirzer: ,Die Regel R leitet aus S und
C die Konfiguration S’ ab.”, weshalb Regeln der Art von R auch ,Ableitungsre-
geln”, englisch derivation rules, genannt werden. Dieser Vorgang, das , Ableiten”,
englisch derivation, bezeichnet dabei konkret die dementsprechende, durch Regeln
vermittelte, Uberfithrung einer Konfiguration S, in eine Konfiguration S’ oder die
Ableitung einer Konfiguration S”, die, gegebenenfalls rekursiv, eine Konfiguration
S’ ableitet. Fiir die grofiflachige Reprasentation dieser Regel, schreiben wir, bei Weg-
fall des Urteilsstrichs, den Bedingungsteil einer Regel, welcher urspriinglich links des
,|="“-Zeichens steht, tiber den Gedankenstrich, welcher dadurch dazu neigt etwas
langer auszufallen, und den Konsequenzteil einer Regel, urspriinglich rechts von , [
stehend, unter den Gedankenstrich:

Xe;

R o

Frege hitte diese, durch R ausgedriickte, Bedingtheit — wonach, in anndhernd den
Worten der Begriffschrift, [Fre79], ,das Urteil, dass die Moglichkeit, dass A := S, C
bejaht wird und B := S’ verneint wird, nicht stattfindet” gefallt wird —, der histo-
rischen Korrektheit willen, tibrigens — der weitere senkrechte Strich ist der , Bedin-
gungsstrich” (,, B, unter der Bedingung, dass A bejaht wird, wird bejaht”) — lieber
als

25
— A

ausgedriickt gewusst, was hier jedoch nicht weiter vertieft werden soll.

Kommen wir endlich zu den Regeln, welche fiir den Simplexalgorithmus mafs-
geblich sind. Die Regeln, welche den Basiswechsel realisieren, heiffen im Relu-
plexaufsatz, [KBD"17], Pivot; und Pivot,. Sie sind wie folgt beschrieben.

S=(B,N,T,l,u,a), B; €B, «B;)<Il(B;), NjE¢slack™(B;)

1
pivot(T,i,j) = (I",B',N’), S' = (BN, T"l,u,«) 61)

Pivoty

Der Bedingungsteil der Regel 61, Pivot;, beschreibt exakt den oben diskutierten Fall,
in dem es in der gegenwartigen Konfiguration S eine Basisvariable B; gibt, deren ge-
genwdrtige a-Zuweisung, die Untergrenze von B; verletzt. Gleichzeitig existiert ei-
ne Nichtbasisvariable IV}, die eine positive Inkrementierung der B;-Zuweisung, im
Hinblick auf die Invariante, kompensieren konnte, denn V; liegt in slack ™ (B;), der
Menge aller, beziiglich B;, so beschriebenen Nichtbasisvariablen. Im Konsequenz-
teil der Regel, welcher unterhalb des Urteilsstrichs steht, wird, durch die Anwen-
dung der pivot-Funktion, der Basiswechsel von B; und N; vollzogen, wobei die
Basis- und Nichtbasisvariablentupel B und N zu B’ und N’ ebenso wie die Koeffi-
zienten des Tableaus T' zu denen in T” aktualisiert werden. Man beachte auch, dass
die Anwendung dieser Regel die Zuweisung o und die Ober- und Untergrenzen u
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und ! unverandert ldsst. Analog beschreibt die Regel Pivot, den durch eine Uber-
schreitung der Obergrenze einer Basisvariablen B; notig werdenden Basiswechsel
mit einer Nichtbasisvariablen IV}, die eine Zuweisungsdekrementierung prinzipiell
verkraften konnte.

S=(B,N,T,l,u,a), BjeB, «bB;)>u(B;), N;ecslack (B)
pivot(T,i,j) = (7",B,N’), S' = (BN, T,l,u,«)

Pivots (62)

Die Regel, welche die beschriebene, durch die Funktion update realisierte, ,Zu-
weisungswertkorrektur” einer Nichtbasisvariablen vornimmt, heifst im Aufsatz,
welcher diejenige Version des Simplexalgorithmus erldutert, auf welcher der Re-
luplexalgorithmus aufbaut, [KBD*17], ebenfalls Update und kann, nach dem oben
Diskutierten, wie folgt dargestellt werden.

S=(B,N,Tlu,c), N;eN, (a(Nj)<IU(Ny))V (a(Nj)>u(Ny)),
I(N;) < (a(Nj)+9) <u(Nj)

Updat
pdate update(a,Nj,0) =o', S =(B,N,T,l,u,d)

(63)

Dass update-Operationen nur auf Nichtbasisvariablen N; € N durchgefiihrt wer-
den diirfen, deren Zuweisung zuséitzlich dazu eine Verletzung der Untergrenze,
(a(Nj) < I(Nj)), oder der Obergrenze, (o(N;) > u(N;)), aufweisen muss, wobei
ein Wert § dieser Verletzung abhelfen wiirde, ({(N;) < (a(N;) +6) < u(Nj;)), ist
im Bedingungsteil der Update-Regel spezifiziert. Die, als Konsequenz des Vorlie-
gens der Bedingung, zu applizierende Funktion update fithrt diese Amelioration,
welche eine Anderung der Zuweisungsfunktion a zu o' impliziert, herbei, was im
Konsequenzteil der Regel formal festgehalten ist.

Die folgenden Terminationsregeln legen fiir den Simplexalgorithmus fest, wann
die Berechnung einer Losung abgeschlossen ist oder die Berechnung abgebrochen
werden kann, da ruchbar geworden ist, dass es keine Losung geben kann. Den ers-
ten Fall konkretisiert die Success genannte Regel so.

S=(B,N,T,l,u,a), Yv:(ve (BUN))= (l(v) < av) <u))

SAT (64)

Success

Wenn keine Basisvariable und keine Nichtbasisvariable durch die Zuweisung «a kei-
ne ihrer Ober- oder Unterschranken verletzt sieht, wahrend ,im Hintergrund” still-
schweigend weiterhin die Invariante gilt, dann ist das Problem, welches durch das
urspriingliche System Linearer Ungleichungen beschrieben ist, 16sbar, was durch
die Regelkonsequenz SAT ausgedriickt wird, und « beinhaltet eine Losung in Form
einer konkreten Variablenzuweisung. Man beachte, dass SAT eine, sonderbare,
Konfiguration ist, fiir die kein Bedingungsteil irgendeiner der vorgestellten Regeln
erfiillt werden kann, was der , Terminierung” des Algorithmus entspricht.

Wenn andererseits eine Konfiguration abgeleitet worden ist, aus der hervorgeht,
dass die Bedingungen, welche die Anwendbarkeit der Success-Regel erlauben, nicht
mehr erreicht werden konnen, das System also, anders ausgedriickt, keine Losung
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haben kann, sollte der Simplexalgorithmus diesem Umstand Rechnung tragen. Dies
geschieht mittels der Failure-Regel.

S=(B,N,T,l,u,o), B;EB,
((a(Bi) <UBy)) A (slack™ (B;)=0)) v ((a(Bs) > u(Bi)) A (slack™ (B;)=0) )
UNSAT

Wie wir gesehen hatten, kann es im Besonderen dann keine Losung geben, wenn
die Zuweisung einer Basisvariablen einerseits entweder die Untergrenze verletzt,
a(B;) < l(B;), aber keine Nichtbasisvariable diesem Problem abhelfen kénnte, oh-
ne, durch eine entsprechende Anderung der Zuweisung, selbst ihrerseits eine ihrer
Grenzen zu verletzen: die Menge der dies beziiglich B; leistenden Nichtbasisvaria-
blen slack™(B;) ist leer, oder andererseits die Obergrenze verletzt, a(B;) > u(B;),
aber die Menge slack™ (B;) leer ist, deren Elemente andernfalls eine Verringerung
des Zuweisungwertes an B; hitten rekompensieren konnen. Genau diese beiden
Falle sind durch den Bedingungsteil der Regel Failure ausgedriickt, deren Konse-
quenzteil die einzigartige UNSAT-Konfiguration ist, welche wiederum die , Termi-
nierung” des Algorithmus impliziert.

Der Simplexalgorithmus selbst besteht nun darin, nach der Herstellung der In-
itialkonfiguration, die Regeln Pivot;, Pivot, und Update so lange anzuwenden, bis
durch die finale Anwendung der Regel Success entweder die Losbarkeit des, durch
das System der Linearen Ungleichungen beschriebenen, Erfiillungsproblems oder
dessen Unlosbarkeit, durch letztmalige Anwendung der Failure-Regel, festgestellt
wird.

Aus unserer Diskussion geht hervor, dass der so beschriebene Simplexalgorith-
mus, als Logisches — modulo der Theorie der Reellen Zahlen — Kalkiil, korrekt, eng-
lisch sound, ist: Wann immer aus der Initialkonfiguration S, welche insbesondere
die Wahrheit der Invariante etabliert, durch eine Kette der Art

Failure

(65)

S ‘—RIS1 ‘_RZ . SAT,

o |_Success

wobei |-, miti € {1,2,...} und R; € {Pivoty, Pivots, Update} nur die, die jeweilige
Ableitung |- R vermittelnde, Regeln sind, die insonderheit die Invariante intakt las-
sen, die Konfiguration SAT abgeleitet wird, dann hat das Problem tatsédchlich eine
Losung und wann immer aus S, durch eine Kette

S |_R151 |_R2 e ’_Failure UNSAT
die Konfiguration UNSAT abgeleitet wird, dann hat das Problem tatsdchlich keine
Losung.

Die Vollstindigkeit des Simplexkalkiils — wonach wann immer es tatsachlich ei-
ne Losung fiir das durch ein System Linearer Ungleichungen beschriebene Erfiil-
lungsproblem gibt, der Simplixalgorithmus eine Losung findet und wann immer es
tatsdchlich keine Losung gibt, der Algorithmus konstatiert, dass es keine gibt, und
nicht etwa (weil stets immer wieder nur die Regeln Pivot;, Pivot, und Update an-

gewendet werden, nie jedoch eine der Regeln Success oder Failure angewandt wird)
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niemals ,terminiert” — kdnnen wir hier aus Platzgriinden nicht zeigen. Dass die
Vollstandigkeit des Simplexkalkiils dann und nur — was wiederum impliziert, dass
die Reihenfolge in der die Regeln Pivot;, Pivot, und Update angewendet werden,
nicht in jedem Fall beliebig sein kann — unter der Voraussetzung einer geschick-
ten Auswahl- oder, Pivotisierungs-Strategie der Variablen, den jeweils , pivotalen”
Schliissel-Elementen, des Basistauschs, gegeben ist, ist Gegenstand praktisch jedes
Lehrbuchs zur Linearen Optimierung, etwa ,Linear Programming and Network
Flows”, [BJS04], von Bazaara, Jarvis und Sherali. Es sei des Weiteren auch auf die
im Reluplexaufsatz, [KBD*17], diesbeziiglich referenzierten Quellen verwiesen.

7.6 Die Funktionsweise des Reluplexalgorithmus

Mit dem im letzten Abschnitt beschriebenen Simplexverfahren verfiigen wir nun
tiber ein korrektes und, wie wir, auch ohne dies gezeigt zu haben, annehmen wollen,
vollstandiges, Kalkiil, welches die Wahrheit des Existenzabschluss eines atomaren
Proto-Satzes oder einer Menge von, durch Konjunktionen verkntipften, atomaren
Proto-Sitzen ableitet. Damit ist das Simplexverfahren bereits ein Verifizierer von Ei-
genschaften Neuronaler Netze, wie wir uns anhand folgender Verifikationsstrategie
klar machen wollen. Wir nehmen an, dass die mit Bezug auf das Netz N, zu verifi-
zierende Eigenschaft P durch einen atomaren Proto-Satz oder eine Konjunktion von
atomaren Proto-Sdtzen beschrieben ist. Diese Vereinfachung in Bezug auf die Eigen-
schaft P ist nicht unzuldssig, da wir, fiir den Fall, dass P, was in der Sprache Ma-
rabous ja durchaus erlaubt wire, Disjunktionen enthilt, die zu P dquivalente Dis-
junktive Normalform PPN = (P, v ... v P,) bilden kénnen — in der jedes Disjunkt
P;,wobeii € {1,...,n}, entweder einen atomaren Proto-Satz oder eine Konjunktion
von atomaren Proto-Sadtzen darstellt — und das gleich zu beschreibende Prozedere
fur jedes der P, anwenden konnen, wobei N die Eigenschaft P genau dann hat,
wenn /N mindestens eine der durch P; beschriebenen Eigenschaften hat. Nun for-
men wir aus den entsprechenden Daten des Netzes N, das heifst, den Gewichten,
Bias und dergleichen, die Netzwerkformel 21, Fiy, und reformulieren diese sofort in
die zu ihr dquivalente Disjunktive Normalform, das heifit konkret, zur Formel 22,
FRNF .= (Fy V- -V Fyn), deren 2" — es sei an die entsprechende Aussage des Satzes 2
erinnert — Teilformeln unter anderem die Semantik der n ReLU-Knoten des Netzes
beinhaltet und welche jeweils nichts als Konjunktionen atomarer Proto-Sétze sind.
Folglich ist auch jede der Konjunktionen (P A F;), wobeii € {1,...,2"}, eine Kon-
junktion atomarer Protositze oder, dieselbe Tatsache anders ausgedriickt, wobei die
Konjunkte dieser Konjunktion als Elemente einer Menge betrachtet werden, ein Sys-
tem Linearer Ungleichungen. Fiir jedes dieser System findet der Simplexalgorith-
mus, so hatten wir gesehen, jeweils genau dann eine Losung, wobei er schliefslich
SAT, andernfalls UNSAT, ableitet, wenn der Existenzabschluss eines Proto-Satzes
(P A F;) wahr ist. Findet der Simplexalgorithmus nun fiir mindestens eines dieser
Systeme eine Losung, so ist der durch den Existenzabschluss iiber (FINF A P) und
damit tiber der zu ihr dquivalenten Formel (Fx A P) entstehende Satz wahr, was
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dasselbe bedeutet wie, dass das Netz N die Eigenschaft P hat, sonst falsch und N
hat nicht die Eigenschaft P.

Diese Art des Verifizierens bringt jedoch den entscheidenden Nachteil mit sich,
dass, bezogen auf die Anzahl n der ReLU-Knoten eines Netzes IV, der Simplexal-
gorithmus zu jedem Verifikationsproblem, ob ein Netz N die Eigenschaft P habe,
2" verschiedene Systeme Linearer Ungleichungen 16sen muss. Die Erfinder des Re-
luplex-Algorithmus haben dieses Problem erkannt und den im letzten Abschnitt
vorgestellten Simplexalgorithmus um eine ReLU-eigene Komponente ergéanzt, der
wir uns jetzt zuwenden wollen. Anstatt von der Netzwerkformel 21 auszugehen,
welche die problematischen — da sie das Logische Oder in die Formel injizieren —
ReLU-Kodierungen in Form der Formeln 14 enthilt, wird der Ausgang bei der un-
problematischen — da diese eine Konjunktion atomarer Protoformeln ist — Formel 11
genommen, womit zundchst noch nicht die Semantik der ReLU-Knoten des Netzes
beschrieben ist. Man beachte aber — zu welchem Behuf sich die nochmalige Betrach-
tung der Formel 10 als hilfreich erweisen konnte — dass bereits durch Formel 11 alle
Variablen des Netzes eingefiihrt sind, insbesondere die Variablen, v%e und vff“, die
auch in der Beschreibung der ReLU-Semantik (via Formel 14) Vervx;endung finden.

Um der Semantik der ReLU-Knoten Rechnung zu tragen, wird eigens zu diesem
Zweck eine neue Datenstruktur — die ReLU-Relation R - eingefiihrt. Wir erinnern
uns, im Riickblick auf die Abbildung 2, dass jeder ReLU-Knoten eines Neuronalen
Netzes stets durch zwei Knotenvariablen bestimmt ist. Konkret besitzt der i-te Re-
LU-Knoten der Schicht ¢ > 0 die beiden Knotenvariablen vge, der fiir den Wert
steht, den der Knoten vor der Anwendung der ReLU-Aktivierungsfunktion hat,
und U??St, der den Wert nach der Anwendung der Aktivierungsfunktion beschreibt.
Die ReLU-Relation R zu einem gegebenen Netz NN ist nun einfach die Menge aller
ReLU-Knoten des Netzes in Form einer Menge geordneter Paare der entsprechen-
den ReLU-Komponenten:

R:= {(vﬂe, vZfSt) | der i-te Knoten in Schicht ¢ > 0 ist ein ReLU-Knoten in N}.

Mithilfe dieser Relation wird iiberwacht, dass eine Variablenbelegung « die in For-
mel 1, in konzisester Weise, dargestellte Semantik der ReLU-Funktion nicht verletzt
— konkret also, dass

a(vzg’“) = ReLU( a(vZfe) ) = max{0, a(vZfe)} (66)

gilt.

Die Grundidee der Reluplex-Algorithmus besteht nun darin, den Simplexalgo-
rithmus des letzten Abschnitts auf die Menge Linearer Beschrankungen, aus de-
nen die Konjunkte der Formel 11 bestehen und die in ihrer Gesamtheit somit ein
System Linearer Ungleichungen darstellen, anzuwenden. Dabei werden dieselben
Datenstrukturen, allerdings ergdnzt um die ReLU-Relation R, wie bisher verwen-
det: die Basis- und Nichtbasisvariablentupel B und N, das Tableaus 7, die aktua-
lisierbare Funktion a sowie die Ober- und Untergrenzen v und [. Die Reluplex-
Konfigurationen S sind somit Tupel der Art S = (B, N, T, [, u, a, R). Damit ist wie-
derum das System der Gleichungen 44 definiert und die Invariante - Jeder der durch
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die Gleichungen 44 jeweils ausgedriickten Sitze ist unter der Belegung, welche in
a spezifiziert ist, wahr. — gilt, nach der Initialisierung aller Variablenwertzuweisun-
gen auf 0, auch fiir den Reluplex-Algorithmus. Neu ist hingegen, dass der Algo-
rithmus nur dann eine — so gesehen: ,ReLU”- — Losung findet, wenn nicht nur, wie
bisher, keine Variable ihre Ober- oder Untergrenze verletzt, sondern dariiber hin-
ausgehend auch die, durch Formel 66 ausgedriickte, ReLU-Semantik fiir jedes Paar
der ReLU-Relation R erfiillt ist. Da der bisher verwendete Simplexalgorithmus dies
mit den ihm zur Verfiigung stehenden Mitteln allein — konkret den Regeln Pivot;,
Pivot, und Update — nicht gewéhrleisten kann, sind fiir den Reluplex-Algorithmus
entsprechende Regeln zu ergédnzen, beziehungsweise, da diese fiir den Erfolgsfall
die Einhaltung der ReLU-Semantik nicht in ihrem Bedingungsteil inkorporiert, die
Success-Regel wie folgt zur Regel ReluSuccess zu adaptieren.

S=(B,N,Tl,u,a,R), Yv:(ve(BUN))= (I(v) <a()<u(v)),
Vv}ifie‘v’vf‘;“: ((wFre pPost) € R) = (a(vF9%t) = max{0,a(v}%)})

ReluSuccess SAT

(67)

Konkret sind als neue Regeln, neben den Regeln Update, Pivot; und Pivot,, die
im Reluplex-Algorithmus unverdndert bleiben, spezifische eigens auf die ReLU-
Knoten zugeschnittene Versionen dieser Regeln zu formulieren. Uberlegen wir, was
diese leisten miissen, um der ReLU-Semantik aus Formel 66 geniige zu tun. Ei-
ne update-Operation — welche, wie bisher, nur mit Bezug auf Nichtbasisvaria-
blen durchgefiihrt werden darf — der Wertzuweisung einer Pre-Knotenvariablen
fug;e, also der ersten Komponente eines Elementes (UZZ?E, vﬁ?gt) der ReLU-Relation
R, dient nun dazu eine Verletzung der ReLU-Semantik, das heifst den Fall, dass,
max{0, a(vzl?e)} # a(vZfSt), zu korrigieren. Falls dabei der aktuelle Zuweisungswert
der Post-Knotenvariablen grofser oder gleich 0 ist — es soll schlief3lich, bei unveran-
derter Zuweisung der Post-Knotenvariable, der Pre-Knotenwert korrigiert werden

—, muss die ins Auge zu fassende Wertverdanderung § von v} zunichst den alten
L3

Zuweisungswert nivellieren, ,16schen”, —a(vf;fe), um dann den Wert fiir vﬂe auf
den selben, nach Voraussetzung nichtnegativen, Wert zu setzen, wie UE?St, das heifst,
+a(v£§s‘3) und somit § = a(vZ ost) — a(vfje). Damit haben wir folgende Updategye-
Regel.

S=(B,N,T,l,u,o,R), (v,fjgf,vgt;;t) €R, N,€EN, vﬁe:Nj,
v?‘,’f" >0, max{O,a(vZ‘;f)} #+ a(vz(]’ft)

Update
patepre update(a,Nj, a(viost) — a(viie)) = o/, S = (B,N,T,l,u,o/,R)

(68)

Vor dem Hintergrund dhnlicher Erwdgungen kann auch der Wert einer Post-
Knotenvariablen, v} $*t, der die ReLU-Semantik des ReLU-Paares (v}, vf ") € R

verletzt, a(v)9") # max{0, a(vf)}, korrigiert werden, indem sein alter Wert ge-

16scht wird, —a(v%’“), und der Wert, welcher ihm, unabhéngig vom Wert oz(vgge),

gemidfl ReLU-Semantik zu kommen miisste, setzt, + max{0, a(v;°)}, und somit

d = max{0, a(vz )} - a(vE?St) wihlt. Die Regel Updatepost fasst diese Erkenntnisse
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Zusammen.
S=(B,N,Tliu,c,R), (vjie0p ) €R, N EN, vp=Ny,
a(vy ) # max{0,a(vyi)}
update(a,Nj,rnax{O,a(vﬁe)} — a(vffft)) =o', 5 =(B,N,T,l,u,d,R)
(69)
Es sei an dieser Stelle nachdriicklich darauf hingewiesen, dass die Anwendung
der Regeln Updatey. und Updatepos: die Wahrheit der Invariante erhilt, da ins-
besondere die Applikation der Funktion update, wie im letzten Abschnitt dar-
gelegt, die Wahrheit der Invariante erhdlt. Wir hatten gesagt, dass ein ,,Update”
nur dann erlaubt ist, wenn die entsprechende Variable, hier konkret eine der bei-
den ReLU-Variablen vg,rf oder vf zSt, eine Nichtbasisvariable ist. Es sind jedoch Fal-
le denkbar, in denen beide ReLU-Variablen Basisvariablen sind und eine verletzte
ReLU-Semantik somit nicht durch eine der beiden Korrekturregeln Update,e oder
Updateos: korrigiert werden konnte. Es bedarf folglich einer Regel, welche in die-
sen Fillen erlaubt, eine der Variablen des ReLU-Paares aus der Basis, gegen eine
beliebige Nichtbasisvariable /V; mit von 0 verschiedenem Koeffizienten, herauszut-
auschen. Eine solche Regel ist PivotForRelu.

Updatepost

S=(B,N,T,lu,a,R), (ug’gj vf?;t)eR, B; € B, vfgf_B v ulPost=pB;,
N; €N, T;;#0
pivot(T,i,j)=(1",B'",N’), S'=(B',N",T',l,u,a, R)

PivotForRelu (70)
Auch diese Regel ist beziiglich der Wahrheit der Invariante unkritisch, da jede be-
liebige pivot-Operation die Wahrheit der Invariante intakt ldsst.

Damit sind die wesentlichen Regeln, welcher es fiir den Reluplex-Algorithmus
bedarf, zusammengetragen: Mit einer der, von uns nicht diskutierten, Pivotisie-
rungsstrategien, welche die Vollstandigkeit des Simplexalgorithmus sichern, ver-
sucht der Reluplex-Algorithmus, wie bisher, die Regeln Pivot;, Pivot, und Update
und die neuen Regeln Updateye und Updatepost, wobei im Bedarfsfall die Anwen-
dung von PivotForRelu nétig sein kann, so lange anzuwenden, bis eine Konfigurati-
on S, herbeigefiihrt wurde, die dem Bedingungsteil der Regel ReluSuccess entspricht
und die Konfiguration SAT abgeleitet wird. Es gibt hierbei zwei offene Probleme.
Wie wird die Unlosbarkeit des Problems festgestellt, welcher die entsprechende
Konfiguration UNSAT entspricht? Ist das so beschriebene Verfahren vollstindig,
oder ist es moglich, dass die Anwendung der Ableitungsregeln zu einem Zirkel im-
mer gleicher Konfigurationen oder einer unendlich langen Ableitungskette immer
neuer Konfigurationen fiithren kann?

Die zweite Frage zuerst beantwortend, ist dies tatsdchlich denkbar und Reluplex
ist so nicht vollstindig. Um diese zirkuldren oder anderweitig unendlichen Ablei-
tungsketten zu sprengen, gibt es im Reluplex-Algorithmus einen ,Countdown”
fiir jedes ReLU-Paar (v ® UEOSt) Wird mit Bezug auf dieses Paar eine der Regeln
PivotForRelu, Updatepye oder Updatepost — welche, wie gesehen, die Unternehmung
beschreiben, die fiir diesen Knoten verletzte ReLU-Semantik wieder herzustellen —
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angewendet, so wird der Zihler, sofern noch grofier als Null, um eine Einheit ver-
ringert. Anschaulich gesprochen: Die Anzahl der Versuche, eine ,kaputte” ReLU,
zu reparieren, ist endlich. Ist der Zahler schlieflich bei 0 angelangt, so wird der ent-
sprechende ReLU-Knoten ,aufgespalten”, englisch split. Dies wird durch die An-
wendung der Regel ReluSplit realisiert.

= (B,N,T,l,u,a, R), (v?,ﬂe,vfz“) € R, l(v?}f) <0, u(vg,rf) >0

ReluSplit
u (vg’ie) 07 l//( Pre) — 07
u' = ((u\ {ulopi)}) UL (vi)}), | 17 = (N 1)) U7 (i)},
S"=(B,N,T,l,u',a, R) S" = (B,N,T,l" u,a, R)

(71)
Die Spaltung, welche aus der Anwendung der Regel ReluSplit resultiert, ist im Kon-
sequenzteil der Regel visuell anhand des vertikalen Striches, der den Ableitungs-
strang S fgespie S Vom alternativen Ableitungsstrang S gy S trennt,
deutlich erkennbar. Tatsdchlich spaltet die Regel ReluSplit den Losungsprozess in
kiinftig zwei zu untersuchende Fille, genauer: Konfigurationen. Wir haben es somit
tiirderhin mit einem Ableitungsbaum zu tun, bei welchem jeder Ableitungsteilbaum
ein Ableitungsstrang oder wiederum ein Ableitungsbaum ist. In Konfiguration S’
wird unterstellt, dass die Obergrenze von vPre ab sofort den Wert 0 habe oder, an-
ders ausgedriickt, dass der Wert des ReLU- Knotens vor der Aktivierungsfunktion
nie grofser als 0 werden wird, was wiederum bedeutet, dass der Wert des ReLU-
Knotens nach der Aktivierungsfunktion konstant der Wert 0 sein wird: dieser Re-
LU-Knoten ist stets inaktiv und entspricht, wie in Formel 17 veranschaulicht, drei
einfachen Linearen Ungleichungen, mit denen insbesondere die Simplexkomponen-
te von Reluplex keine Schwierigkeiten mehr haben wird. In der einen zweiten Teil-
baum initiierenden Ableitung S” wird der andere Fall angenommen. Demnach ist
also die Untergrenze von vpre kiinftig auf den Wert 0 festgelegt, wonach der Wert
des ReLU-Knotens vor der Akthlerungsfunktlon nie kleiner als 0 werden wird, was
wiederum impliziert, dass der Wert des ReLU-Knotens nach der Aktivierungsfunk-
tion stets, sofern die ReLU-Semantik nicht verletzt wird, denselben Wert wie vor der
Anwendung der Aktivierungsfunktion haben wird, dass also dieser ReLU-Knoten
invariant aktiv ist, was, wie in Formel 18, als Konjunktion von einfachen Linearen
Ungleichungen ausgedriickt werden kann, mit welchen Reluplex, als erweiterter
Simplex-Algorithmus, zurechtkommt.

Wir erkennen hieraus, weshalb die Vollstindigkeit des Reluplex-Algorithmus
stets gegeben ist. Nehmen wir an, der Reluplex-Algorithmus wére unvollstindig
und es gdbe unendlich lange Ableitungsketten oder im Hinblick auf die Ablei-
tungsbdaume: unendlich lange Ableitungspfade. Ausgehend von der Startkonfigura-
tion muss nach einer endlichen Anzahl von Ableitungensschritten eine der Regeln
PivotForRelu, Updatepe oder Update,os: verwendet werden, da der Simplexalgorith-
mus vollstdndig ist und insbesondere nicht in einem Ableitungszyklus der immer
selben Konfigurationen ,steckenbleibt”. Der Zdhler eines ReLU-Knotens ist nun
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um eine Einheit verringert und wir sind im Wesentlichen in der Ausgangssituati-
on, welche impliziert, dass wiederum ein Zahler dekrementiert wird und so weiter.
Ab irgendeinem Punkt dieser Ableitungskette muss aber der Zahler eines ReLU-
Knotens, der durch das Knotenpaar (UEZ?E, UE?St) € R beschrieben ist, abgelaufen
sein und eine Spaltung mittels ReluSplit wird eingeleitet. Die beiden aus der Spal-
tung resultierenden Konfigurationen zeichnen sich nun jeweils dadurch aus, dass in
ihnen, der die Aufsplittung verursachende ReLU-Knoten in beiden Féllen, wie be-
sprochen, ,linearisiert” wurde und, fiir seinen Teil, nun der Losung durch den Sim-
plexalgorithmus zuganglich ist. Folglich haben wir zwei Teilprobleme, mit jeweils
einem potentiell nicht-linearen ReLU-Knoten weniger. Da ein Neuronales Netz nur
iiber endlich viele ReLU-Knoten verfiigt, ist die Tiefe des bindren Ableitungsbaums
endlich. Damit ist das Ausgangsproblem in den ,Blittern” des Ableitungsbaumes
— also den Konfigurationen des Konfigurationsstrangs des Baumes nach der aller-
letzten durch ReluSplit evozierten Spaltung — vollstdandig linearisiert und kann allein
durch die Verwendung der Regeln Pivot;, Pivot, und Update, also der ,Simplexkom-
ponente” von Reluplex, dahin tiberfiihrt werden, dass entweder der Bedingungsteil
der Regel ReluSuccess oder der Bedingungsteil der Regel Failure erfiillt ist. Da somit
gezeigt ist, dass der Ableitungsbaum, den der Reluplex-Algorithmus erzeugt, fiir je-
den Pfad des Baumes nach endlich vielen Ableitungsschritten in einem Blatt endet,
deren letzte Konfiguration die Konfiguration SAT oder UNSAT ist, sehen wir uns,
mit Hinblick auf unsere anderslautende Eingangsannahme, gezwungen, zu konsta-
tieren, dass der Reluplex-Algorithmus vollstandig ist.

Man beachte, dass der eben skizzierte ,schlimmste Fall” tatsidchlich eintreten
kann, wonach dann, fiir ein Netz mit n ReLU-Knoten, ein Ableitungsbaum vorliegt,
in denen in 2" Bléttern, da alle ReLUs linearisiert wurden, jeweils ein System Linea-
rer Ungleichungen vorliegt, welches allein mit den Mitteln des Simplexalgorithmus
gelost wird. Theoretisch liegt damit der Reluplex-Algorithmus in der selben, expo-
nentiellen, Komplexititsklasse, wie die friiher skizzierte Verifikationsstrategie mit-
tels des Simplexverfahrens, wonach die Gesamtheit der Losungen aller 2" Disjunk-
te (jeweils zuziiglich der konjunktiven Verkniipfung mit der Eigenschaftsformel P)
der Disjunktiven Normalform der Netzwerkformel berechnet werden muss. Prak-
tisch jedoch fiihrt der Reluplex-Algorithmus zu kleineren Ableitungsbaumen als
den im schlimmsten Fall, und von der Simplexverifikationsstrategie immer, erzeug-
ten Biumen, was mit einer, je nach Grofle des im Zuge des Reluplex-Algorithmus
jeweils tatsachlich erzeugten Baumes, teils um Groflenordnungen, schnelleren Be-
rechnung des Verifikationsergebnisses einhergeht.

Ein durch den Reluplex-Algorithmus berechneter Ableitungsbaum, in dem die
Ableitungskette jedes Pfades — von der Startkonfiguration bis zur letzten Konfigu-
ration einer Ableitungskette des Blattes — in der Konfiguration UNSAT endet, zeigt,
dass das urspriingliche Problem — konkret also das System Linearer Ungleichun-
gen, welche, bezogen auf das Neuronale Netz NV, die Semantik der Pre-Knoten, wel-
che durch die Formel 11 als Konjunktion von Proto-Satzen beschrieben ist, zuziig-
lich der aus der Konjunktion Linearer Ungleichungen bestehenden Eigenschaftsbe-
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schreibung P einerseits und der in Formel 66 beschriebenen ReLU-Beschrankungen
andererseits — keine Losung hat. Der durch den Existenzabschluss der Formel Fy AP
gewonnene Satz ist in diesem Fall falsch, was dasselbe bedeutet, wie die Aussa-
ge, dass das Neuronale Netz N nicht die Eigenschaft P besitzt. Endet andererseits
mindestens ein Pfad des Ableitungsbaums in der Konfiguration SAT, so hat das
Problem, etwa die — in der die SAT-Konfiguration unmittelbar ableitenden Konfi-
guration S = (B, N,T,l,u,a, R) enthaltene — Losung «, welche zugleich beweist,
dass das Netz N die Eigenschaft P hat.

Damit ist zum Abschluss dieses Kapitels gezeigt, dass der Reluplex-Algorithmus
ein Algorithmus zur Verifikation von Eigenschaften Neuronaler Netze und Mara-
bou — welches den Reluplex-Algorithmus, nebst weiterer oben angedeuteter aber
hier nicht zur weiteren Vertiefung anstehender, Heuristiken, implementiert — ein
Programm zur Verifikation von Eigenschaften Neuronaler Netze ist.
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8 Probleme der FlieBkommaarithmetik

Es folgte der Bau des Gerédtes Z 3 [. . .]. Die Daten sind folgende: [. . .]
Rechenwerk: rein dual, gleitendes Komma, Parallelrechenwerke fiir
Exponenten und Mantisse, Wortldange: 22 Bits (Vorzeichen, sieben
Exponentenstellen, 14 Mantissenstellen), eingebaute Operationen:
+, —, %, :, v, Multiplikation mit 2, 1/2, 10, 0.1, =1 [...].

Konrad Zuse,
Entwicklungslinien einer Rechengerite-Entwicklung von der Mechanik
zur Elektronik [Zus60]

We next discuss [. . .] techniques that significantly boost the
performance of Reluplex: use of [. . .] floating point arithmetic.

Guy Katz, Clark Barrett, David Dill, Kyle Julian und Mykel
Kochenderfer,

Reluplex: An Efficient SMT Solver for Verifying Deep Neural Networks
[KBD*17]

[P]remature optimization is the root of all evil.

Donald Ervin Knuth,
Structured Programming with go to Statements [Knu74]

Bis zum jetzigen Zeitpunkt haben wir unterstellt, dass, da die Gewichte und Bi-
as Neuronaler Netze durch Reelle Zahlen beschrieben sind, die Funktionen — im
Wesentlichen Additionen und Multiplikationen — aus denen ein Neuronales ReLU-
Netz konstituiert ist, Funktionen tiber Reelle Zahlen sind. Auch hatten wir bisher
angenommen — und nicht zuletzt den Korrektheitsnachweis des Reluplexalgorith-
mus des letzten Kapitels darauf gestiitzt —, dass die Sprache Marabous die Sprache
der Linearen Arithmetik Reeller Zahlen sei. Beide Annahmen sind falsch. Sowohl
Neuronale Netze als auch das Verifikationsprogramm fiir Eigenschaften Neurona-
ler Netze, Marabou, verwenden FliefSkommazahlen, auch Gleitkommazahlen, englisch
Floating Point Numbers, genannt, um die Reellen Zahlen zu approximieren. Den
Problemen, die sich aus dem Unterschied zwischen der Arithmetik der Reellen Zah-
len und der Flie(kommaarithmetik ergeben und ihren moglichen Einfluss auf das
Ergebnis der Verifikation von Eigenschaften Neuronaler Netze, ist dieses Kapitel
gewidmet. Die folgenden Darstellungen der FlieSkommazahlen und der Fliefkom-
maarithmetik beziehen sich stets auf den IEEE754-2019-Standard, [IEE19] und wer-
den daher im Weiteren nicht einzeln referenziert.

8.1 FlieBkommazahlenrepréasentation

Wir beginnen unsere Untersuchung mit den Ganzen Zahlen, da diese als eine be-
sondere Form der Festkommazahlen vorgestellt werden konnen: Per Konvention
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folgen dem Komma - tatsdchlich geben wir in dieser Arbeit dem englischen Punkt
den Vorzug gegeniiber dem Komma, was mit Darstellungsvorteilen, etwa bei der
Représentation von reellwertigen Tupeln, einhergeht — stets nur Nullen. In der, ne-
ben der gebrduchlicheren Zweierkomplement- oder Einerkomplementdarstellung
der Ganzen Zahlen, ist in der sogenannten , Darstellung nach Betrag und Vorzei-
chen” das hochstwertige Bit — in unseren Darstellungen ist dies stets das Bit ganz
links — das sogenannte Vorzeichenbit, englisch Sign Bit, kurz S, welches, durch den
Wert 1 dieses Bits angibt, dass die dargestellte Zahl negativ oder, falls dieses Bit den
Wert 0 hat, dass die dargestellte Zahl positiv ist. Die Gesamtheit aller anderen Bits
wird Mantisse genannt und kurz durch M gekennzeichnet. Abweichend vom Einer-
komplementformat, wonach das Einerkomplement einer durch n Bits dargestellten
Bindrzahl z durch ~z, bei der das Zeichen ,,~”, als Kurzform von (2" —1)®z, mit ,,&”
als der bitweisen xor-Funktion, fiir die bitweise Negation steht, beschrieben wird,
wihlt die ,Darstellung nach Betrag und Vorzeichen” von z das ,, Einerkomplement”
als (z@2" 1) — diese Operation invertiert, ,toggelt”, nur das Vorzeichenbit, lasst alle
anderen Bits jedoch unverdndert —, was der Reprdsentation der Zahl z als Kompo-
sition von Vorzeichenwert und Absolutwert, der Mantisse, entspricht. Der Wert des
niedrigstwertigen Bits — in unserern Darstellung stets das Bit ganz rechts — steht an
der (von rechts nach links betrachtet) nullten Position dieser Bindrziffern und wird
mit 20 gewichtet. Der Wert des ndchsthéherwertigen Bits an Position 1 wird mit 2!
gewichtet und ganz allgemein geht, wenn das Vorzeichenbit an Position n — 1 steht,
der Wert des Bits an Position i, wobei i € {0,...,n — 2}, mit dem Gewicht 2¢ in die
Bewertung ein. Der Wert der Zahl ist schliefilich die Summe der gewichteten Bit-
werte der Bits auf den Positionen 0 bis n — 2 multipliziert mit —1°, wobei s der Wert
des Vorzeichenbits auf Bitposition n — 1 ist. Die Position des Kommas befindet sich
in unserer Darstellung implizit rechts vom niedrigstwertigen Bit — hinter der 0-ten
Position; wir wollen ganz Allgemein anstelle von ,hinter” der i-ten Position auch
von ,,an” der Position 7 sprechen, wenngleich damit stets , zwischen Position ¢ und
i — 1” gemeint ist. In Abbildung 20 ist die Betrag-Vorzeichen-Darstellung fiir eine
8-Bit-Zahl veranschaulicht.

-1 26 25 24 23 22 21 20
tjoj1jojt]ojo]1]

Abbildung 20: Darstellung einer 8-Bit-Zahl geméafs der im Text besprochenen Ad-
aption der Betrag-Vorzeichendarstellung. Die Abgebildete Bindrzif-
fernfolge steht fiir die Zahl —1 - (25 + 23 + 2°) also der Zahl —41.00,
wobei das Komma, dargestellt als fett gedruckter schwarzer Punkt,
stets fix hinter der mit 2° gewichteten Stelle, der Position 0, verbleibt.

Eine naheliegende Erweiterung dieser Vorzeichendarstellung stellt die Verschie-
bung der Kommastelle — des Punkts — von der nullten Stelle an eine beliebige, aber
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zundchst feste, Stelle i € {0,...,n — 1} der n-Bit langen Vorzeichendarstellung —
man beachte, dass fiir i = n — 1 die Vorzeichendarstellung nur aus ,,Nachkom-
mastellen” besteht. Durch diese Festkommadarstellung konnen nun auch Gebrochene
Zahlen zwischen benachbarten Ganzzahlen dargestellt werden. Die Wahl der Posi-
tion des Kommas stellt einen Tradeoff — einer Abwéagung der jeweiligen Vor- und
Nachteile — dar, zwischen maximaler absoluter Grof3e der darstellbaren Zahlen und
der Anzahl der darstellbaren nichtganzzahligen Gebrochenen Zahlen zwischen den
Ganzzahlen. Abbildung 21 stellt die Situation fiir zwei verschiedene Fixpunkte des
Kommas dar.

-1 25 24 23 22 21 20 2—1
1{o0/1]0]1]0 011

-1 20 2—1 2—2 2—3 2—4 2—5 2—6
tjoj1]ojt]o]o]1

Abbildung 21: Festkommareprasentation. Oben: Durch die Wahl einer niedrigwerti-
gen Kommaposition konnen vergleichsweise grofie und kleine Ganz-
zahlen, hier: bis £(26 — (1/2) = £63.5), dargestellt werden, zulas-
ten der Auflosung zwischen den Ganzzahlen; konkret betrdgt die
Schrittweite hier 27! = (1/2). Die dargestellte Zahl ist —1 - (16 + 4 +
(1/2)) = —20.5. Unten: Durch die Wahl einer hoherwertigen Kom-
maposition konnen nur moderat grofie und kleine Ganzzahlen, hier:
bis +(2! — (1/64)) = 4:1.984375, dargestellt werden, was jedoch mit
einer feineren Auflosung zwischen den Ganzzahlen einhergeht; kon-
kret betrigt die Schrittweite hier 275 = (1/64). Die dargestellte Zahl
ist —1- ((1/2) + (1/8) + (1/64)) = —0.640625.

So, wie man im Dezimalsystem die Kommastelle um & Positionen verschiebt, in-
dem man den Wert mit 10¢ multipliziert — der Wert von 123.4 - 10° bleibt 123.4 hin-
gegen fiithrt 123.4 - 107! = 1234 zu einer Verschiebung der Kommaposition um eine
Stelle nach rechts und 123.4 - 10! = 12.34 zu einer Verschiebung um eine Position
nach links —, so verschiebt man die Kommaposition fiir allgemeine Basen b durch
Multiplikation mit b* und im Speziellen innerhalb des Bindrsystems durch Multipli-
kation mit 25. Man beachte, dass dies auch fiir unsere Beispiele gilt: In Abbildung 20
ist die dargestellte Zahl —41-2Y und in Abbildung 21 oben, wo die Kommastelle um
eine Position nach links verschoben wurde, lautet sie —41 - 27! = —(41/2) = —21.5,
in Abbildung 21 unten schliefslich, in welcher die Kommastelle um sechs Positio-
nen nach links verschoben wurde, ist die Zahl —41 - 276 = —(41/64) = —0.640625
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dargestellt. Wir miissen demnach die Kommastelle gar nicht wirklich verschieben,
solange wir uns merken, welchen Wert der Exponent £ hat und die M-Bits — in die-
sem Fall interpretiert als Ganze Zahl, mit Festkomma an der nullten Position — mit
2¢ multiplizieren.

Diese Uberlegungen fithren schliefllich auf die Idee eines ,flielenden Kommas”.
Die sich daraus ergebenden Flieffkommazahlen kombinieren die Vorteile einer an
niedriger Bitposition gewédhlten mit einer an hoher Bitposition fixierten Festkom-
mastelle: Bei Bedarf konnen einerseits Zahlen nahe Null mit hoher Prazision dar-
gestellt werden und andererseits sehr grofie und sehr kleine Zahlen reprasentiert
werden. Der dafiir zu zahlende , Preis” besteht in gravierenden Prézisionseinbufien
der Resultate arithmetischer Operationen — wie Addition, Subtraktion, Multiplika-
tion, Division —, in denen Zahlen aus beiden Bereichen, also einerseits Zahlen nahe
der 0 und andererseits sehr grofse Absolutwerte von Zahlen, gleichzeitig als Ar-
gumente firmieren. Anstatt sich nun, um auf das flieSende Komma zuriickzukom-
men, den Wert des Exponenten zu merken — und ihn damit ,erstarren” zu lassen —,
geht der Wert des Exponenten in die Bindrdarstellung fiir gebrochene Zahlen, ne-
ben dem Vorzeichenbit und den Mantissenbits, mit ein und kann dadurch, ebenso
dynamisch wie diese, verschiedene Werte annehmen, wodurch sich der Exponent —
und damit die Bindrzahlenkommastelle — , verfliissigt”. Die fiir die Darstellung des
Exponenten reservierten Bits werden mit £ bezeichnet. Diese Form der Kodierung
fiir FlieBkommazahlen ist in Abbildung 22 dargestellt.

S E M

110(1/0(1(0(0 |1

Abbildung 22: Kodierung einer 8-Bit groflen FlieSkommazahl. Das hochstwertige
Bit ist das Vorzeichenbit S. Es folgen die Bits £, welche den Wert des
Exponenten beschreiben. Die sich anschlieffenden letzten Bits sind
die Mantissenbits M.

Wenn wir die Exponentenbits E als die Darstellung einer Ganzen Zahl interpre-
tieren, fallt auf, dass wir das Komma eigentlich nur in eine Richtung — nach rechts
— verschieben konnen, da die E-Bits kein eigenes Vorzeichenbit besitzen. Dies ist
unvorteilhaft, da damit zwar sehr grofse aber eben keine gebrochenen Zahlen dar-
gestellt werden konnen. Eine entsprechende Korrektur der Interpretation der Expo-
nentenbits werden wir im Folgenden vorstellen. Desweiteren hat es sich als niitzlich
herausgestellt, dem ,grofsten” durch E darstellbaren Wert — konkret: der Wert in
dem alle Bits in /' auf 1 gesetzt sind — eine Signalisierungsfunktion zu geben: Sind
alle E-Bits auf 1 gesetzt, so ist die dargestellte Zahl keine Zahl im klassischen Sinne.
Ganz dhnlich, signalisiert die Bindrdarstellung in der alle E-Bits den Wert 0 haben,
dass hier keine ,normale” Zahl vorliegt: Entweder haben wir es in diesem Fall mit
der Kodierung der positiven oder negativen Null zu tun oder mit den sogenannten
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Subnormalen Zahlen, englisch Subnormal Numbers, zu tun. Auf beides werden wir
spater zu sprechen kommen. Fiir den Moment geniigt uns die Feststellung, dass die
Anzahl von ng Bits von E, wobei wir unterstellen, dass ng > 1, zunidchst einmal
dazu hinreicht, 2"# Zahlen, abziiglich der Zahlen in der alle Bits auf 1 oder alle Bits
auf 0 gesetzt sind, also insgesamt (2"2 — 2) ,normale” Exponentenwerte — konkret
die Nattirlichen Zahlen 1,...,(2"# — 2) —, darzustellen. Damit der Exponent nun
auch negative Werte umfassen kann — das Komma nach links schieben kann —, wird
der Wert der nichtnegativen Ganzzahl E durch die Subtraktion eines Biaswertes b
dergestalt verschoben, ,verzerrt”, dass das Komma in etwa so weit — genauer: um
eine Stelle weiter — nach rechts wie nach links geschoben werden kann. Der Wert des
Bias ergibt sich demnach als 2"#~1 — 1, wie folgende Abbildung 23 veranschaulicht.

,normale” Exponenten ¢

b= (2"t 1) (2ne — 2)

0 1 }(WE—U
_emax emin 0 1 27’LE—1 _ 1
~~
= —eMmax_] — emax —

\_/_V\/

,verzerrte, normale” Exponenten e := (£ — b)

Abbildung 23: Die in den insgesamt 2" verschiedenen E-Bits darstellbaren Expo-
nenten £ werden durch den Wert b in ein Intervall verschoben, in
welchem der grofite darstellbare normale Exponent £™** nur um ei-
ne Einheit grofer ist als der Absolutbetrag des kleinsten darstellba-
ren Exponenten ¢™i. Die Abbildung zeigt den Fall fiir ein np = 3 Bit
breites E.

Indem man die njs-vielen Mantissenbits M nun nicht als eine vorzeichenlose
Ganzzahl z)s, bei der das Komma als an der nullten Position von M gedacht wird,
auffasst, sondern als reine Nachkommastellen — das heif$t hier konkret als die Zahl
zp - 27™M , also die Zahl, die entsteht, wenn man das Komma an die n;-te Position
von M geschoben denkt —, kann man ein zusétzliches Bit an Information gewinnen,
indem man, per Konvention, fiir die normalen Zahlen den Wert der — wohlgemerkt
nicht in der Bindrdarstellung erscheinenden — Vorkommastelle implizit als 1 und
die Mantisse somit als die Zahl 1.M, fiir M = 001 also etwa als binar 1.001 (dezimal
1.125) annimmt.
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Da das E in Abbildung 22 weder 0000 noch 1111 lautet, handelt es sich bei der
dort abgebildeten Zahl 1 0101 001 um eine normale Zahl, die wir nun dekodieren
konnen. Der Exponent wird iiber np = 4 Bits reprédsentiert und wir bestimmen
den Bias entsprechend als b = (2"#~! — 1) = 7 und den durch E = 0101 binér
dargestellten Exponenten als dezimal { = 5, womit sich der verzerrte Exponent
ergibt als (—b + {) = e = —2. Die Mantisse M = 001 prdpendieren, ,bevorhdngen”,
wir, wie eben gesehen, mit 1., erhalten somit 1.001 und fiigen das, durch das auf 1
gesetzte Vorzeichenbit, gefordete undre Minus davor: —1.001. Nun verschieben wir
das Komma um zwei Einheiten nach links, das heifst, wir multiplizieren —1.001 - 2¢
und erhalten schliefSlich den Wert der in Abbildung 22 kodierten Flieffkommazahl
10101 001 als die dekodierte Bindrzahl —0.01001 respektive als die Dezimalzahl
—1-(272427%) = —0.28124.

Wir haben nun die beiden Sonderfille zu untersuchen, in denen die Exponenten-
bits E alle auf 0 beziehungsweise alle auf 1 gesetzt sind. Den ersten Fall unterschei-
den wir weiters danach, ob auch alle Mantissenbits M/ auf 0 gesetzt sind. Ist dies
tatsdchlich der Fall und auch das Vorzeichenbit ist auf 0 gesetzt — die Ziffernfolge
SoFEoM=0---0---0 --- 0---0 besteht nur aus Nullen — so wird die Zahl +0,
die positive Null kodiert; ist jedoch das Vorzeichenbit als einziges Bit der Binarzif-
fernfolge auf 1 gesetzt, so wird die negative Null, —0, dargestellt. In allen anderen
Fallen, in denen alle Exponentenbits F alle auf 0 gesetzt sind, werden die sogenann-
ten Subnormalen Zahlen kodiert. Mit ihnen hat es folgende Bewandtnis. Wie bei den
normalen Zahlen werden die Mantissenbits M als bindre Nachkommastellen inter-
pretiert. Anders als bei den normalen Zahlen, bei denen implizit eine 1 vor dem
Komma angenommen wurde, wird bei den Subnormalen Zahlen nun eine 0 vor
dem Komma angenommen und der Wert der Mantisse lautet entsprechend 0.M.
Der Wert des verzerrten Exponenten e wird nicht, wie man nach dem fiir die nor-
malen Zahlen Gesagten annehmen sollte, als 0 — b, sondern stets als 0 — b4-1 — das
ist, da b = €™, wegen 1 — e™** = emin genau e™in Die Kodierung in Abbildung 24
stellt eine Subnormale Zahl dar.

Der noch zur Untersuchung ausstehende Sonderfall betrifft die Moglichkeit, dass
alle Exponentenbits auf 1 gesetzt sind. Wieder unterscheiden wir, in Abhédngigkeit
davon ob alle Mantissenbits auf 0 gesetzt sind oder mindestens eines dieser Bits auf
1 gesetzt ist, zwei Félle. Im ersten Fall — alle E-Bits sind auf 1 und alle M-Bits auf 0
gesetzt —hangt der Wert der Kodierung SoEoM vom Wert des Vorzeichenbits ab. Ist
das Vorzeichenbit auf 0 gesetzt, so wird 400, die positive Unendlichkeit, kodiert, ist es
hingegen auf 1 gesetzt, so —oo, die negative Unendlichkeit. In allen anderen Fallen ist
der Sachverhalt, dass alle Exponentenbits auf 1 gesetzt sind ein Signal, englisch Flag,
dafiir, dass diese Kodierung keine Zahl — englisch Not a Number, kurz NaN - ist.
Dieser spezielle NaN-Wert hat seine Berechtigung immer dann, wenn sich das Er-
gebnis einer Fliefkommaoperation nicht sinnvoll interpretieren ldsst, wie dies bei-
spielsweise bei der Division co/oco der Fall ist. Der IEEE-Standard, [IEE19], unter-
scheidet innerhalb der vorgestellten NaN-Kodierungen weitere Abstufungen von
Kodierungen des NaN-Wertes, die uns hier nicht interessieren. Damit haben wir,
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110(0]0]0]0(1/0

Abbildung 24: Kodierung einer 8-Bit grofien subnormalen FlieSkommazahl. Die in
ihrer Gesamtheit auf 0 gesetzten Exponentenbits £ lauten 0000 und,
da nicht alle Bits in M auf 0 gesetzt sind, steht die Bitziffernfolge
somit fiir eine Subnormale Zahl. Die sich anschlieflenden Mantissen-
bits M = 001 stehen fiir den bindren Wert 0.010. Das auf 1 gesetzte
hochstwertige Bit, das Vorzeichenbit S, impliziert die Negativitat der
kodierten Subnormalen Zahl. Wegen b = one—l 1 =23 _1=7,
und da b = ™ jst, ergibt sich e = €™ = 1 — ™ = —6. Da-
mit dekodiert sich die abgebildete Ziffernfolge 1 0000010 zur Bi-
narzahl —0.010 - 27¢ = —0.000000010 respektive, als Dezimalzahl,
—0.25-276 = —1-(1/4) - (1/64) = —0.00390625.

bevor wir uns im Folgenden mit Fliefkommaoperationen, der FlieSkommazahle-
narithmetik oder auch nur FlieSkommaarithmetik, auseinandersetzen werden, die
Form der Darstellung von FlieSkommazahlen, fiir unsere Zwecke, umfassend dar-
gelegt.

Die Grofse der Felder — wobei die Grofse des Feldes fiir das Vorzeichenbit S genau
ein Bit umfassen sollte, falls, wie in unsererm Fall, negative FlieSkommazahlen dar-
gestellt werden konnen sollen — fiir die Exponentenbits £ und die Mantissenbits M
kann im Prinzip beliebig gew&hlt werden. Um sowohl Normale als auch Subnorma-
le Zahlen umfassen zu konnen, sollte £/ jedoch mindestens zwei Bits breit sein und
M nattirlich, um tiberhaupt Information tragen zu konnen, mindestens ein Bit breit.
Die kleinste diesen Bedingungen geniigende Flie()kommazahlenreprasentation ist
demnach die Darstellung der 4-Bit kleinen Flieff(kommazahlen, die deswegen zu-
weilen auch, englisch, Minifloats genannt werden. Ihre Werte sind vollumfanglich
in Abbildung 25 dargestellt.

Bevor wir uns den mit der FlieSkommaarithmetik verbunden Funktionen zuwen-
den wollen, sei auf folgende begriffliche Konvention hingewiesen. FlieSkommazah-
len, mit fester Grofse fiir die S-, E- und M-Bitfelder, sind genau die Zahlen, welche
sich, nach der oben gegebenen Dekodierungsvorschrift, exakt — das ist, ohne dass
fur die Reprdsentation dieses Wertes eine Rundung notig wiirde — in diesem For-
mat darstellen lassen. Demnach ist die Zahl —2.0 eine Minifloat-FlieSkommazahl,
nicht jedoch die Zahlen 4 oder (1/3), welche keine FlieBkommazahlen im Sinne der
Minifloats sind. Man beachte, dass einige dieser zuletztgenannten Zahlen, etwa die
Zahl 4 durch die Wahl grofserer Felder fiir E oder M zu FlieSkommazahlen werden
konnen, andere, wie etwa die Zahl (1/3), hingegen nicht.
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S| E | M || Dekodierung | dezimal Kommentar
0|00 0 0.0 0.0 positive Null
000/ 1 0.1-2° 0.5 subnormal
0|01 0 1.0-2° 1.0 normal
0|01 1 1.1-20 1.5 normal
0|10 0 1.0- 2! 2.0 normal
0|10 1 1.1-21 3.0 normal
0|11] 0 00 00 pos. Unendlichkeit
011 | 1 NaN NaN keine Zahl
1]100]| 0 —-0.0 -0.0 negative Null
100/ 1 —0.1-2° —0.5 subnormal
1/01]0 ~1.0-2° -1.0 normal
11011 —1.1-29 —-1.5 normal
1110 0 —1.0-2! —-2.0 normal
1110 1 —1.1-2! -3.0 normal
1|11 0 —00 —oo | neg. Unendlichkeit
1111 NaN NaN keine Zahl

Abbildung 25: Dargestellt sind alle moglichen Kodierungen fiir die Minifloats ge-
nannten 4-Bit-FlieBkommazahlen, welche neben dem Vorzeichenbit
S aus zwei Exponentenbits £/ und einem Mantissenbit M zusam-
mengesetzt sind.

8.2 FlieBkommaarithmetik versus Arithmetik der Reellen Zahlen

Am Eingang dieses Kapitels hatten wir konstatiert, dass FlieSkommazahlen, als eine
Teilmenge der Reellen Zahlen, diese approximieren sollen. Dariiber hinausgehend
sollen auch die FlieSkommaoperationen die gédngigen der auf den Reelen Zahlen
definierten Funktionen emulieren. Wir haben es dabei, ganz allgemein, mit einer Al-
gebra — womit die Gesamtheit der Gesetzmafiigkeiten und Eigenschaften der Funk-
tionen tiber der Menge dieser Zahlen gemeint ist — der Flielkommazahlen zu tun,
welche der Algebra der Reellen Zahlen dhnlich, mit dieser aber nicht identisch, ist.
Da wir uns im Speziellen auf die Grundrechenarten Addition, Subtraktion, Multi-
plikation und Division beschranken werden, sprechen wir stattdessen jedoch von
der Arithmetik der FlieSkommazahlen im Unterschied zur Arithmetik der Reellen
Zahlen.

Wenn die FlieSkommaoperationen nun die entsprechenden Funktionen iiber den
Reellen Zahlen nachahmen sollen, so ergibt sich nachgerade unmittelbar folgende
Schwierigkeit. Das Ergebnis einer solchen Operation iiber zwei Flieffkommazah-
len muss nicht notwendigerweise wieder eine Flie(kommazahl sein. Formal aus-
gedriickt sind die Fliefkommaoperationen damit nicht abgeschlossen. Als Beispiel
ist uns im letzten Abschnitt bereits die Zahl (1/3) begegnet, die das Ergebnis der
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Division der Minifloat-Zahl 1 durch die Minifloat-Zahl 3 bezeichnen miisste, aber
nicht kann, da (1/3) keine FlieBkommazahl ist. Als Ausweg aus dieser aporetischen
- ,ausweglosen”, vom griechischen dnopéw [aporéd] wortlich: ,,ohne Weg sein”~ Si-
tuation sieht der FlieSkommastandard, [IEE19], verschiedene Rundungs-Modi vor.
Wir betrachten hier nur den in FlieBkommaprogrammen — insbesondere in Mara-
bou und allen von uns betrachteten implementierten Neuronalen Netzen — vorein-
gestellten Modus round-to-nearest, welcher vorschreibt, dass das exakte Ergebnis
einer FlieSkommaoperation auf den ndchsten, am Naheliegendsten, exakt darstell-
baren FlieSkommazahlenwert der gegebenen Prazision gerundet wird. Im Falle der
Aquidistanz - die zu rundende Zahl liegt genau in der Mitte zwischen zwei exakt
reprasentierbaren FlieSkommazahlen —ist in der Regel der ties-to-even-Modus vor-
eingestellt, der diejenige der beiden in Frage kommenden Flie()kommazahlen aus-
wadhlt, die, ausgehend vom exakten Ergebnis, in Richtung der Geraden Zahl liegt. So
ist das Ergebnis der Minifloat-Multiplikationsoperation ((1/2) - —(1/2)) = —(1/4)
gleichweit von den exakt darstellbaren Minifloats —0 — es ist hier die negative von
der positiven Null zu unterscheiden — und —(1/2) entfernt. Da das Ergebnis —(1/4)
zwischen der geraden Zahl —0 und der ungeraden Zahl —1 liegt, wird das Ergebnis
dieser Operation, in Richtung der —0, auf den Wert —0 gerundet. Tatsdchlich sind
in der Programmiersprache Python, in welcher die Implementierungen der Soft-
ware zur vorliegenden Arbeit realisiert sind, die Modi round-to-nearest und ties-
to-even unabénderlich fix voreingestellt. Die Rundung, darauf sei an dieser Stelle
nachdriicklich hingewiesesn, erfolgt dabei jedesmal unmittelbar nach Ausfiithrung
der jeweiligen Operation.

Die FlieSkommaarithmetik hat, im Unterschied zur Arithmetik der Reellen Zah-
len, desweiteren zu spezifizieren, welche Ergebnisse die jeweiligen Funktionen lie-
fern, wenn mindestens eines der Argumente ein Fliefkommawert ist, der fiir die
positive respektive negative Unendlichkeit 00 oder einen der Sonderwerte NaN
steht. Auch muss die Spezifikation umfassen, wie diese besonderen, in der Men-
ge der Reellen Zahlen nicht existenten, Werte durch die jeweiligen Funktionen als
Ergebnis entstehen kdnnen. Die diesbeziiglichen Details, welche sich samt und son-
ders im IEEE-Standard, [IEE19], dargelegt finden, sind fiir die vorliegende Arbeit
von untergeordneter Bedeutung, sodass wir hier nur den folgenden Fall hervor-
heben wollen, der zugleich die gravierenden Unterschiede zwischen der FliefSkom-
maarithmetik und der Arithmetik der Reellen Zahlen aufzeigen moge. Wie erwéhnt,
erfolgt die Rundung des Ergebnisses jeweils stets direkt nach der Ausfithrung der
entsprechenden Operation. Der aus Minifloats komponierte Term

1 1

CEESIANE
wertet demnach zundchst, wie oben gesehen, ((1/2) - —(1/2)) zu —0 aus. Im Un-
terschied zur Arithmetik der Reellenzahlen, stellt die anschliefende Ausfiihrung

der Divisionsoperation, bei der die — negative — Null im Nenner steht und somit
fiir die Reellen Zahlen nicht definiert ist, innerhalb der Fliefkommaarithmetik kei-
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ne Schwierigkeit dar: Haben Zahler und Nenner, wie im vorliegenden Fall, unter-
schiedliche Vorzeichen, so ist das Ergebnis die negative (andernfalls die positive)
Unendlichkeit, —co. Die abschlieffende Multiplikation von —oco mit dem Minifloat
—(1/2) liefert wiederum die — diesmal jedoch, aufgrund der Negativitit des Faktors
—(1/2): positive — Unendlichkeit oo, sodass der Term ((1/((1/2)-—(1/2)))-—(1/2))
in der Minifloat-FlieSkommaarithmetik schliefSlich zu co auswertet und nicht, wie
in der Arithmetik der Reellen Zahlen, zu 2 — und dies, wohlgemerkt, obwohl die 2
eine Minifloat-FlieSkommazahl ist.

Wir wollen die Probleme, welche daraus resultieren konnen, dass man die Flief3-
kommazahlen fiir Reelle Zahlen und die FlieBkommaarithmetik fiir die Arithmetik
der Reellen Zahlen nimmt, anhand eines weiteren Beispiels untersuchen. Funktio-
nen, bei denen kleine Anderungen der Eingabe zu grofen Anderungen der Ausga-
be fiihren, stellen — in den Fillen, in denen die Eingabe keine Flief(kommazahl ist —
aufgrund der Notwendigkeit der Rundung, auf die nédchste reprasentierbare Flief3-
kommazahl, ein in der Numerik bekanntes Problem fiir die FlieSkommaarithmetik
dar. Die Konditionszahl einer Funktion gibt — ohne dass wir hier den Raum greifen
wollen, um auf die diesbeziiglichen Details einzugehen — dementsprechend an, wie
sehr sich der Wert der Funktion bei einer kleinen Anderung der Werte der Eingabe
der Funktion verdndern kann. Je hoher der Wert dieser Zahl, desto grofler die An-
derung. Denselben Sachverhalt aus einem anderen Blickwinkel betrachtend, bedeu-
tet eine grofle Konditionszahl, dass ,, Ausgaben” einer Funktion nahe beieinander
liegen konnen, obwohl sie sehr weit auseinander liegende Eingabewerte haben. Da
Matrizen M, mit einem ,Eingabevektor” & multipliziert, einen Vektor y = M - x als
,Ausgabevektor” berechnen, kann eine Matrix als eine —lineare — Funktion, die von
x auf y abbildet, angesehen werden, der als solcher eine Konditionszahl zukommt.

Eine in dieser Hinsicht besondere Familie von Matrizen stellen die Hilbertma-
trizen dar, welche nach dem Mathematiker David Hilbert, welcher, nebst anderen,
mit Emmy Noether, Wilhelm Ackermann, Paul Bernays, Gottlob Frege das akade-
misch Dach teilte, benannt ist, dessen 1928 gestelltes Entscheidungsproblem, durch
die gleichwertige (negative) Losung von Alan Turing und Alonzo Church, wesent-
lichen Beitrag an der Entstehung der Informatik als Einzelwissenschaft, der Theore-
tischen Informatik im Speziellen, gehabt haben diirfte. Bei diesen Hilbertmatrizen,
kurz H, handelt es sich um quadratische (n x n)-Matrizen, die fiir jede Dimension
n > 0 —und die entsprechend als H,, bezeichnet werden — wie folgt definiert sind.

Definition 28. Sei H,, eine (n x n)-Matrix, in deren i-ter Zeile und j-ter Spalte der Wert
hij :=1/(i + j — 1) steht und somit die Gestalt

1 1 1
L5 3 n
1 1 1 1
2 3 4 n+1
1 1 1 1
H,=|3 1 3 P} (72)
1 1 1 1
n n+l n+2 2n—1
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hat. Eine solche Matrix heifit Hilbertmatrix der Dimension n.

Hilbertmatrizen weisen die Besonderheit auf — was hier nur erwihnt, aber nicht
gezeigt, werden soll —, dass die Konditionszahl mit steigender Dimensionszahl n im-
mer weiter wichst. Wir erwarten demnach, dass Abbildungen von FlieSkommazah-
leingabevektoren x zu immer grofieren Verzerrungen der Ausgabe y fiihren sollten,
je grofler die Dimension n wird — oder, dual dazu, dass mit steigendem n, der die
nahezu gleichen Werte des Ausgabevektors y; ~ y2 durch immer weiter von ein-
ander abweichenden Werten der jeweiligen Komponenten der Eingabevektoren
und x2 induziert sein kann. Zu den weiteren Eigenschaften jeder Hilbertmatrix H,,
gehort, dass sie reguldr ist. Sie besitzt, was dieselbe Aussage ist, folglich eine Inver-
se H,,~! fiir die gilt, dass H,H, ! =1I,, wobei I,, die (n x n)-Identitdtsmatrix ist.
Dieser Umstand entspricht, wobei wir die Matrix H,, in ihrer d4quivalenten Gestalt
als Lineare Abbildung betrachten, der Tatsache, dass die durch H,, beschriebene
Funktion bijektiv — das heifst surjektiv und, insbesondere, injektiv — ist. Es kann,
aufgrund der Injektivitdt dieser Funktion, demnach nicht der Fall sein, dass dersel-
be Ergebnisvektor y durch zwei verschiedene Eingabevektoren 1 und x2 erzeugt
wird; das heift, es gilt -3z Jz2Ty: (Hpz1 = y) A (Hpxe = y) A —(21 = x2).

Betrachten wir vor diesem Hintergrund die Matrix

(i)

Wir wollen fiir einen Minifloat-Eingabevektor #; = (1.0,1.0)" die Ausgabe y =

Hyxq berechnen:

1 3 1.0 (1-1.0)+ (5 - 1.0) 1.5

v=Hm={1 1) ) =g+ 10~ 1o

5 3 . 5 L. . :
Das Ergebnis von y = Hax; muss gerundet werden, wofiir an der entsprechen-
den Stelle das Approximationszeichen ,,~" steht. Fiir die zweite Vektorkomponente
((1/2)-1.0)+((1/3) - 1.0) ist namlich der Wert des zweiten Summanden, ((1/3)-1.0),
keine Fliefkommazahl und wird auf die naheste reprasentierbare Minifloatzahl 0.5
gerundet bevor diese mit dem ersten Summanden, welcher zur FlieSkommazahl 0.5
auswertet, addiert wird, was schliefdlich den Minifloat 1.0 zum Ergebnis hat. Dies,
wohlgemerkt selbst dann, wenn, anders als hier angenommen, die vorher auf Mi-
nifloat-Fliefkommazahlen gerundete Hilbertmatrix

2

[SU I S

= D=

—_
N[—= N[

verwendet wiirde.
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Probieren wir anhand von H> eine alternative Minifloat-Eingabe, den Vektor
x2 = (+0.0, 3.0)T, wobei +0.0 die positive Null bezeichnet:
(15
\1.0

) (50) - (i

Dieses Ergebnis ist exakt, da alle Operationen, insbesondere auch die Multiplikation
(% - 3.0), welche den Wert der FlieSkommazahl 1.0 annimmt, zu Minifloats auswer-
ten.

Als Moral aus diesem Beispiel wollen wir zwei Dinge festhalten. Erstens, die Ver-
wendung der FlieSkommaarithmetik anstelle der Arithmetik der Reellen Zahlen
kann dazu fiihren, dass die Eigenschaft der Regularitét einer Matrix verlustig geht,
da obiges Beispiel impliziert, dass fiir 1 = (1.0, 1.0)T und x2 = (+0.0, 3.0)T gilt,
dass (Hpx1 = y) A (Hpz2 = y) A =(21 = x2), im Widerspruch zur Annahme der
Injektivitdt, und damit Bijektivitdt, der durch H, dargestellten linearen Abbildung.
Als zweite Beobachtung halten wir fest, dass, was wir oben vermutet hatten, tat-
sdchlich zutrifft: Nahe beieinander liegende Ausgaben — in der Tat sogar die selben
Ausgaben y = (1.5,1.0)" — kénnen durch weit auseinander liegene Eingaben zu-
stande kommen. Die Eingabe 3 = (40.0, 3.0)T ist von der Eingabe x1 = (1.0, 1.0)T
in dem Sinne maximal entfernt, dass keine als Minifloat darstellbare positive Zahl
in Richtung der 0 weiter von der 1.0 entfernt sein konnte als +0.0 oder (ohne bereits
selbst 400 zu sein) in Richtung +o0c weiter von der 1.0 entfernt sein kdnnte, als die
Minifloat-Zahl 3.0. Fiir die vorher auf FlieSkommazahlen gerundete Hilbertmatrix
HYF wire statt 3 := (+0.0, 3.0)", der weniger, aber immer noch von (1.0,1.0)"
deutlich, abweichende Vektor x5’ := (0.5,2.0)', da (1/2) - 0.5, an der entsprechen-
den Stelle der Matrixmultiplikation, in der Arithmetik der Minifloats auf den Wert
((1/4) =~ 0), in Richtung der ndchsten geraden Ganzen Zahl, rundet, zu wihlen.

1
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y = Haxe = <1
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8.3 Mogliche Konsequenzen fur die Korrektheit der Verifikation

Bevor wir dieses Kapitel schliefsen, wollen wir investigieren, ob die bisher auf-
gezeigten Probleme, welche durch die Approximation der Arithmetik der Reellen
Zahlen durch die FlieSkommaarithmetik zuweilen entstehen, ein tatsidchliches Pro-
blem fiir Marabou, als Verifizierer — welcher, wie wir erwahnt hatten, die Reellen
Zahlen durch Flie()kommazahlen zu ersetzen gedenkt — darstellen konnten, oder ob
wir uns in akademischen Scheindebatten verfangen haben. Um die Argumentation
zu erleichtern, unterstellen wir im Folgenden, kontrafaktisch, dass Marabou auf der
Basis von Minifloats operiert. Auch wenn wir auf dieser Grundlage keinen strikten
Nachweis erbringen konnen, dass die in Marabou bei der Berechnung des Verifi-
kationsergebnisses durch den Reluplex-Algorithmus tatsdchlich verwendeten dop-
pelt genauen 64-Bit-FlieSkommazahlen keinen gleichwertigen Ersatz fiir die Reelen
Zahlen darstellen konnen — der Versuch der Falsifikation Marabous soll schliefslich
auf empirischem Wege, zu welchem Behuf das finale Kapitel 9 vorgesehen ist, und
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nicht auf analytische Weise unternommen werden —, so bekommen wir dennoch
einen Hinweis auf eine potentielle Fehleranfalligkeit des Verifikationsprozesses, die
von den Unterschieden zwischen der FlieSkommaarithmetik und der Arithmetik
der Reellen Zahlen herriihrt.

Die im Zuge des Verifikationsprozesses verwendeten Funktionen, von welchen
im Reluplex-Algorithmus unentwegt Gebrauch gemacht wird, sind die in Kapi-
tel 7.5 vorgestellten Operationen pivot und update. Abweichungen der Fliefs-
kommaarithmetik von der Arithmetik der Reellen Zahlen mit Bezug auf diese bei-
den Funktionen haben potentielle Auswirkungen auf die Korrektheit des Reluplex-
Algorithmus und sind somit von grofiter Bedeutung. Uns den Zweck der pivot-
Funktion erneut vergegenwartigend, erinnern wir, dass dieser darin besteht, einen
Basiswechsel durchzufiihren. Nehmen wir nun zum Beispiel an, dass Marabou zu
einem gegebenen System Linearer Ungleichungen bereits das in den Gleichungen 44
allgemein dargestellte System von Linearen Gleichungen angelegt hat, welche in ih-
rer Gesamtheit die Invariante einhalten, wonach die im Tableau gespeicherten Ko-
effizienten und die Belegung « fiir die Basisvariablen in B und die Nichtbasisvaria-
blen in N so beschaffen sind, dass jeder der durch die Gleichungen 44 ausgedriick-
ten Sdtze wahr ist. Die i-te dieser Gleichungen konnte nun, mit den wie ebenda
angegeben Tableauwerten, vor der Ausfiihrung der pivot-Operation, bei der die
Basisvariable B; gegen die Nichtbasisvariable N, getauscht werden soll, beispiels-
weise so aussehen

=1 =3
PONY PINS
Bi =T;1 N1+ T;2 Na (73)

beziehungsweise, dquivalent dazu,
0=1-Ni+3-Noy—1-B,.

Fiir die Pivotisierung ist eine Division durch —3 — die sich wohlgemerkt auf die,
gegebenenfalls prospektiven, Koeffizienten des Tableaus bezieht — fiir diese Glei-
chung erforderlich, was fiir unsere Minifloats die jeweils entsprechend angegebene
Rundung erforderlich macht

~—(1/2) =-1 ~—(1/2)
—— —— ——
0=(1/=3)-N+(3/=3)-No—(1/ = 3)-Bi, (74)

bevor mit der Gleichung

1 1
No=---N,—--B; 75
2= 5 Ni— 75)

der Basiswechsel fiir Gleichung i abgeschlossen ist. Da die anschliefSend zu berech-
nenden Auswirkungen des Basiswechsels auf alle anderen Gleichung keinen Ein-
fluss auf die Gleichung 75 haben, verzichten wir auf ihre Darstellung. Auch von
den obligatorischen Umbenennungen Bj := Ns, Nj := B; und so weiter sehen wir
ab und - ein Basiswechsel, so hatten wir in Kapitel 7.5 beziiglich der Reellen Zah-
len gezeigt, ist jederzeit, ohne die, die Wahrheit der Gleichungen 44 garantierende,
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Invariante zu verletzen, moglich — tauschen die Variable N, zuriick gegen B;, was
offenbar eine Division mit —(1/2), das ist, eine Multiplikation mit —2, nétig macht,
wodurch wir

—2-Ny=1-Ny+1-B;

und damit . -
PONY PONY
B; = T;1 N1+ Tj2 No (76)

erhalten. Supponieren wir, dass die Ersetzung der Reellen Zahlen und ihrer Arith-
metik durch die FlieSkommazahlen und deren Arithmetik keine Auswirkungen auf
die Giiltigkeit der pivot-Funktion beziiglich der Nichtverletzung der Invariante
hat. Wir konnen demnach annehmen, dass, gegeben die initiale Giiltigkeit der Inva-
riante, der durch Gleichung 73 ausgedriickte Satz wahr ist und, aufgrund der eben
aufgestellten Supposition, nach welcher die pivot-Operation auch fiir die Flief3-
kommaarithmetik die Invariante intakt ldsst, dass die Proposition der Gleichung 76
ebenfalls wahr ist. Demnach hitten wir, dass

Gl 73 Gl 76
Ny +3N3 = Ny + 2No,

was offenbar genau dann der Fall ist, wenn
Ny =0, (77)

welches wiederum, ohne Not, eine Belegung von a(N2) = 0 erzwingt. Fiir alle an-
deren Belegungen von «(NN2) — man beachte, das wir das Beispiel ohne die Angabe
einer Belegung o eingefiihrt hatten — wird die Invariante verletzt. Wir konnen also
festhalten, dass die Verwendung der FlieSkommaarithmetik anstelle der Arithmetik
der Reellen Zahlen im Reluplex-Algorithmus, durch die Applikation der pivot-
Operation, fiir die Korrektheit des Verifikationsverfahrens eine potentielle Gefahr
darstellt.

Eine dhnliche Gefdhrdung evoziert die Verwendung der, in Kapitel 7.5 eingefiihr-
ten, update-Funktion, was wir wie folgt zu untermauern versuchen wollen. Die
update-Funktion iibernimmt, wie erinnerlich, die Aufgabe der Aktualisierung der
Zuweisungsfunktion a auf eine Weise, welche die Invariante, wonach alle Gleichun-
gen 44 fir die jeweils aktuelle Belegung o wahre Aussagen darstellen, intakt ldsst.
Eine solche Aktualisierung darf demgemafs jederzeit auf einer beliebigen Nichtba-
sisvariablen erfolgen — was indes eine ,ausgleichende” Korrektur der Zuweisung
bei den Basisvariablen erforderlich macht. Nehmen wir wiederum eine i-te Glei-
chung aus der Menge der Gleichungen 44, dieses Mal jedoch explizit mit einer,
durch update zu dndernden, gegebenen Belegung «, wie folgt, an.

=3.0 —=1.0 =1.0 =1.0 =1.0 =1.0 =1.0
——— N — N — N ——
(a(By)) = Tix - ((N1)) + Ti2 - (a(N2)) + Ti 3 - (a(N3)) (78)
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Wir beobachten, dass die Gleichung 78 die Invariante einhilt. Es soll die Zuweisung
fur a(N2) um ¢ = 0.5 Einheiten erh6ht werden, was die folgende Situation nach der
Applikation der entsprechenden update-Operation impliziert,

\ A N A — ——
@B)) =T (@MW) + Tz - (@(N2)+ Ti - (' (N3)), (79
N——
—(@(B;i)+_ 6 )=3.0 —1.0+6
—_—

3.0 0.5

die nun — aufgrund der fiir Minifloats bestehenden Notwendigkeit, das Ergebnis
von (3.0 + 0.5) auf die nédchste exakt darstellbare FlieBkommazahl, 3.0, zu runden —
dazu fiihrt, dass die Gleichung 79 den falschen Satz3 = (1-1)+(1-1.5) + (1-1) be-
hauptet, was eine offensichtliche Verletzung der Invariante darstellt, und dadurch
die Korrektheit des Reluplex-Algorithmus fiir FlieSkommazahlen und deren Arith-
metik in Frage stellt.

Die beiden zuletzt diskutierten Beispiele haben gezeigt, dass fundierte Griinde
zum Zweifel an der Korrektheit des Reluplex-Algorithmus bestehen, sofern die-
ser auf Basis der FlieSkommazahlenarithmetik anstelle der Arithmetik der Reellen
Zahlen realisiert wird. Im nédchsten Kapitel werden wir versuchen, zu zeigen, dass
Marabou, welches den Reluplex-Algorithmus auf den Fundamenten der FlieSkom-
maarithmetik implementiert hat, zuweilen tatsachlich falsche Verifikationsergebnis-
se berechnet, was seinen Status als Verifizierer konterkariert.
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9 Falsifikation Marabous

TO PEV YOp AEYeEW TO OV ) €lvan 1) TO W1 Ov eivan Yelidog, T0 8¢ 10 OV
glvon xod T un) Ov pi) eivon dAndéc

[tdO men gar légein td On mé elnai € td me On einai psetidos, to de to
On einai kai td mé on mé einai aléthés]

[Falsch ist, wenn man sagt, das Seiende sei nicht oder das
Nichtseiende sei; wahr ist, wenn man sagt, das Seiende sei und das
Nichtseiende sei nicht.]

Aristoteles,
Metaphysik, [1011, b25]. Ubersetzung von Eugen Rolfes [Ari20]

Every genuine test of a theory is an attempt to falsify it, or refute it.

Karl Raimund Popper,
Conjectures and Refutations: The Growth of Scientific Knowledge [Pop65]

I went down, down, down / And the flames went higher

Johnny Cash,
Ring Of Fire

Die bisherigen Kapitel waren, zugespitzt, nichts als ein Praludium zu diesem Ka-
pitel, welches den Versuch der Falsifikation Marabous, als einem Verifizierer von
Eigenschaften Neuronaler Netze, unternimmt. Im letzten Kapitel 8 hatten wir ela-
boriert, dass flielkommazahlenbasierte Systeme bei dem Versuch, die Arithmetik
der Reellen Zahlen durch die FlieSkommaartithmetik zu emulieren, zuweilen an
ihre Grenzen geraten. Besondere Probleme bereiten dabei demnach insbesondere
Berechnungen numerisch schwieriger Funktionen. Zu diesen gehéren, wovon wir
im letzen Kapitel eine Probe gegeben hatten, auch die durch die Hilbertmatrizen
dargestellten Funktionen. In diesem Kapitel werden wir eine Methode entwickeln,
Hilbertmatrizen so aufzubereiten und zusitzlich eine ,numerisch schwierige” Ei-
genschaft zu konzipieren, dass wir Marabou damit konfrontieren und die daraus
resultierenden Ergebnisse quantitativ, vor allem aber: qualitativ, aufbereiten kon-
nen. Anschlieffend werden wir untersuchen, ob sich die dabei gefundenen Ergeb-
nisse ,in die Praxis” und auf ,echte” Netze — im Speziellen, auf bilderkennende
Klassifizierer — {ibertragen lassen. Zundchst gilt es jedoch, eine nicht unwesentliche
begriffliche Frage zu klaren.

9.1 Der Begriff der Falsifikation

Bevor wir, dem Titel der vorliegenden Arbeit entsprechend, in diesem Kapitel den
Versuch unternehmen wollen, Marabou — als Verifizierer Neuronaler Netze, genau-
er: als Verifizierer von Eigenschaften derselben — zu falsifizieren, miissen wir kldren,
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was es mit dieser merkwiirdigen Begrifflichkeit auf sich hat. Im Besonderen ist der,
im Anschluss zu untersuchende, folgende Einwand schwerwiegend: Ist denn nicht
der Versuch der Falsifikation von Marabou, eines Programms, also letztlich eines
Gegenstandes, qua Kategorienfehler — Gegenstande fallen nicht in die Kategorie der
Entitdten (im Unterscheid etwa zu den wahrheitswertfdhigen Satzen), deren Wahr-
heit, im Zuge einer Verifikation, oder Falschheit, durch eine Falsifikation, festgestellt
werden konnte, einfach weil Gegenstdnde so wenig wahr oder falsch sein konnen,
wie Sdtze warm oder faltig sind —, schlechterdings unmdoglich?

Am Ende der folgenden Reprise, Wiederaufnahme, der in Kapitel 6.3, im Zuge
der Spezifikation der zu untersuchenden Eigenschaften, begonnen und in Kapitel 7
in Einzelheiten skizzierten Darlegung der prinzipiellen Funktionsweise Marabous,
werden wir eine Erwiderung auf den Einwand geben kénnen. Erinnern wir uns
zundchst, ganz allgemein, des Zwecks, den Marabou bei der Verifikation von Ei-
genschaften Neuronaler Netze, zu erfiillen hat: Ziel des Verifikationsprozesses ist es
— wahrheitsgemif3 —, zu entscheiden, ob der Satz, der durch Formel 36 ausgedriickt
wird, wahr ist. Ist er wahr, dann — denn dies ist die Behauptung des Satzes, und ein
Satz ist wahr dann und nur dann, wenn der behauptete Sachverhalt (in der Welt) be-
steht — hat das Netz N die Eigenschaft P und Marabou, qua Verifizierer, wird dies
feststellen und ausgeben. Es hat damit verifiziert, dass das Netz N die Eigenschaft
P hat. Marabou wird in diesem Fall sogar einen Beweis der Wahrheit des Satzes
(Jv1...3ve: Fn A P), das heifst, von Formel 36, liefern. Daftir wird Marabou jeder
Knotenvariable vy, ..., v, einen Gegenstand dy, . .., d,; des Diskursbereichs D zuge-
ordnen: [v; < di,...,v; < dy], eine, wir erinnern uns, Substitutionsvorschrift. Ist
der Satz (Fy A P)[vy < di, ..., v < dy], in dem jede Variable v; durch den Gegen-
stand d; ersetzt wurde, nun tatsdchlich, wie von Marabou insinuiert, wahr, so zeigt
dies ja gerade, dass es wirklich jeweils ein vy, ..., v, dergestalt gibt, dass (Fiv A P)
wabhr ist. Ist der Satz (Jv; ... Jvg: Fy A P) hingegen falsch, und hat N somit nicht die
Eigenschaft P, wird Marabou dies ebenfalls feststellen und zu verstehen geben. Es
hat dann den Satz (3v; ... 3v,: Fy A P) falsifiziert, kann aber schlechterdings nicht
auf die obige Art beweisen, dass der Satz falsch ist, denn dazu miisste es zu jeder
moglichen Zuordnung von Gegenstanden dy, . . ., dy des Diskursbereichs an jede der
Variablen vy ... v, zeigen, dass der Satz (Fx A P)[v; < di,...,v < dg] falsch ist,
da nur so gezeigt ist, dass es kein vy, ..., v so gibt, dass (Fx A P) wahr ist — eine
auf diese Weise nicht 16sbare Aufgabe, vor dem Hintergrund, dass es iiberabzahl-
bar unendlich viele Gegenstdnde des Diskursbereichs von Marabou gibt. Marabou
wird also nach der Falsifikation eines Satzes die Falschheit zwar konstatieren aber
keinen Beweis seiner Falschheit angeben.

Dass Marabou einen Kategorienfehler der Art wie in obigem Einwand angefiihrt
nicht begeht, ist klar: Marabous Angelegenheit sind schliefslich Satze, namlich, fiir
ein gegebenes Netz NV und eine spezifizierte Eigenschaft P, Sitze der Art, wie sie
in Formel 36, (Jv; ... 3vs: Fx A P), ihren Ausdruck finden. Die Falschheit eines sol-
chen Satzes zu finden, das heif$t, seine Falsifikation, oder seine Wahrheit zu zeigen,
sprich: seine Verifikation, ist ja gerade der Daseinszweck Marabous.
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Bemerkenswerterweise allerdings, erzeugt Marabou, implizit, am Ende des Ve-
rifikationsprozesses seinerseits ebenfalls Aussagen der Art: ,Es ist der Fall, dass
(Fvi...3ve: Fy A P).”, falls Marabou durch die Berechnung von SAT als Verifi-
kationsergebnis zu verstehen gibt, verifiziert zu haben, dass IV die Eigenschaft P
hat, oder ,Es ist nicht der Fall, dass (Jv; ... 3ve: Fx A P).”, falls Marabou glaubt,
und durch die Berechnung von UNSAT ausdriickt, dass NV nicht die Eigenschaft P
hat. Wenn wir im Folgenden von anthropomorphen Sprechweisen der Art ,Mara-
bou meint, glaubt, behauptet, sagt, gibt zu verstehen, dass . ...”, Gebrauch machen,
so stets in diesem eben dargelegten, direkten, Sinne oder, zuweilen, in dem stérke-
ren, indirekten, Sinne, wonach auch die Logischen Implikationen des ,Behaupte-
ten” mitbehauptet werden. Diese, direkten oder indirekten, Aussagen konnen nun
ihrerseits wahr oder falsch sein. Folglich ist es prinzipiell moglich, Marabou selbst
zu verifizieren oder falsifizieren; und zwar mit der von Aristoteles, im Eingangszitat
zu diesem Kapitel, vorgegebenen ,Methode”:

Satz 8. Zu sagen, dass das Seiende (die Tatsache, dass das Neuronale Netz N die Eigenschaft
P hat) nicht sei — das heifst, Marabou errechnet als Ergebnis der Verifikation fiir N und P
den Wert UNSAT, gleichbedeutend mit der Behauptung, dass (Jvy ... 3ve: Fy A P) falsch
ist, kurz: Marabou behauptet ,, N hat nicht P.” — oder, dass das Nichtseiende (die Tatsache,
dass N die Eigenschaft P nicht hat) sei — Marabou berechnet SAT: ,N hat P.” —, ist falsch.

Beweis. Dieser Satz des Aristoteles ist analytisch. (Ein Satz ist analytisch, oder ana-
lytisch wahr, wenn die Wahrheit sich aus dem Begriff — beispielsweise: Ein Dreieck
hat drei Ecken. — ergibt. Da der Wahrheitsbegriff des Aristoteles mit dem, von uns
in der vorliegenden Arbeit geteilten, Wahrheitsbegriff von Tarski — wonach die Be-
hauptung dass P wahr ist genau dann, wenn P der Fall ist — zusammenfillt, ist der
Beweis damit vollstandig. Fiir alternative Wahrheitsbegriffe — mit Bezug auf welche
auch der Begriff des ,Beweises” selbst neu zu bestimmen wiére — ist dieser Beweis
nicht notwendigerweise zwingend.) O

Zu zeigen, dass einer dieser beiden Félle vorliegt, entspricht so der Falsifikation
Marabous.

Eine alternative Riposte, Erwiderung, auf obigen Einwand leitet sich direkt aus
dem Konzept der Programmuverifikation ab. Demnach ist ein zu priifendes Pro-
gramm genau dadurch , verifiziert” — diese Redefinition des Begriffs , Verifikation”
erlaubt allerdings den Anschlusseinwand des Vorbeigehens dieser Antwort an der
eigentlichen Frage, englisch question begging: der Kategorienfehler, nach welchem
Entitat e nicht in die Kategorie & fallt, wird dadurch , behoben”, dass man e definiert,
als die Entitét, die auch unter £ fillt —, dass das Programm nachweislich den in der
Spezifikation angegebenen Funktionsumfang, ,den Zweck”, des Programm:s erfiillt.
Fiir Marabou hatten wir diesen eingangs identifiziert als ,Ziel des Verifikationspro-
zesses ist es — wahrheitsgemafs —, zu entscheiden, ob der Satz, der durch Formel 36
ausgedriickt wird, wahr ist.” Der Nachweis einer entsprechenden ,Entscheidung”
Marabous, die, entgegen dieser ,Spezifikation”, nicht , wahrheitsgemafs” ist, ent-
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spricht demnach der Falsifikation von Marabou, als Verifikationsprogramm Neuro-
naler Netze.
Dem Zitat des Aristoteles ist hinzuzuftigen:

Satz 9. Notwendig falsch ist auch, wenn Q) (,,das Seiende”) der Fall ist, zu sagen, dass Py
und, dass ... und, dass P,, —aber Q) und Py bis P, implizieren logisch in ihrer Gesamtheit,
als Konjunktion, einen Widerspruch. Hierbei stehen () sowie P; bis Py, mit n. > 0, fiir
Aussagevariablen.

Beweis. Dies ist sofort einsichtig, wenn man sich klar macht, dass nur Widerspriich-
liches einen Widerspruch impliziert. Widerspriichliches ist aber stets logisch dqui-
valent zur Kontradiktion 1, dem immer falschen Satz. O

Fiir das Projekt der Falsifikation Marabous bedeutet dies, dass auch der Nachweis
eines derartigen Widerspruchs — der aus einer Menge von Aussagen P, ..., P, Ma-
rabous, in obigem Sinne, und gegebenenfalls Vorannahmen @), welche anderweitig
als wahr bewiesen worden sind, folgt — als Falsifikation Marabous gilt.

9.2 Falsifikation mittels Hilbertmatrizen

Bereits in Kapitel 8 hatten wir in Definition 28 die n-dimensionalen Hilbertmatri-
zen H,, als kompakte Notation einer Linearen Abbildung vorgestellt, fiir die, auf-
grund ihrer hohen — und mit steigendem n stets grofler werdenden — Konditions-
zahl, die Approximation der Reellen Zahlen durch Fliefkommazahlen problema-
tisch ist. Aufgrund kleinster Rundungsfehler bei der Eingabe x, konnen grofie Feh-
ler bei der Ausgabe y := H,x entstehen beziehungsweise — was in diesem Ab-
schnitt von grofierem Interesse ist — konnen zwei fast identische Ausgabevektoren
H,x; := y1 = y2 := H,x, generiert werden, fiir die die Eingaben x; respektive x>
jedoch, im Hinblick auf ihre jeweiligen Vektorkomponenten, sehr weit auseinander
liegen. Es ist eine untersuchenswerte Frage, inwieweit Marabou, als Fliefkommaa-
rithmetik basierter Verifizierer, den mit den Abbildungen durch die Hilbertmatrix
verbundenen Schwierigkeiten zurechtkommt. Leider allerdings ist Marabou ein Ve-
rifizierer fiir Neuronale Netze und nicht fiir Matrizen.

Wenn wir die Struktur der, mit den jeweiligen Gewichten aus w = (wy, ..., wy,
multiplizierten, in ein Neuron v eines Neuronalen Netzes einlaufenden Kanten der
Neuronen der Vorgingerschicht & = (zy,...,2,) von v, wie in Abbildung 3 aus
Kapitel 2, betrachten, und anhand dieser Abbildung erinnern, dass aus diesen Ge-
wichten der Wert fiir vP*¢, dem Wert des Neurons vor der Aktivierung, berechnet
wird als )", w;z; + b, fiir einen Biaswert b, so fillt, falls dieser Wert b als b = 0 an-
genommen wird, eventuell eine gewisse Ahnlichkeit der Berechnung dieses Wertes
und der Berechnung einer Vektorkomponente einer Linearen Abbildung auf. Es ist
namlich das Produkt einer (1 x n)-Matrix W — oder einem Zeilenvektor einer Ma-
trix, dessen Zeilenvektor W ist — mit demselben Vektor « ganz dhnlich, konkret als
>, Wiz, bestimmt. Nun muss v nicht der einzige Knoten in seiner Schicht ¢ sein.
Nehmen wir an, es gébe n — 1 weitere Neuronen, ebenfalls mit jeweiligem Biaswert

)T
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b = 0, in dieser Schicht, und Schicht ¢ hitte exakt n Knoten — genausoviele, wie die
Vorgéngerschicht /—1. Mit der in Kapitel 3 in Abbildung 9 getroffenen Benennungs-
vereinbarung fiir die Gewichte eines Neuronalen Netzes und der, im selben Kapitel
eingefiihrten, kompakten Notation, wonach im Speziellen

Wil - Welm
Wein),[1,m] = R : ;
Wen,1 -+ Wenm
ist Wy, [1,n],[1,m] Ve, Mit vg := (vg1,. .. ,vgm)T, da wir ja angenommen hatten, dass
alle Biaswerte Wy (1, —1 = (be1, - - - bgm)T den Wert 0 haben, ein Ausdruck fiir den

Wert der gesamten Schicht ¢ — betrachtet als der Vektor v,, dessen Komponenten die
Werte der einzelnen Knoten der Schicht ¢, wohlgemerkt vor der Aktivierung, dar-
stellen. Indem wir nun die Schicht ¢ — 1 als die Eingabeschicht setzen, und somit
f := 1 wihlen und keine weitere Schicht in diesem Netz vorsehen, so haben wir —
bis auf die offene Frage, welche Aktivierungsfunktionen dieses Netz hat — ein Neu-
ronales Netz geschaffen, welches, wie die Hilbertmatrix H,,, die Abbildung eines n-
dimensionalen Eingabevektors, hier vg := (vo 1, .. ., vo,n)T auf den n-dimensionalen
Ausgabevektor vy = (v11,... ,vl,n)T tiber die durch, wegen m = n, die (n x n)-
Gewichtsmatrix Wy 1 ] [1,n) beschriebene Abbildung, vermittelt.

Um die Implementierung der Funktion der Hilbertmatrix als Neuronales Netz
zu komplettieren, kommt die Verwendung der ReLU-Aktivierungsfunktion nicht
in Frage, da diese in einer nicht zuldssigen Weise alle negativwertigen Vektorkom-
ponenten y; € (y1, . .. ,yn)T =: y = Hpx auf Null setzen wiirde. Eine Aktivierungs-
funktion, welche, comme il faut, alle Praaktivierungswerte vze des i-ten Neurons
der /-ten Schicht unverandert lasst, ist die Identitdtsfunktion, mit I(z) = z, fiir alle
z € R ~ womit insbesondere vy = I(vy; ) := vZ?St —, welche wir folgerichtig in un-
serer Netzimplementierung der Hilbertmatrix als Aktivierungsfunktionen wihlen.
Es bleibt, nach dem oben Gesagten, nun nur noch, die Gewichtsmatrix entsprechend
zu definieren als

1 1
wlvlyl ttt wlvlvn T H
We 1,m],[1,n] = : : =1 . = Hy
1 1
Win1 -+ Winn n In—1

und wir haben die durch eine Hilbertmatrix H,, beschriebene Lineare Abbildung in
exakt dieselbe Abbildung als Neuronales Netz transformiert. Wir haben — vor dem
Hintergrund der Diskussion in Kapitel 6.2, ob Neuronale Netze Programme oder
Funktionen sind — damit, nebenbei, ein weiteres starkes Indiz, dass Neuronale Net-
ze tatsdchlich Funktionen sind und, wie dies auch Matrizen nicht sind, keine Pro-
gramme. Diese Netze nennen wir Ny, , wobei die Funktionalitdt von N, , fiir jedes
n > 0, identisch ist mit der Hilbertmatrix H,, der entsprechenden Dimension. Da
wir im Folgenden stets tatsdchliche Implementierungen dieser Netze in Flieffkom-
mazahlen meinen, bezeichnet , Ny, “ kiinftig stets diese und nicht ihre reellwertigen
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Gegenstiicke. Abbildung 26 stellt als Beispiel eines solchen Hilbertmatrixnetzwerks
das Netz Ny, dar.

Abbildung 26: Ein aus der Hilbertmatrix H,,, fiir n = 3, abgeleitetes Neuronales
Netz Np,, bei dem die Kantengewichte entsprechend gewahlt wur-
den. Dass einige Kantengewichte, da sie keine FlieSkommazahlen
darstellen, auf die ndchste exakt darstellbare FlieSkommazahl gerun-
det werden mdissen, ist durch das ,~"”-Symbol an entsprechender
Stelle angedeutet.

Um Marabou, wie im letzten Abschnitt dargelegt, in Widerspriiche zu verwi-
ckeln, die konkret die Hilbertmatrix involvieren, gehen wir wie folgt vor. Zunachst
schaffen wir Fakten — in der Terminologie von Satz 9: Wir etablieren die Wahrheit
eines Satzes (). Da, wie wir in Kapitel 8 untersucht hatten, die Flieffkommaarith-
metik von der Arithmetik der Reellen Zahlen verschieden und insbesondere nicht-
trivial ist und die, in der konkreten Implementierung, auf FlieBkommazahlen ge-
rundete Gewichtsmatrix des Hilbertmatrixnetzes Ny, eine FlieBkommaarithmetik
vermittelte Abbildung von Fliefkommazahlenvektoren auf FlieSkommazahlenvek-
toren beschreibt, ist die Vorhersage, wie ein konkretes Netz Ny, einen spezifischen
fliefkommazahlenwertigen Eingabevektor « auf einen fliefkommazahlenwertigen
Ausgabevektor y abbildet, ebenfalls nichttrivial. Aber, dem englischen Sprichwort
folgend, nach welchem , The proof of the pudding is in the eating.”, der Beweis der
Korrektheit einer Abbildung eines Eingabevektors  — wobei wir hier, wie bereits in
Kapitel 8.2, konkret die Eingabe stets als  := 1, den n-dimensionalen Spaltenvek-
tor, der nur aus Einsen komponiert ist, annehmen —, auf einen Ausgabevektor ¥ ist
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dieser Vektor. Die Idee besteht darin, die flieSkommazahlenbasierte Implementie-
rung von Ny, mit dem FlieBkommavektor T als Argument aufzurufen: Dass

Nu, (1) =: 97 (80)

ist, qua definierter Identitét, eine Tatsache, genauer: sind n verschiedene — und zwar
fiir jedes n > 1 eine eigene — Tatsachen. Selbst wenn wir nicht genau sagen konnen,
was die FlieBkommazahlenwerte der Elemente dieses Vektors im Einzelnen sind, so

konnen wir eine obere Grenze fiir jedes Vektorelement yz,, miti € {1,...,n}, von
U7 = Wyy»- - ,?]fn)T wie folgt vornehmen.
=Zi,1 =Zin
R —— ——
g7, = (/i) -1+...+(1/(i+n))-1<n (81)
~—~— —_——
~zi1<1 ~zin<1

Um die i-te Vektorkomponente g3, von g7 zu berechnen, muss, geméf} der Seman-
tik der Matrixmultiplikation, der i-te Zeilenvektor der Gewichtsmatrix, das ist, von
H,,als h; := ((1/i),...,(1/(i + n))), mit dem n-dimensionalen Einsenvektor T, ein
Spaltenvektor, multipliziert werden: h; - f, was in Formel 81 explizit dargestellt ist.
Dabei sind die entsprechenen Gewichtsvektoreintrdge, wo nicht als Flieffkomma-
zahlen der entsprechenden Prizision reprasentierbar, in der Implementierung auf
die ndchste darstellbare FlieBkommazahl z; j, mit j € {1,...,n}, gerundet worden.
Dabei kann diese Rundung den Wert 1 nicht tiberschritten haben, da diese Zahl, wie
jeder Eintrag der Hilbertmatrix, vor der Rundung kleiner als oder gleich 1 gewesen
ist und damit die 1, welche wohlgemerkt eine Flieffkommazahl ist, oder eine klei-
nere FlieSkommazahl die ndchste darstellbare FlieSkommazahl gewesen sein muss,
auf die entsprechend gerundet wird. Die anschlieffende Multiplikation von z; ; mit
1 verandert diesen Wert offenkundig nicht mehr, weil das exakte Ergebnis dieser
Multiplikation, welches wiederum z; ; lautet, wie eben bereits dargelegt, eine Fliefs-
kommazahl ist, die keiner Rundung bedarf. Da die Summe in Formel 81 nun genau
n Summanden umfasst, kann kein Vektorelement g3, von §; den Wert von n iiber-
schreiten, was den durch Formel 81 ausgedriickten Satz zu einer weiteren Tatsache
macht.

Fiir das Projekt der Falsifikation Marabous mittels Hilbertmatrizen, fragen wir —
die Idee der Falsifikationsstrategie zundchst in Umgangssprache darlegend — Ma-
rabou danach, wie, durch welchen Eingabevektor Zps = (Zas,,...,2 MH)T, wobei
das ,, M uns daran erinnern soll, dass die Antwort, der konkrete Wert dieser Einga-
be, von Marabou gegeben worden sein wird, der Wert §j; zustande gekommen sein
kann. Da wir ja, aufgrund der in Formel 80 beschriebenen Tatsache, wissen, dass
eine korrekte Antwort der Einsenvektor T ist, geben wir Marabou, gewissermafen
als Hilfestellung, einen Suchraum der Grof8enordnung r, fiir diese Elemente so vor,
dass dieser Suchraum, in dessen Zentrum stets die uns als eine mogliche Losung
bekannte 1 steht, durch den Satz

(1—10") < dar) A (G, < (1+107), fiirallei e {1,...,n} (82)
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beschrieben ist — eine Tatsache per Definition der Groéfle des Suchraums, welche
unmittelbar impliziert, dass

(1=10") < &pp,) A (B, < (14107)) = ((1—10"TY) < dagy) A (B, < (1+107TH)),
furallei € {1,...,n},
(83)

was, induktiv, die Tatsache ausdriickt, dass Werte die im Radius eines Suchraums
liegen, sich auch im Radius eines um eine Groflenordnung grofleren Suchraumes
befinden miissen. Man beachte, dass r die logarithmische Beschreibung dieses Such-
raums ist oder, was das gleiche ist, dass eine Inkrementierung von r den Suchraum
exponentiell, ,um eine Grofienordnung”, vergrofiert. Formal tibergeben wir Mara-
bou fiir verschiedene n ein Hilbertmatrixnetz Ny, fiir die Verifikation. Als beglei-
tende, implizit existenzquantifizierte, Eigenschaft P ist das eben umgangssprachlich
Formulierte wie folgt zu formalisieren.

P=(1-10") <) A (xo< (1+107) A

(1—-10") <xp_1) A (Tp—1 < (1+107)) A

. . (84)
(71 <%o) N (o <91;) A

(gi'n <¥Yn-1) A (Yn—1 < Z)i’l)

Man beachte, dass, fiir gegebene r und n, die Werte (1 — 10"), (1 + 10") sowie g5;,
fur alle i € {1,...,n}, Konstanten sind, deren tatsidchliche Werte, als konkrete Zah-
len, bei der Formulierung dieser Eigenschaft in der Implementierung dieses Falsi-
fikationsversuchs entsprechend einzusetzen sind. Es sei desweiteren betont, dass
die Formulierung der Formeln (37, < %i-1) A (yi-1 < 7;), in Ermangelung der
Identitatsrelation in dieser Sprache, der QFLRA-Ausdruck fiir (j3;, = yi—1), wobei
i € {1,...,n}, ist sowie, dass Marabou die Indizierung der Ein- und Ausgabevaria-
blen bei 0 und nicht bei 1 beginnt.

Wir sind nun in der vorteilhaften Lage, dass wir, aufgrund der durch Formel 80
beschriebenen Tatsache, wissen, dass das Hilbertmatrixnetz Ny, die Eigenschaft P
hat, denn der Einsenvektor 1 ist ja immer ein Beweis fiir die Wahrheit der entspre-
chenden, durch Formel 36 ausgedriickten, Existenzbehauptung. Die Frage ist nun,
ob auch Marabou, durch die Berechnung eines SAT-Ergebnisses beziiglich der ge-
stellten Verifikationsanfrage, eine Losung findet. Wie in der im Eingang des letzten
Abschnitts gegebenen Reprise hervorgehoben, berechnet Marabou, in diesem Falle
—in dem das SAT-Ergebnis gleichbedeutdend damit ist, dass Marabou behauptet,
dass das Netz Ny, die durch P beschriebene Eigenschaft besitzt — zusitzlich eine
Belegung aller Variablen, woraus sich unmittelbar der Vektor & ps extrahieren ldsst.
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Aus unseren in Kapitel 8.2 angestellten Voriiberlegungen, sollten wir uns nicht
tiberrascht zeigen, falls Marabou einen entsprechenden Eingabevektor &as ,fin-
det”, der, vektorkomponentenweise, sehr weit von den 1-Werten des Einsenvektors
1 entfernt liegt. Um diese Entfernung quantifizieren zu konnen, wahlen wir das

,Fehler”-Maf3
> ((A/n)(J1 = &ag,])) /10", (85)
ie{l,...,n}

Dabei handelt es sich bei dem Ausdruck (|1 — Zj,|) um den absoluten Abstand,
den ein einzelnes Element des von Marabou berechneten Vektors &7 vom entspre-
chenden Element des Einsenvektors an derselben Stelle, also stets der Zahl 1, hat.
Diese Einzelabstinde werden in ihrer Gesamtheit aufsummiert und anschliefSend
durch die Anzahl n, die ja auch die Dimension der Hilbertmatrix H,, beschreibt,
dieser Elemente geteilt, was somit die durchschnittliche Abweichung der Elemente
der uns als richtig bekannten Losung, dem Einsenvektor, beschreibt. Der kleinste
Wert dieses Mafses wird bei 0 offenkundig dadurch angenommen, dass 2y, = 1,
fur alle i € {1,...,n} ist, was lediglich eine etwas sperrigere Bezeichung fiir T
darstellt. Fiir die Normierung wird das MafS insgesamt nun noch so skaliert, dass
der maximale Fehler auf 1 abgebildet wird. Dieser grofite Fehler ergibt sich in Ab-
hiangigkeit vom Radius 10" des Suchraums, wobei die 1 das Zentrum dieses Ra-
dius ist, und wird erreicht, genau dann, wenn alle Werte #);, maximal weit, also
|1 —(1-10")] = |1 —(1+10")| = 10", von der 1 entfernt liegen. Durch diesen Wert,
10", endlich wird abschliefiend geteilt, und ermoglicht so einen Vergleich der Werte
des MafSes fiir verschiedene durch r bestimmte Radii: Je stiarker die Abweichungen,
desto ndher, als relative, durch Werte des Intervalls [0, 1], , prozentual”, ausgedrtick-
te, Angabe der insgesamt moglichen Distanz, liegen die Werte — im Durchschnitt —
an den durch den jeweiligen Radius beschriebenen Grenzen, je kleiner die Abwei-
chungen, desto, relativ, ndher liegen sie am Zentrum, der urspriinglichen 1.

Den Versuch der Falsifikation Marabous beginnen wir mit einem einfachen Test-
lauf. Wir tibergeben Marabou ein Hilbertmatrixnetz, konkret das Netz Ny, sowie
die entsprechende, im Protosatz 84 ausgedriickte, Eigenschaft P. Als Suchradius
wdahlen wir den Radius 10, was r := 1 entspricht. Marabou errechnet fiir diese An-
frage, das Verifikationsergebnis SAT — ,N hat P.” —und gibt uns, als Beweis dafiir, ei-
ne Belegung aller Variablen, aus der wir & s — die Eingabe, von der Marabou meint,
dass Ny, (&) = 97 = NH;(1) gilt - extrahieren konnen als:

Z M, 0.9966329966301042
T, 1.1385281385998889
0, —0.3636363640243048
T = |2ms | = 6.38720538782069 (86)
T, —8.999999999843743
Z 0, 9.727272726243081
T Mg —1.888888888308861

Wir erkennen, dass, wie erwartet, die Rander des Suchraums, —9 und +11, etwa
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durch £, und s, durchaus angestrebt werden, wobei aber auch eine Tendenz, in
der Nidhe des Zentrums, beim Wert 1, zu bleiben, etwa fiir 2, oder Z,y,, erkenn-
bar ist. Als durchschnittlichen normalisierten Fehler, im Sinne des Fehlermafles 85,
ergibt sich fiir diesen Vektor &7 ein Wert von circa 0.4072. Diese bereits starken Ab-
weichungen falsifizieren Marabou, wenn die FlieSkommaversion der Hilbertmatrix
reguldr ist und die durch sie beschriebene Funktion, als injektive Funktion, somit
nur den Einsenvektor T als Eingabe fiir das Ergebnis §; erlaubt. Dass die Griin-
de zur Annahme der Wahrheit des Antezedenz — des durch ,wenn” eingeleiteten
Nebensatzes — schwach sind, davon haben wir uns im Beispiel in Kapitel 8.2 iiber-
zeugen konnen, welches exemplifizierte, dass die Eigenschaft der Regularitdt der
Hilbertmatrix in Fliefkommadarstellung und unter Verwendung der FlieSkommaa-
rithmetik durchaus verloren gehen kann. Fiir das soeben von Marabou berechnete
Zpr konnte tatsdchlich gelten, dass es als Eingabe fiir Ny, denselben Wert liefert
wie die Eingabe 1, kurz, dass Ny, (&) = 97 = Np,(I). Inwiefern dies tatsachlich
der Fall ist, werden wir spater untersuchen.

Zunichst wollen wir Marabou fiir weitere Werte von n und r — analog zum eben
betrachteten Beispiel fiir n = 7 und r = 1 — potentielle Eingaben berechnen las-
sen, die vermeintlich den Wert gy, fiir die jeweilige Dimension n, bei Eingabe in
Np,, annehmen. Wir werden die Ergebnisse in Form einer ,Warmekarte”, englisch
Heatmap, aufbereiten. Wie bei Warmebildkameras stehen dunkle, im Extremfall:
schwarze (7, n)-Koordinaten, je ein Tupel aus dem logarithmischen Wert der Grofse
des Radius des Suchraums und der Dimension der repréasentierten Hilbertmartrix,
fiir , kalte” Werte, rote Koordinaten fiir ,warmere” Werte, gelbe fiir ,heifse” und
weifse schliefSlich fiir ,ganz heifse” Werte. Da wir an der Falsifikation Marabous in-
teressiert sind, stehen uns dunkle, ,kalte” Koordinaten fiir (r, n)-Kombinationen,
fiir von Marabou berechnete Ergebnisse, in denen der Fehler klein ist. Grofiere Feh-
ler sind ,warmer”. , Heifle” Fehler, etwa die dunkel- oder hellgelben und insbeson-
dere die weifien (p,n)-Koordinaten, sind so gravierend, dass sie die Falsifikation
Marabous implizieren. Betrachten wir nach diesen heranfiihrenden Bemerkungen,
in Abbildung 27, nun, unter Verwendung des eben vorgestellten Fehlermafles, wie
die von Marabou, fiir verschiedene Werte von n und r, berechneten Ergebnisse aus-
sehen.

Zu den in der Heatmap in Abbildung 27 aufbereiteten Verifikationsergebnissen
lassen sich folgende Punkte konstatieren. Unsere Vermutung, wonach mit steigen-
dem n die normalisierten mittleren Fehlerwerte rasch ansteigen findet ihre Bestati-
gung etwa in der (r = 1)-Spalte, ausgehend von der oben beispielhaft vorgestellten
(r = 1,n = 7)-Kombination, der Abbildung: Fiir n = 12 wird zum erstem Mal ein
Fehlerwert grofler als 0.6 gemessen, die 0.8 wird bei n = 29 tiberschritten, ein Wert
von 0.9 das erste Mal bei n = 61 beriihrt und so weiter. Fiir das Projekt der Falsi-
fikation Marabous, sind aber weniger diese ,,warmen” Stellen der Abbildung — die
Hilbertmatrix konnte fiir Flieskommazahlen ja schliefslich auch nichtregulér sein,
und dieser Fehlerwert wiirde wenig aussagen tiber die Qualitidten von Marabou als
Verifizierer — bemerkenswert, sondern die , heifsen” Koordinaten.
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Fiir jede (7, n)-Koordinate, die durch ein weifSes Pixel beschrieben ist, ist Mara-
bous Verifikationsergebnis UNSAT, wodurch Marabou zu verstehen gibt, behauptet,
dass der Vektor g7 durch keine Eingabe in Ny, erzeugt werden kann, kurz: ,Np,
hat nicht P.” Nun wissen wir — in dem Sinne von ,Wissen” der die Wahrheit des
Gewussten impliziert, im Unterschied zur Verwendung etwa im Begriff , Wissens-
basis”, englisch Knowledge Base, in welcher auch ,falsches Wissen” enthalten sein
kann, wodurch es zu kuriosen Konzepten wie Inkonsistenzen aus der Vereinigung
zweier ,,Wissens”-Basen kommen kann — jedoch, dass Ny, die Eigenschaft P hat
und konnen die Wahrheit des Gewussten durch den Einsenvektor 1 auch bewei-
sen. Gemaf3 Satz 8 ist damit die Falschheit des von Marabou Gesagten gezeigt und
Marabou ist somit falsifiziert. In Abbildung 27 erkennen wir, insbesondere in der
(r = 3)- und (r = 4)-Spalte, eine Reihe derartig weifsfarbener Koordinaten. Man
beachte auch das auffallende Kuriosum, dass fiir die kleinen, und damit vergleichs-
weise numerisch unproblematischen, (n = 2)-, (n = 5)- und (n = 6)-Zeilen Mara-
bou systematisch UNSAT behauptet, welches wir hier nur notieren, dessen Genese
an dieser Stelle aber nicht weiter nachgespiirt werden soll.

Doch auch die anderen , heifsen” Stellen der Heatmap verdienen der Beachtung.
Durch die dunkelgelb dargestellten Koordinaten, wobei eine solche sich zum ers-
ten Mal in der (r = 1)-Spalte fiir n = 62 zeigt, erkennt Marabou tatsachenkonform
zwar, durch das Verifikationsergebnis SAT, dass Ny, die Eigenschaft P hat, lie-
fert als Beweis dieser Wahrheit jedoch eine Belegung aller Variablen, die einen Vek-
tor s implizieren, in welchem einige der Vektorkomponenten Z,;, den Suchraum
(1 —10") < 2p, < (1 4+ 107) verlassen haben, was einer Falschaussage entspricht,
da eine derartige Belegung im Widerspruch zu der in Formel 82 ausgedriickten Tat-
sache steht, wodurch Marabou wiederum falsifiziert wurde. Einschldgig in diesem
Kontext sind auch weifle (7, n)-Koordinaten rechts neben (r — 1, n)-Koordinaten, die
selbst nicht weifs (und nicht hellgelb) sind, etwa die Koordinate (2, 7), deren Nach-
barkoordinate, dem Hilbertmatrixnetz Ng, mit Suchradius 10, wir oben beispielhaft
ausfiihrlicher untersucht und in Formel 86 die von Marabou gefundende Losung
dargestellt hatten. Ein solches weifses Pixel rechts neben einem nicht-weifien und
nicht-hellgelben Pixel der Heatmap steht, im konkreten Beispielfall, fiir die Behaup-
tung Marabous, dass die fiir (r,n) = (1,7) gefundene und in Formel 86 exemplifi-
zierte Losung innerhalb des Suchradius 10, keine Losung fiir die selbe Matrix im um
eine Grofienordnung grofieren Suchradius 100 sein kann, da, geméafl Marabou, fiir
diesen Suchraum expressis verbis gar keine Losung existiert. Diese im Widerspruch
zu Tatsache 83 stehende Behauptung falsifiziert Marabou ein weiteres Mal. Damit
sind fast alle weiflen Koordinaten der Spalten (r = 3) und (r = 4) gewissermafien
,doppelt” suspekt: Nicht nur, dass sie weifs sind, sondern auch, dass (sofern) sie
irgendwo rechts neben einer rétlich-orangenen Koordinate stehen.

Schliefslich steht jede der hellgelben Koordinaten, beispielsweise die Koordinaten
(r,n) = (3,53) oder (2,65), fiir eine falsche Aussage Marabous. Zwar behauptet
Marabou, durch die Berechnung eines SAT-Wertes als Verifikationsergebnis, dass
Np, die Eigenschaft P habe, aber der, aus der Belegung der Variablen Marabous
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zu diesem Ergebnis hervorgehende, Vektor s enthélt Elemente, die entweder ei-
ne unendliche Grofie, ausgedriickt durch die Werte +o0o oder —oo, oder Werte die
fir NaN, und somit fiir gar keine Zahl stehen. Da ein so beschaffener Vektor als Ein-
gabe in die Netzfunktion Ny, wiederum nur Vektoren erzeugen kann, die mindes-
tens ein Element mit +0o, —oo oder NaN enthalten, kann dieser Vektor — anders als
von Marabou durch die Anfithrung von &z als Beweis dafiir, dass Ny, die Eigen-
schaft P habe, behauptet — nicht der Vektor g7 sein. Dieser Nachweis von derartigen
Falschaussagen entspricht somit einer nochmaligen Falsifikation Marabous.

Dass auch in den meisten anderen der, in Abbildung 27 im Farbspektrum von
dunkel bis orange dargestellten, Koordinaten ein Problem fiir Marabou verborgen
ist, liegt darin begriindet, dass in einer zweiwertigen Logik ,fast wahr”, gleichbe-
deutend mit ,falsch” ist. Die von Marabou, im Zuge der Berechnung eines SAT-
Verifikationsergebnisses, durch die Belegung aller Variablen, erzeugten Vektoren
Znr liefern als Eingabe in das zur Dimension n passende Hilbertmatrixnetz oft
,fast”, bis auf kleinere Abweichungen, meist nur um 107, das tatsichliche Ergebnis
g7 und Np, (1) = 97 = Np, (&nr) =: 9 = (Gasys-- -, 9m,) | — wobei das M in g,
als Wert des Hilbertmatrixnetzes bei Eingabe des von Marabou berechneten Einga-
bevektors & ps, uns daran erinnern moge, dass diese Ausgabe des Netzes durch eine
von Marabou berechnete Eingabe zustande kommt — ist somit ,fast wahr”, wie die

Abbildung 28 zeigt.
Selbst wenn, wie die Abbildung 28 zeigt, die Fehler Marabous, die als
> (/m)dg; = gna) (87)
i€{l,...,n}

berechnet werden, klein sind, so sind sie dennoch — mit Ausnahme der Werte der
gédnzlich schwarzen (r, n)-Tupel (0, 1) bis (4, 1) sowie (0, 3) bis (4, 3), nicht jedoch der
Tupel fiir n = 4, da beispielsweise der Wert des durch die Koordinate (1, 4) beschrie-
benen Tupels einen Wert von rund 8.33 — 10717 annimmt, der in der angegebenen
Farbskala nicht von 0 unterscheidbar ist — nicht, wie in der Eigenschaftsspezifika-
tion gefordert, Null und damit als Beweis fiir die Frage, ob Ny, die Eigenschaft P
hat, fehlerhaft, und die Behauptung, dass es sich bei ihnen jeweils um einen ent-
sprechenden Beweis handelt, falsch. Denn wir haben in der Spezifikation der Ei-
genschaft P nicht formuliert, dass

((97; —1077) < gic1) A (i1 < (9g; +1077)). (88)
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Normalisierter Durchschnittsfehler | Xy — i|
—T UNSAT

F+o v NaN

Fxj<(1-10") v x;>{1+10"
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(5/6)
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n, Dimension der Hilbertmatrix H,

(1/3)

(1/6)
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0.0
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r, Suchraum 1 — 10" =X =1 + 10" s0, dass Hp1 =y = HnpX

Abbildung 27: Heatmap zur Veranschaulichung des normalisierten Durchschnitts-
fehlers beziiglich des urspriinglichen Einsenvektors 1. Zunehmende
Fehlerwerte sind durch das Farbspektrum schwarz, Fehler nahe 0.0,
iiber rot, Fehler nahe 0.5, bis orange, Fehler nahe 1.0, dargestellt. Die
diskreten Farben, Dunkelgelb, Hellgelb und Weifs, stehen fiir Inkon-
sistenzen von Seiten Marabous. Dunkelgelb: Eine der Vektorkompo-
nenten, x;, des von Marabou berechneten Vektors &z, hier als: &y,
liegt nicht innerhalb der Grenzen des zuldssigen Suchraums. Hell-
gelb: Eine der Komponenten von &z ist keine Zahl, sondern einer
der Werte +o00, —oo oder NaN. Weifs: Marabou berechnet UNSAT als
Verifikationsergebnis.
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Abbildung 28: Heatmap zur Veranschaulichung des absoluten Durchschnittsfeh-
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lers, der fiir die jeweiligen Werte von r und n, aus der durchschnitt-
lichen Abweichung der jeweiligen Kompononenten von g3 und §as
entsteht. Die Abbildung zeigt die auf Fehlerwerte zwischen 0 und
0.5-10~7 skalierten Fehlerwerte. Fehlerwerte zwischen 0.5-10~7 und
1.0 - 1079 werden auf 0.5 - 107 projiziert. Endlichgroie Fehlerwerte
grofer oder gleich 1.0 - 107% werden auf den diskreten Wert 1.0- 1076
projiziert. Die diskreten Werte welche durch die Farben Dunkelgelb,
Hellgelb und Weifs représentiert sind, stehen fiir Inkonsistenzen von
Marabous. Dunkelgelb: Einer der Vektorkomponenten von g tiber-
schreitet den Wert n. Hellgelb: Eine der Komponenten von &z ist
keine Zahl, sondern einer der Werte +o0o, —oo oder NaN. Weifs: Ma-
rabou berechnet UNSAT als Verifikationsergebnis.



Man beachte, dass selbst fiir eine auf diese Weise angepasste Eigenschaftsformu-
lierung Marabou falsche Ergebnisse berechnet hitte: Die (r, n)-Koordinaten (1,59),
(1,62) und (1,65) belegen, durch ihre den Fehler 10~ mindestens erreichenden
Werte, dass eine Verletzung selbst dieser ,numerischen Sicherheitsgrenzen” um,
wohlgemerkt, mehr als eine bindre Groflenordnung, als Verifikationsergebnis Ma-
rabous vorkommen kann —nicht zu vergessen: neben den Ergebnissen wie 0o oder
NaN. In der Heatmap der Abbildung 28 sind diese Fehler Marabous durch oran-
gen gefarbte Pixel gekennzeichnet. Mit Hinblick auf die als dunkelgelb dargestell-
ten Koordinaten aus Abbildung 28 sei angemerkt, dass es Hilbertmatrixnetze Ng,,,
insbesondere fiir r > 1, so gibt, dass der von Marabou berechnete Vektor & s einen
Vektor §ps induziert, welcher Vektorelemente enthilt, die einen Wert haben, der
grofSer ist als n — im Widerspruch zur Tatsache, die in Formel 81 ausgedrtickt ist.

Das in diesem Abschnitt entwickelte, auf Hilbertmatrixnetzen basierende, Verfah-
ren zur Falsifikation eines flieSkommabasierten Verifizierers Neuronaler Netze, ist
— nach bestem Wissen und Gewissen des Autors der vorliegenden Arbeit — ohne
Prézedenz. Seine Applikabilitit beztiglich anderer flieSkommabasierter Verifizierer
als Marabou stellt ein Forschungsdesiderat dar.

9.3 Der Jia-Rinard-Exploit flieBkommabasierter Verifizierer

Im letzten Abschnitt hatten wir anhand der Verifikation von Eigenschaften von Hil-
bertmatrixnetzen dargelegt, dass Marabou, fiir numerisch anspruchsvolle Proble-
me, implizit, entweder direkt falsche Behauptungen aufstellt — indem es behaup-
tet, ein Netz habe eine Eigenschaft nicht, obwohl es sie tatsdchlich, und nachweis-
lich, hat — oder Behauptungen titigt, welche zu Widerspriichen fiihren, etwa der
Umstand, dass die Existenzbehauptung einer Losung durch die Vergrofierung des
Suchraums anschlieflend verneint wird. Es konnte nun aber der Einwand entstehen,
dass die bisherigen Falsifikationen Marabous aus géanzlich akademischen Beispielen
—in der Tat bilden die Hilbertmatrizen ja einen, sozusagen kiinstlich herbeigefiihr-
ten, numerischen Hartefall — herriihren, welche fiir ,echte”, im Alltag anzutreffen-
de Netze, keinerlei Relevanz besitzen. Wir wollen daher in diesem und im néachsten
Abschnitt versuchen, zu zeigen, dass die Verwendung von Marabou als Verifizierer
von Eigenschaften Neuronaler Netze in der Praxis im Gegenteil sogar ein Sicher-
heitsrisiko darstellen kann.

Stellen wir uns dazu das folgende Szenario vor, in dem die Neuronalen Netze, mit
Bezug auf welche eine Eigenschaft verifiziert werden soll, die in Definition 1 einge-
tiihrten Klassifizierer sind; und zwar konkret, die in Kapitel 2.5 vorgestellten Klassi-
tizierer zur Klassifikation von handgeschriebenen MNIST-Ziffernbilder. Eine, sagen
wir, Institution mochte Marabou dazu verwenden, um fiir diesen Klassifizierer bei
Bedarf ,Robustheitszertifikate” fiir beliebige Bilder zu generieren. Dabei handelt es
sich um die in Kapitel 6.3 beschriebene Eigenschaft der Mindestrobustheit, ausge-
driickt durch das Tschebyscheff-Distanzmafs aus Formel 37, welches in unserem Fall
ausdriickt, wie stark sich der Wert jedes einzelnen Pixels des entsprechenden Bildes
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maximal verdndern darf — was wir auch die , Perturbation” oder ,,Verrauschung”
des Bildes beziiglich dieses Wertes nennen —, sodass keine ,,unerwiinschte” Klassi-
fikation eintritt. Wir hatten in Kapitel 6.3 zwei Arten dieser , Unerwiinschtheiten”
unterschieden, im Hinblick auf welche, die Klassifikation folglich robust sein soll:
Zum einen, dass das, durch die Perturbationen der Pixel entstehende, Bild durch
den Klassifizierer iiberhaupt anders klassifiziert wird als das urspriingliche Bild; oder,
zum anderen, dass das perturbierte Bild, als einer bestimmten, hier und im Folgen-
den immer: von der Klassfikation des urspriinglichen Bildes verschiendenen, Klas-
se t angehorig klassifiziert wird. Im Folgenden geht es uns ausschlieslich um die
Robustheit gegeniiber dieser zweiten Art unerwiinschten Verhaltens des Klassifi-
zierers, das heifst konkret, um die in Formel 42 spezifizierte Robustheitseigenschaft.

Wir wollen uns, fiir unser Szenario, vorstellen, dass eine konkrete Gefahr davon
ausgeht, wenn ein Bild vom Klassifizierer als Klasse t eingestuft wird, alle ande-
ren Klassifikationen — selbst wenn sie nicht die Klasse des urspriinglichen Bildes
sind — jedoch harmlos sind. Da eine zu klein gewidhlte Mindestrobustheitseigen-
schaft wenig Aussagekraft besitzt — denn eine Mindestrobustheit von 0, und zwar
fiir jedes Bild, besitzt, wie wir untersucht hatten, schliefslich jeder Klassifizierer,
der tiberhaupt mehr als eine Klasse unterscheiden kann —, soll Marabou die grdfs-
te Mindestrobustheit, durch das in Kapitel 6.3 beschriebene Verfahren der Bindrsu-
che, ermitteln. Die im Zuge der Bindrsuche ermittelte Epsilonuntergrenze ¢ gilt als
,sicher”, die mindestens eprecision Tschebyscheffdistanz-Einheiten entfernt liegende
Epsilonobergrenze €%, jedoch nachweislich — denn das Bild 24V ist ein bekanntes
Gegenbeispiel fiir die Mindestrobustheit eines Perturbationsradius von € Einhei-
ten — als ,,unsicher”. Fiir eine Auffrischung des Begriffs ,Perturbationsradius”, sei
auf die Abbildung 16 riickverwiesen, in welcher die Kanten des zweidimensiona-
le Hyperwiirfels den ,,Radius” der, in den jeweiligen Dimensionen erlaubten, Per-
turbation darstellen. Im Falle der MNIST-Ziffernklassifizierer ist der Hyperwtirfel
(28 x 28) = 784-dimensional und die Veranschaulichung des Radius entsprechend
anzupassen. Die implizite Aussage von Marabou, dass fiir ein gegebenes Bild keine
Perturbation, im Sinne des Tschebyscheffdistanzmafses, von hochstens ¢! Einheiten
pro Pixel, dazu fithren kann, dass das Klassifizierer-Netz die gefahrliche Klasse ¢ fiir
dieses Bild vorhersagt — denn Marabou hat fiir die entsprechende Eigenschaftsspe-
zifikation, welche durch die Formel 42 ausdriickt, dass es ein Beispiel eines maxi-
mal €!-perturbierten Bildes gibt, das vom Klassifizierer als die Klasse ¢ klassifiziert
wird, die Konfiguration UNSAT berechnet —, stellt somit ein Zertifikat der Minde-
strobustheit von ¢ fiir dieses Bild mit Bezug auf die Klasse ¢ dar. Die Institution
unseres Szenarios verldsst sich nun darauf, dass Marabou, als Verifizierer, die Zerti-
fikate zurecht ausgestellt hat und innerhalb des als , sicher” zertifizierten Perturba-
tionsradius €’ um das fiir den Klassifizierer entsprechend zertifizierte Bild kein Bild
existieren kann, welches als t klassifiziert wird. Jede Person, so wollen wir fiir das
Szenario annehmen, welche das Originalbild und das Robustheitszertifikat, welches
jenem die Mindestrobustheit ¢ gegentiber der ,gefahrlichen” Klasse ¢ bescheinigt,
vorzeigen kann, darf in unserer Institution dem entsprechenden Klassifizierer jedes
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beliebige Bild, das um hochstens ¢ Einheiten pro Pixel vom Originalbild abweicht,
zur Klassifikation tibergeben.

Von einem dhnlichen Szenario gehen auch Kai Jia und Martin Rinard in ihrem
Artikel Exploiting Verified Neural Networks via Floating Point Numerical Error,
[JR20], aus, auf welchen wir uns in diesem Abschnitt mit dem Folgenden beziehen,
von dem dort beschriebenen Vorgehen aber in einigen Punkten abweichen werden.
Die Beobachtung ist demnach diese. Die Institution unseres Szenarios ist nun prinzi-
piell verwundbar, falls das von Marabou ausgestellt Zertifikat fehlerhaft ist. Wenn
es, anders als von Marabou zertifiziert, eine Verrauschung des Bildes um hochs-
tens ¢! Einheiten gibt, welche dennoch als ¢ klassifiziert wird, kann ein Angreifer,
der um die Schwiachen Marabous als Verifizierer weif3, versuchen, dieses Bild zu
finden, um den Fehler Marabous auszunutzen - im Englischen spricht man daher
von einem Exploit — und der Institution aufgrund der unterstellten Gefdhrlichkeit
der Klassifikation des Klassifizierers von ¢ fiir dieses Bild potentiell groflen Schaden
zufiigen. Das Gesagte gilt um so stdrker, falls ein Angreifer, durch die geschickte
Wahl bestimmter Bilder, das zu attackierende Zertifikat, etwa mit Bezug auf die kri-
tische Zielklassifikation ¢, selbst bestimmen kann. In diesem Fall spricht man im
Englischen vom Certificate Spoofing, wonach ein Angreifer durch das Zertifikat ei-
ne Sicherheit vortauschen, , spoofen”, kann, wahrend er bereits die Mittel kennt, sie
zu unterlaufen. Wir wollen im Folgenden entbergen, dass sich Marabou fiir genau
diese Attacke — diesen Exploit — anféllig zeigt.

Im, in diesem Kontext in der Literatur meist unreflektiert verwendeten, martia-
lischen Vokabular ausgedriickt, folgt der , Angriff” auf Marabou — was wir verste-
hen als: Die Falsifikation Marabous wird ,in Angriff” genommen — dem in Abbil-
dung 29 dargelegten Schema. Man beachte, dass sich die dort abgelisteten Bilder
ab dem mit ,Quasi-Safe” beschriftetem Bild, pixelweise in der Gréfienordnung von
hochstens 10~% von einander unterscheiden. Die mit blofSem, guten, Auge kaum zu
unterscheidenden 256 verschiedenen 8-Bit-Graustufen haben eine Schrittweite von
(1/255), was circa 4 - 1073 entspricht. Wie Jia und Rinard in ihrem, oben erwéhnten,
Aufsatz herausgefunden haben, zeigen sich flieSkommabasierte Verifizierer beziig-
lich der Verifikation der Robustheitseigenschaft — hier, wie gesagt, stets im Sinne der
Robustheit von Formel 42 — von Klassifizierern /V anféllig insbesondere solchen Bil-
dern, auf die sich die jeweilige Robustheit im jeweiligen Einzelfall bezieht, gegen-
tiber, fiir die das Netz N von vornherein wenig robust ist, das heifst, anschaulich,
bei welchen es keiner groflen Anderung der Werte ihrer Pixel mehr Bedarf, damit
das Netz fiir diese leicht verdnderten Bilder seine Vorhersage in Richtung der uner-
wiinschten Klassifikation ¢ abandert. Jia und Rinard fiihren, am angegebenen Ort,
dieses Verhalten des Verifizierers auf eine Abnahme der Prazision, der fiir dieses
Zahlenspektrum exakt als FlieSkommazahlen darstellbaren Zahlen, zuriick. Fiir die
— insbesondere die Antwort auf die Frage, weshalb der vorzustellende Angriff sehr
erfolgreich mit Bezug auf von vornherein unrobust klassifizierte Bilder ist, mit Be-
zug aber auf als robust klassifizierte Bilder in der Regel scheitert, implizierenden —
diesbeziiglichen, spérlichen, Details, sei auf den Aufsatz, [JR20], verwiesen.
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Original . ﬂ —I— i ! Kontrast

Binarsuche nach v l Max.-Robustheit einstellen

,Quasi-Safe” aber unrobust . f Selbe Klasse [ wie Original

Finde grofite Min.-Robustheit ¢ l und Gegenbeispiel fiir e*

,Quasi-Unsafe”-Gg.-Bsp. bei € f Andere Klasse ¢ als Original

,,Force Bounds” via ¢ l Uberfiihrung in ,sicheren” ¢'-Radius

,Quasi-Adversarial” f im Radius €, nicht in Klasse ¢

,Jiggle” die Pixel _._innerhalb des ¢/-Radius

,Adversarial” . f in €' und in Klasse ¢

SUCCESS FAILURE

Abbildung 29: Angriffs-Pipeline zur im Text beschriebenen Attacke auf Marabou
als flieBkommazahlenbasierten Verifizierer. Adaptation des in Jia
und Rinard, [JR20], beschriebenen Verfahrens.
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Bevor demnach eine Attacke im Stile von Jia und Rinard gegen Marabou gefahren
werden kann, bedarf es, im Ausgangspunkt, folglich eines unrobusten, sozusagen
,quasi-sicheren” — denn das Bild soll in dem Sinne sicher sein, dass es, gerade noch
so, wie gewiinscht als nicht-t, die , gefdhrliche” Klasse, klassifiziert wird, aber es ist
eben nur so, als, ,qua”, ob, ,,si”, es sicher wére: die Vorbereitungen des Angriffs auf
dieses laufen ja bereits — Eingabebildes £9°. Um sich ein solches zu beschaffen, wur-
de von den Autoren des Aufsatzes die Methode des Aufhellens, Heller-Machens,
eines zundchst robust-klassifizierten Bildes, eingefiihrt: Man erhoht die Helligkeit
eines von einem Netz NN als [, dem Label, klassifizierten, ,originalen”, Bildes Z°,
prozentual um 0 < v < 1 Einheiten, solange bis eine winizige weitere Erh6hung der
Helligkeit v dazu fiihrte, dass das aufgehellte urspriingliche Bild v+ - #°, wobei
fyL < WT, von N nicht mehr als [ klassifiziert wiirde. Man beachte, dass eine Verrin-
gerung von vy das Bild heller macht, da 0 der Pixelwert fiir weif3, 1 aber fiir schwarz,
ist.

Dieser Ansatz ist wie folgt verbesserungsféahig. Es besitzt nimlich auch das ,,ganz
weifle Bild” — welches entsteht, indem man fiir v' := 0 das urspriingliche Bild #°
vollstandig zu ~T . &° , aufblendet” — eine Klassifikation durch das infragestehende
Netz N. Lautet diese Klassifikation nun, wie fiir das Ausgangsbild, ebenfalls /, so
kann es passieren, dass fiir alle Werte von 0 < VT < 1 das aufgeblendete Bild 'yT - 2°
als [ klassifiziert wird, was bereits an dieser Stelle zum Scheitern des Angriffs fiihrt,
da in diesem Fall kein unrobustes Startbild erzeugt werden kann. Die gedankli-
che Weiterfiihrung dieser Uberlegung fiihrt indes von der ,Uberblendung” eines
géanzlichen weifSen Bildes tiber das Originalbild auf die Idee eines — wohlgemerkt
von N nicht als [ klassifizierten — Kontrastbildes &€, englisch Blending Image, wort-
lich: ,,mischendes Bild”, und einer , Ineinanderblendung”, Mischung, beider Bilder
durch einen ~-Faktor wie folgt.

%=y %4 (1—-7)-2°, 0<y<1 (89)

Diesen y-Faktor konnen wir interpretieren als — wofiir das , v, als Pendant fiir das
lateinische ,, g, steht, yevvoiog [gennalos], ,echt”, ,wahr”, englisch genuine — den
Grad der Originalitdt, Echtheit, des erzeugten Bildes: Ist der Wert v gleich 1, so han-
delt es sich bei der ,Mischung” um das unverdnderte Originalbild. Ist v gleich 0.5,
so ist das ermischte Bild eine Chimdére die aus exakt gleichen Anteilen des Origi-
nalbildes wie des Kontrastbildes, &°, besteht. Ist, schliefilich, v gleich 0, so ist das
Ergebnis der ,Mischung” nur das Kontrastbild.

Damit haben wir aber die vorteilhafte Verbesserung erreicht, dass — da laut Vor-
aussetzung, die Klassifikation [ des Originalbilds von der Klassifikation, sagen wir,
diese sei s, des Kontrastbildes verschieden ist — wir eine Invariante installieren kon-
nen, wonach WT, mittels Formel 89, immer ein Bild generiert, welches als [ klassifi-
ziert wird und 4 stets ein Bild erzeugt, welches nicht als [ klassifiziert wird. Initial
wihlen wir dazu v := 1, was wie gesehen das Originalbild hervorbringt, welches
als [ klassifiziert wird, und v := 0, was das nicht als [ klassifizierte Kontrastbild
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entstehen lasst. Den Abstand zwischen " und v+ vermag man beschreiben durch
87 i=~T — At (90)

Dieser Wert §” kann offenbar durch das Verfahren der Binir-,Suche” beliebig nahe
an den Wert 0, ohne diesen jedoch zu erreichen, herangefiihrt werden — wohlge-
merkt, bei gleichzeitiger Nichtverletzung der Invariante —, indem " auf den mittle-
ren Wert v := (1/2) - (y" —41) gesetzt wird, wenn das aus diesem Wert ermischte
Bild v - &° 4 (1 —~™) - &° vom untersuchten Netz N als [ klassifiziert wird, andern-
falls aber 7+ auf diesen Wert 4™ gesetzt wird.

Am Ende dieser Bindrsuche — welches durch das Erreichen oder Unterschreiten
eines vorher konkret spezifizierten Wertes fiir 7 erreicht wird — ist der hochstens
um §7 von 1 entfernt liegende Wert 7" von nicht unerheblichem Interesse, da es
der Faktor ist, der, aus dem Originalbild und dem Kontrastbild, das , quasi-sichere”
Bild 9 generiert. Der Wert fiir 67 ist dabei bemerkenswerterweise eine obere Ab-
schitzung fiir die Robustheit dieses Bildes, wie folgende Uberlegung zeigen moge.
Fiir den Extremfall, schliefSlich suchen wir eine ,,obere” Abschdtzung, nehmen wir
an, dass das [-klassifizierte Originalbild das nur aus einswertigen Pixeln bestehen-
de gianzlich schwarze und das nicht-/-klassifizierte Kontrastbild das ganzlich weifse,
nur aus nullwertigen Pixeln komponierte, Bild sei. Da die oben formulierte Invari-
ante zu jedem Zeitpunkt der Bindrsuche eingehalten wird, ist durch den Abstand §”
zu jedem Zeitpunkt eine Moglichkeit beschrieben, vom als [ klassifizierten quasisi-
cheren Bild 4 - &° 4 (1 — ") - &€ zu einem als nicht-/ klassifizierten Bild, und zwar
konkret 4t - £° + (1 — 41) - ¢ zu gelangen: Man vermindere, wegen v~ =y — §7,
alle Pixelwerte des quasisicheren Bildes v - #° + (1 — ") - ¢ gleichzeitig um "
Einheiten. Folglich kann die Robustheit von £9° nicht grofer sein als ¢7. Damit ist
dieser §7-Wert, da man ihn ja fiir die Bindrsuche prinzipiell beliebig zwischen, je-
weils exklusive, 1 und 0 wahlen kann, ein Parameter fiir die maximale Robustheit
des Ausgangsbild des Angriffs. Je kleiner dieser Wert ist, desto numerisch schwie-
riger diirfte, nach dem oben Gesagten, die Verifikation werden.

Damit disponieren wir nun, mit dem quasisicheren Bild £9°, {iber ein als [ und
damit insbesondere als nicht-t klassifiziertes Ausgangsbild, welches, wie eben dar-
gelegt, tiber eine Robusthheit von hochstens §7 verfiigen kann. Betrachten wir fiir
das Netz N, mit Bezug auf welches wir den Angriff durchfiihren, den Klassifikati-
onsvektor fiir dieses Bild:

N(:%QS) == (?)07 e 7?)[7 ... 7gt7 ... 7.7;9)T = ,qu7 (91)
wobei fiir [ # t insbesondere [,t € {0,...,9} sind. Fiir diesen, genauer: fiir jeden
Vektor y := (yo, ..., yn_l)T, Klassifikationsvektor, lasst sich, in Bezug auf den In-

dex eines seiner Vektorkomponenten, [, das — wesbeziiglich man [JR20] vergleiche —
Carlini-Wagner Abstandsmafs Lcw wie folgt definieren.

Lew(y,l) ==y — (vi) (92)

max
i€{0,.n—1 1\ {1}
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Ist, demnach, y; selbst das grofitwertige Element des Vektors y — was im Fall von
Ausgabevektoren von Klassifizierern insbesondere bedeutet, dass die Eingabe als {
klassifiziert wird —, dann ist der Wert des Mafies positiv und gibt den Abstand zu
einem — es konnte derer mehrere gleichen Wertes geben — zweitgrofiten Element des
Vektors an. Ist y; andererseits nicht der grofste Wert im Vektor y, so ist der entspre-
chende Wert fiir Lcw negativ und sein Absolutwert gibt den Abstand von y; zu
einem grofiten Element des Vektors an.

Bisher hatten wir unterstellt, dass ¢, der fiir die Instutution unserers Szenarios
,gefdhrliche” Klassifikationswert, gezielt angegriffen werden soll: Die Institution
gibt vor, welcher Index t ist und der Angreifer erschleicht fiir ein quasi-sicheres Bild
von Marabou ein Zertifikat die Sicherheit, dass, innerhalb einer von Marabou mit
dem Zertifikat spezifizierten €!-Verrauschung, aus diesem Bild keine t-Klassifikation
entstehen kann. Diese Form des Angriffs nennen wir einen gerichteten Angriff, eng-
lisch Targeted Attack. Aber auch folgendes ist denkbar: Der Angreifer weifs nicht,
welches das fiir die Institution kritische ¢ ist und versucht es ,,auf gut Gliick” mit
irgendeiner Klasse s und hofft, dass s = t. Diese Art Angriff nennen wir ungerich-
tet, englisch Untargeted Attack. Fiir die Institution unseres Beispiels sind offenbar
beide Angriffsszenarien eine Bedrohung.

Um nun den Angriff fortzusetzen, simulieren wir einen Angriff der zweiten, un-
gerichteten Art, wonach der Angriff auf ein von [ verschiedenes Ziel ¢ geht, in der
Hoffnung, dieses t sei das der Institution gefdhrliche. Konkret wahlen wir, ausge-
hend vom quasisicheren Bild &9, ,,auf gut Gliick”, ein, nach 3, zweitgrofites Vekto-
relement von §% als Angriffsziel aus:

t:= argmax (y;) (93)
i€{0,..m—11\{1}

Dass dieses Ziel t zugleich ein Element ist, dessen Abstand, gemessen im Lcw-Maf3
von Formel 92, zu ¢; minimal ist, ist dabei genau ein Teil des Planes.

Es wurde oben dargelegt, dass £9° eine Robusthheit von hochstens 7 haben kann.
Der eigentliche Angriff auf den Verifizierer, welcher in unserem Fall Marabou ist,
startet tiber den, an diesen gerichten, Auftrag, mittels der am Ende von Kapitel 6.3
eingefiihrten Methode der Bindrsuche, nach der tatsichlich grofiten Mindestrobust-
heit von N mit Bezug auf das Bild £9° und das zu vermeidende Ziel ¢. Wie erinner-
lich wird dabei von Marabou, ein Wert ¢! errechnet, der fiir einen ,,sicheren Radius”
steht, fiir den Marabou , garantiert” — dies ist das Zertifikat —, dass innerhalb dieses
Radius um das quasisichere Bild £9° keine Bilder existieren, welche von N aals ¢
klassifiziert wiirden. Marabou errechnet desweiteren einen Wert €%, der einen ,,un-
sicheren” Radius um &9 so darstellt, dass im Inneren des Radius als ¢-Klassifizierte
Bilder liegen. Als ,Beweis” fiir die letzte Behauptung hilt Marabou eine Belegung
aller Variablen bereit, welche ein Eingabebild impliziert, von welchem Marabou
meint, es wiirde von N als das ,,unsichere” ¢ klassifiziert. Dieses Bild wollen wir
im Folgenden als quasi-unsicheres Bild, £1", bezeichnen, da es zwar, durch seine Ei-
genschaft von IV potentiell als ¢ klassifiziert zu werden, unsicher ist, im Zuge des
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Angriffs aber in ein, wohlgemerkt vermeintlich, sicheres Bild transformiert werden
soll, worauf spéater zurtickzukommen sein wird.

Dieses quasiunsichere Bild hat nun folgende beachtenswerte Eigenschaft. Es be-
findet sich in der Ndhe des — sofern, wovon wir zunédchst einmal ausgehen soll-
ten, Marabou bis hierher keine allzu groflen Fehler gemacht hat — tatsachlichen Ro-
bustheitsradius. Zwischen der Grenze der, nach Marabou, sicheren Untergrenze e,
dem kleineren Radius, und der, gemafs Marabou, unsicheren Obergrenze ", dem
grofieren Radius, auf welchem, im, aus Sicht des Angreifers, schlechtesten Falle,
das Bild £9" maximal weit von der durch Marabou als sicher zertifizierten Grenze
el liegt, befinden sich hochstens ePrecision: Einheiten — das ist der Wert, der im Zu-
ge des Angriffs als Parameter gewéhlt werden kann und die Unterschreitung des-
sen das Abbruchkriterium der Bindrsuche nach der grofiten Mindestrobustheit dar-
stellt. Wir konnen fiir dieses quasiunsichere Bild also erwarten, dass kleinste Pixel-
Perturbationen es mal diesseits, mal jenseits der zertifiziert sicheren Grenze von el
zuriicklassen werden, wobei es vom Netz N mal als ¢, mal als nicht-t klassifiziert
wird. Im Moment befindet 9" sich auf der , unsicheren Seite”, was Abbildung 30
schematisch andeutet.

,,sicher”
pas

Abbildung 30: Schematisch abgebildet ist die jeweilige Lage der Bilder mit Bezug
auf den als sicher geltenden Perturbationsradius ¢ respektive den
unsicheren Perturbationsradius €. Das Bild #9° ist, nach Marabou,
mindestens bis zu einem Radius von €' robust, £a* liegt, gemafs
Marabou, nachweislich nicht in einem sicheren Perturbationsradius.
Durch Forcierung des e!-Radius fiir £9%, welches als ¢ klassifiziert
wird, entsteht das quasi-adversarielle Bild £9%, welches als nicht-¢
klassifiziert angenommen wird. Durch pixelweise Manipulation un-
ter Beachtung des ¢!-Radius, wird das adversarielle Bild 2 innerhalb
des e!-Radius herbeigefiihrt, welches als ¢ klassifiziert wird.

Der nichste Schritt des Angriffs besteht nun darin, das quasiunsichere Bild 9" in
den nicht weit entfernt liegenden ,,sicheren” ¢!-Radius ,,zu verschieben”. Fiir jeden
einzelnen Pixel in £9% wird dafiir {iberpriift, ob er grofer ist, als der um € vergro-
3erte Wert an der selben Pixelposition im quasisicheren Bild £9°. Ist dies tatsdchlich
der Fall, wird der Wert von jenem auf den Wert von diesem heruntergesetzt. Analog
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werden zu kleine Pixelwerte in £94, die also kleiner sind als der um €' verringerte

Wert an der selben Pixelposition in 9%, auf diesen angehoben. Diese , Forcierung”
der Einhaltung des durch €/ mit Bezug auf £9° vorgegebenen sicheren Radius fiihrt
zu einem neuen Bild, welches wir quasiadversariales Bild, kurz £9%, nennen wollen.
Man vergleiche auch Abbildung 30. Fiir den, in der Praxis anzutreffenden, Fall, dass
Marabou ungenau gerechnet hat, ist es bereits ein , adversariales” Bild, das ist, da
(sofern) es vom zur Untersuchung stehenden Netz N als ¢ klassifiziert wird, ein Ge-
genbeispiel fiir den von Marabou als sicher angegebenen Radius ¢, das Spoofing
des Zertifikats und die Falsifikation Marabous. Wir gehen aber davon aus, dass Ma-
rabou so ungenau nicht gerechnet hat und, da es innerhalb des sicheren Radius liegt,
dass das durch die Forcierung entstandene Bild £9% von N nicht als das vermutete
,gefdahrliche” t klassifiziert wird.

Oben hatten wir eine Eigenschaft von Bildern betont, die sich in der Nahe des,
von £9° aus betrachtet, ,,unsicheren” Radius befinden, welche auch fiir Bilder, die
in der Ndhe des ,sicheren” Radius liegen, gilt: Kleineste Pixel-Perturbationen kon-
nen bewirken, dass das Bild iiber die durch den Radius definierte Grenze wandern,
aber, und das ist hier das wichtige, auch, dass sich ihre Klassifikation dndert. Das
Ziel des ndchsten und letzten Schritts des Angriffes besteht nun darin, die Pixel
des quasiadversarialen Bildes £9% — unter penibler Beachtung der fiir diesen Pixel
mit Bezug auf £9° als sicher geltenden und durch €' beschriebenen Perturbations-
grenzen — aus der Klassifikation nicht-¢ durch N in die Klassifikation ¢ durch N zu
tiberfithren. Da, gemdfs Annahme, £9% nicht als ¢ klassifiziert wird, misst das in For-
mel 92 angegebene Maf3 Low (IV(£9%),t) einen negativen Wert. Das Ziel ist es, aus
Sicht des Angreifers, den Wert dieses Mafles, durch Verdnderung der Pixelwerte in
29, in einen positiven Wert zu tiberfithren. Konkret wird dabei wie folgt verfahren.

Wir wihlen, als Parameter, den wir Inkrement-Prézision ¢, englisch increment pre-
cision, nennen, die Grofie mit der die einzelnen Pixel verandert werden sollen und
starten das Verfahren beim ersten Pixel (einer Kopie) von Bild £9* so: Wir addie-
ren auf diesen Pixelwert den Inkrementprézisionswert ¢ und tiberpriifen zunéichst,
ob etwas gegen diese Inkrementierung spricht. Dies ist insbesondere dann der Fall,
wenn der durch die Inkrementierung entstandene Wert des Pixels grofier als 1 wird,
da Pixelwerte ja nur in den Grenzen zwischen 0 und 1 definiert sind, oder dieser
Wert groBer ist als der um €’ vergroferte Wert des Pixels an der selben Stelle im Bild
29, In jedem dieser Félle wird die getdtigte Verdnderung des Pixelwertes zurtick-
genommen. Liegt hingegen keine derartige Transgression vor, so wird tiberpriift,
ob sich dadurch der Abstand vergrofert hat, ob also der Wert fiir Low (N (29?), 1)
gestiegen ist, ist dies nicht der Fall, wird die getétigte Veranderung ebenfalls zu-
riickgenommen. Woraufhin nun noch — unter derselben Beachtung der sich aus der
Verringerung um e des entsprechenden Pixelwertes im Bild £9° ergebenden Pixel-
wertgrenze, nur eben jetzt ,nach unten”, sowie der Verhinderung einer Unterschrei-
tung des Wertes 0 — probiert, ob sich der Abstand durch die Subtraktion des Wertes
¢ vom urspriinglichen Pixelwert in £9* der Abstand verringern ldsst. Konnte — sei
es durch Inkrementierung, sei es durch Dekrementierung des Pixelwertes — nun auf
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diese Weise eine Abstandsverringerung erreicht werden, wird sie fix gemacht und
der Wert fiir das jeweilige Pixel (der Kopie) von £9% entsprechend aktualisiert. Nun
wiederholen wir das Verfahren fiir den nachsten Pixel. Sind wir beim letzten Pixel,
konkret dem 783sten Pixel angekommen, beginnen wir das Verfahren anschliefsend
erneut beim ersten Pixel. Aufgrund der Art, wie eine Abstandsvergrofierung pro
Pixel moglichst erreicht werden soll, nimlich das winzige Erhohen, anschliefiend,
gegebenenfalls, Herabsenken des Pixelwertes, kann damit leicht die Vorstellung des
,~An-den-Pixeln-Wackelns”, oder, englisch jiggling, assoziiert werden.

Ein mogliches Abbruchkriterium des Verfahrens ist der Umstand, dass in einem
Durchlauf durch den ersten bis zum letzten Pixel von £9* fiir keinen der Pixel eine
VergroBierung des Low (N (£9?), t)-Wertes erreicht werden konnte. In diesem Falle,
sofern Low (IV(£9%),t), wie zu Beginn einen negativen Wert hat, ist der Angriff ge-
scheitert, da das Bild, wie von Marabou prognostiziert, von N als nicht-¢ klassifiziert
wird.

Ein dem Angreifer wohl erfreulicheres Abbruchkriterium des Verfahrens ist of-
fensichtlich, dass das Abstandsmafl Low (N (£9?),t) den Wert 0 tiberschreitet: Das
nunmehr adversariales Bild, kurz 2, genannte Bild wird, obwohl es innerhalb des
von Marabou als sicher zertifizierten Radius um &% liegt, dennoch als ¢ klassifi-
ziert. Ein Angreifer hat sich, den Angriff zusammenfassend, damit ein Zertifikat von
Marabou erschlichen, dass die Robustheit des quasisicheren Bildes £9° bis inklusi-
ve der Robustheitsgrenze von ¢ zertifiziert. Da das adversariale Bild #2, wie sich
ohne grofien Aufwand, etwa fiir unsere Institution des Szenarios, zu verursachen,
nachpriifen ldsst, in den als sicher zertifizierten e!-Grenzen liegt, und somit, gemafs
Zertifikat, nicht als ¢ klassifiziert werden diirfte, wiare dem Angreifer in diesem Fall
und in diesem Szenario also der — ungerichtete — Certificate Spoofing Attack gelun-
gen.

Um einen gerichteten Angriff zu fahren, in welchem der Angreifer das Ziel ¢ nicht
yauf gut Gliick” sondern gezielt auswihlt, konnte man geneigt sein, anzunehmen,
das Kontrastbild wiirde sich fiir die diesbeziigliche Zielauswahl anbieten: Wenn wir
ein als 0 klassifiziertes Ausgangsbild erzeugen wollen, fiir das sich ein Zertifikat fiir
die nicht-1 erschleicht lasst, so die Uberlegung, miissten wir doch einfach das Ori-
ginalbild £°, welches die 0 zeigt, mit einem Kontrastbild £¢, welches die 1 zeigt
und vom Netz N auch entsprechend klassifiziert wird, tiberblenden kénnen, wobei
dann, so die Annahme, das durch +" ermischte Bild £9° = T - &° + (1 — ') - &¢
gerade noch so als 0 klassifiziert wird, aber das mit dem um 467 kleinereren vt er-
mischte Bild v+ - £° + (1 —~1) - £° gerade nicht mehr als 0, sondern als 1 klassifiziert
wird. Diese Art der Losung des Vagheitsproblems — Wann zeigt eine Bild noch ei-
ne Null und wann schon eine Eins? — wird von Neuronalen Netzen, vielleicht im
Unterschied zur menschlichen Klassifikation, allerdings sehr kreativ entschieden.
Dass bei den mit einem Gammawert 0 < ’yT < 1 aus z° und &€ ermischten Bil-
dern £9° immer die urspriingliche Klassifizerung erhalten bleibt, dafiir garantiert
die bei der Bindrsuche stets eingehaltenen Invariante. Nichts garantiert jedoch, dass
dies auch fiir die mit einem Gammawert 0 < 4 < 1 aus £° und &° ermischten
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Bildern v - £° + (1 — 1) - ¢ beziiglich der urspriinglichen Klassifizierung, hier: als
die Ziffer 1, fiir ¢ gilt. Tatsachlich ,erkennt” das Neuronale Netz IV, wiahrend der
Gammawert von 1 kontinuiertlich auf 0 gesenkt wird, auf kreative Weise zuweilen,
je nach Netz und Bildkombinationen, alle moglichen Ziffern aufSer der urspriingli-
chen, fiir v = 1, Ziffer Null und der finalen, fiir v = 0, Ziffer Eins. Ein auf diese Weise
gerichteter Angriff, ein Targeted Certificate Spoofing Attack, ist demnach zwar im
Einzelfall moglich, hdangt aber davon ab, ob das Netz die Eigenschaft hat, fiir die
kontinuierliche Uberblendung des Originalbildes durch das Kontrastbild auch eine
kontinuiertliche Anderung der Klassifikation bereitzuhalten; andernfalls ist diese
Form des Angriffs blofs eine Variante der Attacke ,auf gut Gliick”. Zu verifizieren,
ob ein Netz fiir das entsprechende Original- und Kontrast-Bild diese Eigenschaft
besitzt, wiére eine Aufgabe fiir einen verifizierten Verifizierer Neuronaler Netze.

9.4 Anwendung des Jia-Rinard-Exploits auf Marabou

Abschliefliend wollen wir dokumentieren, dass ein, wie im letzten Abschnitt be-
schriebener und in Abbildung 29 in seiner Vollstandigkeit zusammengefasster, von
Jia und Rinard inspirierter, Angriff auf Marabou bei entsprechender Wahl der Para-
meter ,erfolgreich” durchgefiihrt werden kann, was die Falsifikation Marabous in
einem praxisnahen Beispiel impliziert und die Bedenklichkeit seiner Verwendung
in sicherheitskritischen Kontexten verdeutlicht.

Zunichst wollen wir aber die Parameterwerte fiir den in diesem Abschnitt zu do-
kumentierenden Angriff auf Marabou diskutieren. Unser Netz N wird ein doppelt-
praziser, also auf 64-Bitfliefkommazahlen basierender, MNIST-Klassifizierer sein,
mit, selbstredend, (28 x 28) = 784 Knoten in der Eingabeschicht und 10, der Anzahl
der unterscheidbaren Ziffern, Knoten in der Ausgabeschicht sowie einem einzigen
Hidden Layer, welcher 10 Knoten umfasst. Es handelt sich dabei um das bereits in
Kapitel 2.5 vorgestellte Modell mode1784x10x10_float64_9355. Von den ins-
gesamt 10 000 Testbildern des MNIST-Datensatzes vermag es 9 355 davon korrekt
zu klassifizieren. Als Originalbild wihlen wir eine handgeschriebene Ziffer Null des
MNIST-Trainingsdatensatzes, konkret die Ziffer an Index-Position 54927 dieses Da-
tensatzes sowie eine handgeschriebene Ziffer Eins an Index-Position 6356 desselben
Datensatzes. Die Auswahl der Indizes ist dsthetisch begriindet: Die Uberblendung
beider Ziffern erinnert an ein ,,®“, wie ®u\lo [Philia], , Freundschaft”, was einen ho-
heren kulturellen Wert verspricht, als die Uberblendung der 5 mit einer 1.

Als Prizision fiir die e-Binirsuche, wihlen wir ePrecision .— 10~6 als Mindestdi-
stanz fiir den Abstand des ,sicheren” Radius ¢ zum ,unsicheren Radius” €*; man
vergleiche hierfiir auch Abbildung 30. Diese Wahl lasst sich dadurch rechtfertigen,
dass wir die Einstellung einer maximalen Robustheit — tiber den gleich zu diskutie-
renden Parameter §7 — in dhnlicher Grofie vornehmen mochten. Es erhellt, im Hin-
blick auf Abbildung 30, dass je grofer der Parameter eP°csin gewihlt wird, desto
schwieriger der Angriff wird, da der Abstand zwischen £9" und £9* grofler wird.
Wird der Wert fiir ePrecision in Relation zu §7, aber zu grof} gewahlt, etwa als 1075,
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so findet Marabou aus der Bindrsuche nur die, in der Tat, ,sichere” Untergrenze
¢! = 0, welche unangreifbar ist. Unsere Parameterwahl ergibt sich also als der grog-
te mogliche Wert, der Grofienordnung nach, fiir den, bei der, gleich vorzustellenden,
Wahl des Parameterwertes fiir 47, Marabou nicht ¢! = 0 als Ergebnis der Bindrsuche
berechnet.

Fiir den Parameterwert 67 nun, welcher tiber die Bindrsuche nach dem bildmi-
schenden Faktor ", der das quasisichere Bild 295 = 4T - £° + (1 — 4 T) - 2€ erzeugt,
welches, wie im letzten Abschnitt besprochen, hochstens die Robustheit von ¢” ha-
ben kann, empfehlen, Jia und Rinard — auf deren entsprechendem Aufsatz, [JR20],
der vorgestellte Angriff letztendlich, wie erinnerlich, basiert — einen Wert von 1077,
allerdings vor dem Hintergrund der Uberblendung eines Ziffernbildes mit einem
ganzlich weifien Bild, was eine leicht groflere Mindestrobustheit des ermischten Bil-
des implizieren konnte. Je kleiner der Wert dieses Parameters, desto kleiner die ma-
ximale Robustheit und - so das entsprechende Ergebnis des Aufsatzes [JR20] — desto
erfolgsversprechender der Angriff auf den Verifizierer. Wir wéhlen einen grofSeren
als den von Jia und Rinard empfohlenen Wert und setzen §7 := 1076.

Fiir die Inkrementierungspréazision ¢, welche, wie im letzten Abschnitt disku-
tiert, angibt, wie stark wir an den Pixeln des quasi-adversarialen Bildes £ ,wa-
ckeln”, um daraus, hoffentlich, schliefilich das adversariale Bild £* zu erzeugen,
wihlen wir initial ¢ := 107!2. Um das Verfahren zu beschleunigen, skalieren wir
diesen Wert, nach jedem Wackel- oder Jiggle-Durchlauf — in dem fiir jeden Pixel
des Bildes einmal eine Inkrementierung, dann, gegebenenfalls, eine Dekrementie-
rung um ¢, wie im letzten Abschnitt dargelegt, probiert wird, um dadurch eine
Lcw-Distanzvergrofierung, im Sinne der Formel 92, zu erreichen —, in welchem bei
mindestens einem Pixel eine Distanzvergrofierung erreicht werden konnte, um den
Faktor 2 nach oben. Kann erstmalig keine Distanzvergrofierung , erwackelt” wer-
den, so halbieren wir von dort an fiir jeden derartigen Fall — in einem Durchlauf
durch alle Pixel des Bildes konnte keine Distanzvergrofserung erreicht werden — den
t-Wert bis, als Abbruch-Kriterium, der (-Wert den Ausgangswert von ¢ = 10~ 12 un-
terschritten hat. Tatsdchlich wollen wir auch dann noch ,,weiterwackeln”, wenn die
Distanz langst positiv — und der Angriff bereits als erfolgreich feststeht — geworden
ist, um gegebenenfalls feststellen zu konnen, wie viel , Vorsprung” wir der Klassifi-
zierung von t vor den anderen Klassen auf diese Weise verschaffen konnen. Es sei
betont, dass die Wahl des (-Parameters, keinerlei Einfluss auf die Berechnungen Ma-
rabous hat, da zum Zeitpunkt an welchem wir durch das Jiggling versuchen, aus
dem quasiadversarialen Bild das adversariale Bild zu erzeugen, alle Berechnungen
Marabous bereits abgeschlossen sind. Unsere Wahl des (-Parameters bedarf daher
keiner Rechtfertigung.

Um den gleich dokumentierten Angriff noch {iberzeugender zu machen, gestat-
ten wir Marabou, sich bei der Berechnung des Zertifikats um eine ganze GrofSenord-
nung verrechnet haben zu diirfen. Konkret verschieben wir den von Marabou fiir
das quasisichere Bild 9 als sicheren Radius — innerhalb dessen, ausgehend vom
quasisicheren Bild #9° kein Bild #2 existiert, das um hochstens € Einheiten pro Pi-
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xel von jenem abweicht und als ¢ klassifiziert wird — bestimmten Wert ¢/, nachdem
dieser von Marabou durch die Bindrsuche errechnet wurde, um eine Dezimalkom-
mastelle nach rechts, sprich: wir setzen ¢ := (¢//10).

Damit ist die Wahl der Parameter spezifiziert und wir begleiten den im folgenden
dokumentierten Angriff kommentierend. Zunichst werden die beiden Ausgangs-
bilder, das Originalbild und das Kontrastbild, englisch Blending Image, noch ein-
mal, wie in Abbildung 31, vorgestellt.

The Original Image (Showing Digit 0) The Blending Image (Showing Digit 1)

10 4

15 4

204

254 254

Abbildung 31: Vor dem Angriff. Links: Das Originalbild. Rechts: Das Kontrastbild.

Es folgt die Bindrsuche nach 67, woraus schliefilich, wie in Abbildung 32, nebst
seiner Klassifikation, dargestellt, das quasi-sichere Bild, englisch Quasi-Safe Image,
ermischt wird.

The Quasi-Safe (Blended) Image, with
38.16% of the Original Image (Showing Digit 0) and
61.84% of the Blending Image (Showing Digit 1), is classified as 0:
[0: —0.772962940633851, 1: —5.906865127995655, 2: —0.893983246879724, 3: —0.772980879983655, 4: —13.267540486892358,
5: —1.568342478980394, 6: —3.610047263260158, 7: —9.339111985105966, 8: —2.414067755245378, 9: —7.052736156105732]
04

5 4

101

15 4

Abbildung 32: Aus dem Originalbild und dem Kontrastbild wurde das abgebildete
quasi-sichere Bild gemischt, welches gerade noch so als die Ziffer 0
klassifiziert wird, aber fast schon als die Ziffer 3.

Es lasst sich, aus dem dargestellten Klassifikationsvektor entnehmen, dass es noch
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als Null klassifiziert wird, das Netz darin aber schon fast auch die Ziffer Drei er-
kennt. Damit steht zugleich fest, dass der Angriff auf das Ziel, englisch target, t := 3
gehen wird. Folglich handelt es sich kiinftig um einen untargeted attack, da als das
urspriingliche, gerichtete, Ziel die Ziffer 1, das Label des Kontrastbildes, gegolten
haben mag. Es folgen einige graphisch aufbereitete Abstinde der Pixelwerte der
verschiedenen Bilder untereinander auf die in Abbildung 33 dargestellte, aufberei-
tete Weise, jeweils in Form einer Heatmap.

The Difference between the Original Image and the Blending Image
10 The Difference between the Original Image and the Quasi-Safe Ilrraage The Difference between the Blending Image and the Quasi-Safe l\r‘r;age

3 3
-
08 s 08 5
06 o 06 10
15 15
04 04
20 20
0s 02
-
25 25
00
00 3 5 0 15 20 25 o

Abbildung 33: Pixelweise Abstiande zwischen verschiedenen Bildern. Links: Ab-
stand zwischen Originalbild und Kontrastbild. Mitte: Abstand zwi-
schen Originalbild und dem quasi-sicheren Bild. Rechts: Abstand
zwischen Kontrastbild und dem quasi-sicheren Bild.

s

Nun beginnt Marabou mit der Bindrsuche nach ¢ und ¢* und einem Gegenbei-
spiel der Robustheit des Netzes fiir das quasi-sichere Bild £9°. Dieses Gegenbeispiel,
wird schliefslich in Abbildung 34 présentiert. Es ist das quasi-unsichere Bild £,
welches, wenn man Marabou glauben schenken mag, auch — hier insbesondere: nur
— als die Ziffer 3 klassifiziert wird. Fiir ¢/ wurde im Zug der Bindrsuche konkret
der, zwecks Darstellung von uns hier auf sechs Nachkommastellen gerundete, Wert
¢l = 2.861023- 1076 ermittelt — welcher den um eine GroSenordnung kleineren Radi-
us (€//10) = 2.861023 - 107, also lediglich 10% des ohnehin schon von Marabou als
sicher zertifizierten Radius, impliziert, mit Bezug auf welchen unser Angriff lauft —
sowie €% = 3.814697¢ - 10~ %, wiederum auf sechs Nachkommastellen gerundet.

Da der Unterschied zwischen dem quasi-sicheren und dem quasi-unsicheren Bild
pixelweise so gering ist, dass beide Bilder mit bloflem Auge nicht unterschieden
werden konnen, wird durch die in Abbildung 35 gezeigte Heatmap die vollzoge-
ne Anderung verdeutlicht. Eine derartige ,,Anderung” zwischen einem urspriingli-
chen Bild @! := (z,...,2ls;) und einem verinderten Bild 22 := (a2, ...,22;)
bezeichnet dabei, hier und im Folgenden stets, den jeweils pixelweise absoluten
Abstand, wodurch wiederum ein Differenzen- oder Abstands-Bild impliziert wird:
a® = (|lzg — 2l |27gs — *’13383‘)T~

Dieses quasi-unsichere Bild wird nun — durch die entsprechende Forcierung sei-
ner einzelnen Pixelwerte in den, bezogen auf das quasi-sichere Bild &9, extra-
sicheren Radius €' /10 — zum quasi-adversarialen Bild iiberfiihrt. Zusatzlich dazu ist

170



The Quasi-Unsafe Image. According to Marabou it is classified as 3:
[0: —0.772963994389770, 1: —5.906793916769410, 2: —0.893976930784851, 3: —0.772961425028471, 4: —13.267459811495421,
5: —1.568312456758856, 6: —3.610037957215503, 7: —9.339023879508932, 8: —2.414069375775941, 9: —7.052656641117090]
0

204

254

Abbildung 34: Das quasi-unsichere Bild innerhalb des unsicheren Radius " um £,
wird als das Ziel ¢ = 3 klassifiziert.

The Difference between the Quasi-Safe Image and the Quasrunsaf}e Image
o ¥

8147e-06

3.0518e-06

2.2888e-06
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7.6294e-07

0.0000e+00

Abbildung 35: Eine Heatmap des auf den Maximalwert skalierten Abstands zwi-
schen dem quasi-sicheren und dem quasi-unsicheren Bild.

in Abbildung 36 die Heatmap der vollzogenen Anderung mitangegeben.

Nun beginnt, fiir unseren Angriff, der langwierigste Teil des Verfahrens: Die ,, Ver-
wackelung” der Pixel, in der Hoffnung, ein adversariales Bild #® zu erhalten. Am
Ende der Prozedur ist ein solches, wie in Abbildung 37 abgebildetes, adversariales
Bild, welches als ¢t = 3 klassifiziert wird, tatsdachlich gefunden worden. Diese, der
Abbildung entnehmbare, Klassifikation ist recht deutlich: Der Wert —0.772941, die
Klassifikation fiir die Ziffer Drei, und der Wert —0.773007, die Klassifikation fiir die
Ziffer Null, unterscheiden sich, allerdings natiirlich in der gegenteiligen Richtung,
starker voneinander als die entsprechenden Klassifikationen fiir das quasi-sichere
Ausgangsbild des Angriffs £9°. Das Netz ist sich, anschaulich zusammengefasst, al-
so ,sicherer”, dass das adversariale Bild die Ziffer Drei zeigt (und nicht die Ziffer
Null), als dass das quasi-sichere Bild die Ziffer Null (und nicht die Ziffer Drei) zeigt.

Seine in Abbildung 38 als Heatmap aufbereitete Differenz zum quasi-
adversarialen Bild zeigt deutlich das Resultat des Jigglings.
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The Quasi-Adversarial Image

04 The Difference between the Quasi-Unsafe Image and the Quasi-Adversarial Image
o 3.5286e-06

2.8229e-06

10 4
2.1172e-06

15 4

1.4114e-06

7.0572e-07

257 0.0000e+00

Abbildung 36: Das quasi-adversariale Bild und eine Heatmap des auf den Maximal-
wert skalierten Abstands zwischen dem quasi-unsicheren und dem
quasi-adversarialen Bild.

The Adversarial Image. It is classified as 3:
[0: —0.773006857842899, 1: —5.906826585448609, 2: —0.893967630442930, 3: — 0.772940532436472, 4: —13.267564656870899,
5: —1.568350119538615, 6: —3.610077524491454, 7: —9.339104120429493, 8: —2.414059994421003, 9: —7.052746051507633]
04

54
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Abbildung 37: Das adversariale Bild wird, obwohl es innerhalb des von Marabou
als sicher bescheinigten ¢/-Radius um £9 liegt, als t = 3 klassifiziert.
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The Difference between the Quasi-Adversarial Image and the Adversarial Image
5.
0
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0.0000e+00

Abbildung 38: Die Heatmap des auf den Maximalwert skalierten Abstands zwi-
schen dem quasi-adversarialen und dem adversarialen Bild offenbart
die Positionen und den jeweiligen Betrag der Pixel-, Verwackelung”.

Die endlich in Abbildung 39 wiederum als Heatmap aufbereitete Differenz zwi-
schen dem Ausgangsbild des Angriffs, dem quasi-sicheren Bild £9° und dem fina-
len Bild, welches dem Zertifikat Marabous zuwiderlauft, das ist, das adversariale
Bild &?, zeigt, dass der Angriff erfolgreich war, selbst wenn wir fiir die pixelwei-
se Abweichung des adversarialen Bildes vom quasi-sicheren Bild nur 10% des von
Marabou als sicher bescheinigten ¢!-Radius verwenden.

The Difference between the Quasi-Safe Image and the Adversarial Image
0 2.8610e-06

2.2888e-06
1.7166e-06
1.1444e-06

5.7220e-07

0.0000e+00

Abbildung 39: Die Heatmap des auf ¢ als Maximalwert skalierten Abstands zwi-
schen dem quasi-sicheren und dem adversarialen Bild stellt heraus,
dass die um eine Grolenordnung schirferen (¢! /10)-Grenzen bei der
,Verwackelung” eingehalten wurden.

Dass die in Abbildung 39 als nicht-schwarz dargestellten Pixel schlieflich alle na-
he dieses 10%-Wertes der Farbskala in Dunkelrot erscheinen, sollte uns nicht wun-
dernehmen, da wir unseren Angriff immerhin so konzipiert hatten, dass so lange
,weitergewackelt” werden soll, bis letztlich keine Distanzvergrofierung mehr er-
reicht werden kann.
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Der Angriff war erfolgreich. Ein Angreifer hat von Marabou ein Zertifikat fiir das
quasisichere Bild £9° erhalten, wonach dieses bis zu einer Pixelverrauschung von
el = 2.861023 - 107 sicher nicht als Klasse ¢t = 3 klassifiziert wird. Der Instituti-
on prasentiert der Angreifer nun das quasi-sichere Bild £9° und das von Marabou
dafiir ausgestellte Zertifikat. Anschliefflend wird das adversariale Bild & vorgelegt,
zum Zwecke der Eingabe in den institutioneneigenen Klassifizierer, der — so die ein-
gangs skizzierte Bedrohungslage des Szenarios — das Bild &® unter keinen Umstinden
als t klassifizieren darf. Da aber das Bild £® sogar besonders sicher zu sein scheint —
schliefllich, so stellt die Institution schnell fest, verwendet es nur 10% der maximal
fiir das Bild £9°, laut Zertifikat, zuldssigen el-Verrauschung —, steht, aus Sicht der
Institution, einer Eingabe des adversarialen Bildes £ in den institutioneneigenen
Verifizierer nichts entgegen, welches prompt als ¢ klassifiziert wird. Damit hat die
Verwendung von Marabou als Verifizierer durch ein filschlicherweise ausgestell-
tes Unbedenklichkeitszertifikat in der — durch unser Szenario angedeuteten — Praxis
Schaden verursacht, was — die vorliegende Arbeit abschliefiend — einer, von der In-
stitution des Szenarios teuer erkauften, erneuten Falsifikation Marabous entspricht.
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